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Préface

C’est quoi ces deux titres?

Le livre a été appelé “Reverse Engineering for Beginners” en 2014-2018, mais j'ai
toujours suspecté que ¢a rendait son audience trop réduite.

Les gens de lI'infosec connaissent le “reverse engineering”, mais j'ai rarement en-
tendu le mot “assembleur” de leur part.

De méme, le terme “reverse engineering” est quelque peu cryptique pour une au-
dience générale de programmeurs, mais qui ont des connaissances a propos de
I"“assembleur”.

En juillet 2018, a titre d’expérience, j'ai changé le titre en “Assembly Language for
Beginners” et publié le lien sur le site Hacker News®, et le livre a été plutdt bien
accueilli.

Donc, c’est ainsi que le livre a maintenant deux titres.

A

Toutefois, j'ai changé le second titre a “Understanding Assembly Language”, car
quelqu’un a déja écrit le livre “Assembly Language for Beginners”. De méme, des
gens disent que “for Beginners” sonne sarcastique pour un livre de ~1000 pages.

Les deux livres different seulement par le titre, le nom du fichier (UAL-XX.pdf versus
RE4B-XX.pdf), I'URL et quelgues-une des premiere pages.

A propos de la rétro-ingénierie

Il existe plusieurs définitions pour I’expression «ingénierie inverse ou rétro-ingénierie
reverse engineering » :

1) L'ingénierie inverse de logiciels : examiner des programmes compilés;

2) Le balayage des structures en 3D et la manipulation numérique nécessaire afin
de les reproduire;

3) Recréer une structure de base de données.

Ce livre concerne la premiere définition.

Prérequis

Connaissance basique du C LP’. Il est recommandé de lire: 12.1.3 on page 1315.

Exercices et taches

...ont été déplacés sur un site différent : http://challenges.re.

6https://news.ycombinator.com/item?id=17549050
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Eloges de ce livre
https://beginners.re/#praise.

Universités

Ce livre est recommandé par au moins ces universités: https://beginners.re/
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Xix

mini-FAQ
Q: Est-ce que ce livre est plus simple/facile que les autres?
R: Non, c’est a peu pres le méme niveau que les autres livres sur ce sujet.

Q: J'ai trop peur de commencer a lire ce livre, il fait plus de 1000 pages. "...for Be-
ginners” dans le nom sonne un peu sarcastique.

R: Toutes sortes de listings constituent le gros de ce livre. Le livre est en effet pour
les débutants, il manque (encore) beaucoup de choses.

Q: Quels sont les pré-requis nécessaires avant de lire ce livre?
R: Une compréhension de base du C/C++ serait l'idéal.

Q: Dois-je apprendre x86/x64/ARM et MIPS en méme temps? N’est-ce pas un peu
trop?

R: Je pense que les débutants peuvent seulement lire les parties x86/x64, tout en
passant/feuilletant celles ARM/MIPS.

Q: Puis-je acheter une version papier du livre en russe / anglais?

R: Malheureusement non, aucune maison d’édition n'a été intéressée pour publier
une version en russe ou en anglais du livre jusqu’a présent. Cependant, vous pou-
vez demander a votre imprimerie préférée de I'imprimer et de le relier. https://
yurichev.com/news/20200222 printed RE4B/.

Q: Y a-il une version ePub/Mobi?

R: Le livre dépend majoritairement de TeX/LaTeX, il n'est donc pas évident de le
convertir en version ePub/Mobi.

Q: Pourquoi devrait-on apprendre I'assembleur de nos jours?

R: A moins d’étre un développeur d’0S?°, vous n’aurez probablement pas besoin
d’écrire en assembleur—Iles derniers compilateurs (ceux de notre décennie) sont
meilleurs que les étres humains en terme d’optimisation. 26.

De plus, les derniers CPU?’s sont des appareils complexes et la connaissance de
I’'assembleur n'aide pas vraiment a comprendre leurs mécanismes internes.

Cela dit, il existe au moins deux domaines dans lesquels une bonne connaissance
de I'assembleur peut étre utile : Tout d’abord, pour de la recherche en sécurité ou
sur des malwares. C'est également un bon moyen de comprendre un code compilé
lorsqu’on le debug. Ce livre est donc destiné a ceux qui veulent comprendre I'assem-
bleur plutét que d’écrire en assembleur, ce qui explique pourquoi il y a de nombreux
exemples de résultats issus de compilateurs dans ce livre.

Q: J'ai cliqué sur un lien dans le document PDF, comment puis-je retourner en ar-
riere?

R: Dans Adobe Acrobat Reader, appuyez sur Alt + Fleche gauche. Dans Evince, ap-
puyez sur le bouton “<”.

255ystéme d’exploitation (Operating System)
26Un trés bon article & ce sujet : [Agner Fog, The microarchitecture of Intel, AMD and VIA CPUs, (2016)]
27Central Processing Unit
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Q: Puis-je imprimer ce livre / I'utiliser pour de I'enseignement?

R: Bien sGr! C’est la raison pour laquelle le livre est sous licence Creative Commons
(CC BY-SA 4.0).

Q: Pourquoi ce livre est-il gratuit ? Vous avez fait du bon boulot. C’est suspect, comme
nombre de choses gratuites.

R: D'apres ma propre expérience, les auteurs d’ouvrages techniques font cela pour
I’auto-publicité. Il n’est pas possible de se faire beaucoup d’argent d’une telle ma-
niere.

Q: Comment trouver du travail dans le domaine de la rétro-ingénierie?

R: Il existe des sujets d’embauche qui apparaissent de temps en temps sur Reddit,
dédiés a la rétro-ingénierie (cf. reverse engineering ou RE)?2. Jetez un ceil ici.

Un sujet d’embauche quelque peu lié peut étre trouvé dans le subreddit «netsec ».
Q: J’ai une question...

R: Envoyez-la moi par email (my emails).

A propos de la traduction en Coréen

En Janvier 2015, la maison d’édition Acorn (www.acornpub.co.kr) en Corée du Sud
a réalisé un énorme travail en traduisant et en publiant mon livre (dans son état en
Aot 2014) en Coréen.

Il est désormais disponible sur leur site web.

Le traducteur est Byungho Min (twitter/tais9). L'illustration de couverture a été réa-
lisée I'artiste, Andy Nechaevsky, un ami de I'auteur: facebook/andydinka. lls dé-
tiennent également les droits d’auteurs sur la traduction coréenne.

Donc si vous souhaitez avoir un livre réel en coréen sur votre étagere et que vous
souhaitez soutenir ce travail, il est désormais disponible a I'achat.

A propos de la traduction en Farsi/Perse

En 2016, ce livre a été traduit par Mohsen Mostafa Jokar (qui est aussi connu dans la
communauté iranienne pour sa traduction du manuel de Radare??). Il est disponible
sur le site web de I'éditeur3® (Pendare Pars).

Extrait de 40 pages: https://beginners.re/farsi.pdf.

Enregistrement du livre a la Bibliotheque Nationale d’lran: http://opac.nlai.ir/
opac-prod/bibliographic/4473995.

28reddit.com/r/ReverseEngineering/
29http://rada.re/get/radare2book-persian.pdf
30http://go0.gl/2Tzx0H
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A propos de la traduction en Chinois

En avril 2017, la traduction en Chinois a été terminée par Chinese PTPress. lIs sont
également les détenteurs des droits de la traduction en Chinois.

La version chinoise est disponible a I'achat ici: http://www.epubit.com.cn/book/
details/4174. Une revue partielle et I'historique de la traduction peut étre trouvé
ici: http://www.cptoday.cn/news/detail/3155.

Le traducteur principal est Archer, a qui je dois beaucoup. Il a été tres méticuleux
(dans le bon sens du terme) et a signalé la plupart des erreurs et bugs connus, ce
qui est trés important dans le genre de littérature de ce livre. Je recommanderais
ses services a tout autre auteur!

Les gens de Antiy Labs ont aussi aidé pour la traduction. Voici la préface écrite par
eux.
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Chapitre 1

Pattern de code

1.1 La méthode

Lorsque j'ai commencé a apprendre le C, et plus tard, le C++, jai pris I'habitude
d’écrire des petits morceaux de code, de les compiler et de regarder le langage
d’assemblage généré. Cela m’a permis de comprendre facilement ce qui se passe
dans le code que j'écris. !. Je I'ai fait si souvent que la relation entre le code C++
et ce que le compilateur produit a été imprimée profondément dans mon esprit. Ca
m’est facile d'imaginer immédiatement I'allure de la fonction et du code C. Peut-étre
que cette méthode pourrait étre utile a d'autres.

Parfois, des anciens compilateurs sont utilisés, afin d’obtenir des extraits de code le
plus court (ou le plus simple) possible.

A propos, il y a un bon site ol vous pouvez faire la méme chose, avec de nombreux
compilateurs, au lieu de les installer sur votre systeme. Vous pouvez également
I'utiliser: https://godbolt.org/.

Exercices

Lorsgue j'étudiais le langage d’assemblage, j'ai souvent compilé des petites fonc-
tions en C et les ai ensuite récrites peu a peu en assembleur, en essayant d’obtenir
un code aussi concis que possible. Cela n’en vaut probablement plus la peine aujour-
d’hui, caril est difficile de se mesurer aux derniers compilateurs en terme d’efficacité.
Cela reste par contre un excellent moyen d’'approfondir ses connaissances de I'as-
sembleur. N'hésitez pas a prendre n'importe quel code assembleur de ce livre et a
essayer de le rendre plus court. Toutefois, n'oubliez pas de tester ce que vous aurez
écrit.

LEn fait, je le fais encore cela lorsque je ne comprends pas ce qu’un morceau de code fait. Exemple
récent de 2019: p += p+(i&1)+2; tiré de “SATOW" solveur SAT par D.Knuth.
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Niveau d’optimisation et information de débogage

Le code source peut étre compilé par différents compilateurs, avec des niveaux d’'op-
timisation variés. Un compilateur en a typiquement trois, ou le niveau 0 désactive
I'optimisation. L'optimisation peut se faire en ciblant la taille du code ou la vitesse
d’exécution. Un compilateur sans optimisation est plus rapide et produit un code
plus compréhensible (quoique verbeux), alors qu’'un compilateur avec optimisation
est plus lent et essaye de produire un code qui s'exécute plus vite (mais pas forcé-
ment plus compact). En plus des niveaux d’optimisation, un compilateur peutinclure
dans le fichier généré des informations de débogage, qui produit un code facilitant
le débogage. Une des caractéristiques importante du code de 'debug’, est qu'il peut
contenir des liens entre chaque ligne du code source et les adresses du code machine
associé. D'un autre c6té, I'optimisation des compilateurs tend a générer du code ou
des lignes du code source sont modifiées, et méme parfois absentes du code ma-
chine résultant. Les rétro-ingénieurs peuvent rencontrer n’‘importe quelle version,
simplement parce que certains développeurs mettent les options d’optimisation, et
d’autres pas. Pour cette raison, et lorsque c’est possible, nous allons essayer de tra-
vailler sur des exemples avec les versions de débogage et finale du code présenté
dans ce livre.

1.2 Quelques bases

1.2.1 Une courte introduction sur le CPU

Le CPU est le systeme qui exécute le code machine que constitue le programme.
Un court glossaire:

Instruction : Une commande CPU primitive. Les exemples les plus simples incluent:
déplacement de données entre les registres, travail avec la mémoire et les
opérations arithmétiques primitives. Généralement, chaque CPU a son propre
jeu d’instructions (ISA).

Code machine : Code que le CPU exécute directement. Chaque instruction est
codée sur plusieurs octets.

Langage d’assemblage : Code mnémotechnique et quelques extensions comme
les macros qui facilitent la vie du programmeur.

Registre CPU : Chaque CPU a un ensemble de registres d’intérét général (GPR?).
~ 8 pour x86, ~ 16 pour x86-64, ~ 16 pour ARM. Le moyen le plus simple de com-
prendre un registre est de le voir comme une variable temporaire non-typée.
Imaginez que vous travaillez avec un LP de haut niveau et que vous pouvez
utiliser uniqguement huit variables de 32-bit (ou de 64-bit). C'est malgré tout
possible de faire beaucoup de choses en les utilisant!

On pourrait se demander pourquoi il y a besoin d'une différence entre le code ma-
chine et un LP. La réponse est que les humains et les CPUs ne sont pas semblables—
c’est beaucoup plus simple pour les humains d’utiliser un LP de haut niveau comme

2General Purpose Registers
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C/C++, Java, Python, etc., mais c’est plus simple pour un CPU d’utiliser un niveau
d’abstraction de beaucoup plus bas niveau. Peut-étre qu’il serait possible d’inventer
un CPU qui puisse exécuter du code d’un LP de haut niveau, mais il serait beaucoup
plus complexe que les CPUs que nous connaissons aujourd’hui. D’'une maniere simi-
laire, c’est moins facile pour les humains d’écrire en langage d’assemblage a cause
de son bas niveau et de la difficulté d’écrire sans faire un nombre énorme de fautes
agacantes. Le programme qui convertit d’un LP haut niveau vers I'assemblage est
appelé un compilateur.

Quelques mots sur les différents ISAs

Le jeu d'instructions ISA x86 a toujours été avec des instructions de taille variable.
Donc quand I'époque du 64-bit arriva, les extensions x64 n’ont pas impacté le ISA
tres significativement. En fait, le ISA x86 contient toujours beaucoup d’instructions
apparues pour la premiere fois dans un CPU 8086 16-bit, et que I'on trouve encore
dans beaucoup de CPUs aujourd’hui. ARM est un CPU RISC3 concu avec I'idée d’ins-
tructions de taille fixe, ce qui présentait quelques avantages dans le passé. Au tout
début, toutes les instructions ARM étaient codés sur 4 octets*. C’est maintenant
connu comme le «XARM mode ». Ensuite ils sont arrivés a la conclusion que ce n’était
pas aussi économique qu'ils I'avaient imaginé sur le principe. En réalité, la majorité
des instructions CPU utilisées® dans le monde réel peuvent étre encodées en utilisant
moins d’informations. lls ont par conséquent ajouté un autre ISA, appelé Thumb, ou
chaque instruction était encodée sur seulement 2 octets. C’'est maintenant connu
comme le «Thumb mode ». Cependant, toutes les instructions ne peuvent étre en-
codées sur seulement 2 octets, donc les instructions Thumb sont un peu limitées.
On peut noter que le code compilé pour le mode ARM et pour le mode Thumb peut,
évidemment, coexister dans un seul programme. Les créateurs de ARM penserent
que Thumb pourrait étre étendu, donnant naissance a Thumb-2, qui apparut dans
ARMv7. Thumb-2 utilise toujours des instructions de 2 octets, mais a de nouvelles
instructions dont la taille est de 4 octets. Une erreur couramment répandue est que
Thumb-2 est un mélange de ARM et Thumb. C’est incorrect. Plutét, Thumb-2 fut éten-
du pour supporter totalement toutes les caractéristiques du processeur afin qu’il
puisse rivaliser avec le mode ARM—un objectif qui a été clairement réussi, puisque
la majorité des applications pour iPod/iPhone/iPad est compilée pour le jeu d’instruc-
tions de Thumb-2 (il est vrai que c’est largement d{ au fait que Xcode le faisait par
défaut). Plus tard, le ARM 64-bit sortit. Ce ISA a des instructions de 4 octets, et enle-
vait le besoin d’un mode Thumb supplémentaire. Cependant, les prérequis de 64-bit
affectérent le ISA, résultant maintenant au fait que nous avons trois jeux d’instruc-
tions ARM: ARM mode, Thumb mode (incluant Thumb-2) et ARM64. Ces ISAs s’inter-
sectent partiellement, mais on peut dire que ce sont des ISAs différents, plutot que
des variantes du méme. Par conséquent, nous essayerons d’ajouter des fragments
de code dans les trois ISAs de ARM dans ce livre. Il y a, d"ailleurs, bien d’autres ISAs
RISC avec des instructions de taille fixe de 32-bit, comme MIPS, PowerPC et Alpha
AXP.

3Reduced Instruction Set Computing

4D’ailleurs, les instructions de taille fixe sont pratiques parce qu’il est possible de calculer I'instruction
suivante (ou précédente) sans effort. Cette caractéristique sera discutée dans la section de I'opérateur
switch() (1.21.2 on page 227).

5Ce sont MOV/PUSH/CALL/Jcc




1.2.2 Systemes de numération

Nowadays octal numbers seem to be used
for exactly one purpose—file permissions on
POSIX systems—but hexadecimal numbers
are widely used to emphasize the bit pattern
of a number over its numeric value.

Alan A. A. Donovan, Brian W. Kernighan —
The Go Programming Language

Les Hommes ont probablement pris I’'habitude d’utiliser la numérotation décimale
parce qu'ils ont 10 doigts. Néanmoins, le nombre 10 n'a pas de signification particu-
liere en science et en mathématiques. En électronique, le systéme de numérotation
est le binaire : 0 pour I'absence de courant dans un fil et 1 s’il y en a. 10 en binaire
est 2 en décimal; 100 en binaire est 4 en décimal et ainsi de suite.

Si le systeme de numération a 10 chiffres, il est en base 10. Le systeme binaire est
en base 2.

Choses importantes a retenir:

1) Un nombre est un nombre, tandis qu’un chiffre est un élément d'un systéme
d’écriture et est généralement un caractere

2) Un nombre ne change pas lorsqu’on le convertit dans une autre base; seule sa
représentation écrite change (et donc la facon de le représenter en RAM®).

1.2.3 Conversion d’une base a une autre

La notation positionnelle est utilisée dans presque tous les systemes de numération,
cela signifie qu'un chiffre a un poids dépendant de sa position dans la représentation
du nombre. Si 2 se situe le plus a droite, c’'est 2. S’il est placé un chiffre avant celui
le plus a droite, c’'est 20.

Que représente 12347
103-1+102-2410'-34+1-4=1234 0u 1000-1+100-2+10-3+4=1234

De méme pour les nombres binaires, mais la base est 2 au lieu de 10. Que représente
0b1010117

2014240423 1+22.04+2'-14+2°-1=430u32-1+16-0+8-1+4-04+2-1+1=143

Il existe aussi la notation non-positionnelle comme la numération romaine’. Peut-
étre que I’humanité a choisi le systeme de numération positionnelle parce qu’il était
plus simple pour les opérations basiques (addition, multiplication, etc.) a la main sur
papier.

En effet, les nombres binaires peuvent étre ajoutés, soustraits et ainsi de suite de la
méme maniere que c’'est enseigné a I’école, mais seulement 2 chiffres sont dispo-
nibles.

6Random-Access Memory
7A propos de I'évolution du systéme de numération, voir [Donald E. Knuth, The Art of Computer Pro-
gramming, Volume 2, 3rd ed., (1997), 195-213.]
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Les nombres binaires sont volumineux lorsqu’ils sont représentés dans le code source
et les dumps, c’est pourquoi le systeme hexadécimal peut étre utilisé. La base hexa-
décimale utilise les nombres 0..9 et aussi 6 caracteres latins : A..F. Chaque chiffre
hexadécimal prend 4 bits ou 4 chiffres binaires, donc c’est tres simple de conver-
tir un nombre binaire vers I’hexadécimal et inversement, méme manuellement, de
téte.

cimal

(N

hexadécimal | binaire
0000
0001
0010
0011
0100
0101
0110
0111
1000
1001
1010 10
1011 11
1100 12
1101 13
1110 14
1111 15

OCooNOUTA,WNEFOQ

MMUUO®@™>OONOUSA,WNREO

Comment savoir quelle est la base utilisée dans un cas particulier?

Les nombres décimaux sont d’ordinaire écrits tels quels, i.e, 1234. Certains assem-
bleurs permettent d’accentuer la base décimale, et les nombres peuvent alors s’écrire
avec le suffixe "d” : 1234d.

Les nombres binaires sont parfois préfixés avec "0b” : 0b100110111 (GCC? a une
extension de langage non-standard pour ¢a ?). Il y a aussi un autre moyen : le suffixe
"b"”, par exemple : 100110111b. J'essaierai de garder le préfixe "0Ob” tout le long du
livre pour les nombres binaires.

Les nombres hexadécimaux sont préfixés avec "0x"” en C/C++ et autres LPs : 0x1234ABCD.
Ou ils ont le suffixe "h"” : 1234ABCDh - c’est une manieére commune de les représen-

ter dans les assembleurs et les débogueurs. Si le nombre commence par un A..F,

un 0 est ajouté au début : OABCDEFh. Il y avait une convention répandue a l'ere

des ordinateurs personnels 8-bit, utilisant le préfixe $, comme $ABCD. J'essaierai de
garder le préfixe "0x” tout le long du livre pour les nombres hexadécimaux.

Faut-il apprendre a convertir les nombres de téte? La table des nombres hexadéci-
maux de 1 chiffre peut facilement é&tre mémorisée. Pour les nombres plus gros, ce
n’est pas la peine de se tourmenter.

8GNU Compiler Collection
9https://gcc.gnu.org/onlinedocs/gcc/Binary-constants.html
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Peut-étre que les nombres hexadécimaux les plus visibles sont dans les URL'?s. C’est
la facon d’encoder les caractéres non-Latin. Par exemple: https://en.wiktionary.
org/wiki/na%sC3%AFvet%C3%A9 est I'URL de I'article de Wiktionary a propos du mot
«naiveté ».

Base octale

Un autre systéme de numération a été largement utilisé en informatique est la repré-
sentation octale. Elle comprend 8 chiffres (0..7), et chacun occupe 3 bits, donc c’est
facile de convertir un nombre d’une base a l'autre. Il est maintenant remplacé par
le systéme hexadécimal quasiment partout mais, chose surprenante, il y a encore
une commande sur *NIX, utilisée par beaucoup de personnes, qui a un nombre octal
comme argument : chmod.

Comme beaucoup d’utilisateurs *NIX le savent, I'argument de chmod peut étre un
nombre a 3 chiffres. Le premier correspond aux droits du propriétaire du fichier, le
second correspond aux droits pour le groupe (auquel le fichier appartient), le troi-
sieme est pour tous les autres. Et chaque chiffre peut étre représenté en binaire:

décimal | binaire | signification
7 111 rwx

6 110 rw-

5 101 r-x

4 100 r--

3 011 -WX

2 010 -w-

1 001 ==X

0 000 ---

Ainsi chaque bit correspond a un droit: lecture (r) / écriture (w) / exécution (x).

L'importance de chmod est que le nombre entier en argument peut étre écrit comme
un nombre octal. Prenons par exemple, 644. Quand vous tapez chmod 644 file,
vous définissez les droits de lecture/écriture pour le propriétaire, les droits de lecture
pour le groupe et encore les droits de lecture pour tous les autres. Convertissons le
nombre octal 644 en binaire, ca donne 110100100, ou (par groupe de 3 bits) 110
100 100.

Maintenant que nous savons que chaque triplet sert a décrire les permissions pour
le propriétaire/groupe/autres : le premier est rw-, le second est r- - et le troisieme
estr--.

Le systeme de numération octal était aussi populaire sur les vieux ordinateurs comme
le PDP-8 parce que les mots pouvaient étre de 12, 24 ou de 36 bits et ces nombres
sont divisibles par 3, donc la représentation octale était naturelle dans cet environne-
ment. Aujourd’hui, tous les ordinateurs populaires utilisent des mots/taille d'adresse
de 16, 32 ou de 64 bits et ces nombres sont divisibles par 4, donc la représentation
hexadécimale était plus naturelle ici.

10yniform Resource Locator
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Le systeme de numération octal est supporté par tous les compilateurs C/C++ stan-
dards. C'est parfois une source de confusion parce que les nombres octaux sont
notés avec un zéro au début. Par exemple, 0377 est 255. Et parfois, vous faites une
faute de frappe et écrivez "09” au lieu de 9, et le compilateur renvoie une erreur.
GCC peut renvoyer quelque chose comme ca:
erreur: chiffre 9 invalide dans la constante en base 8.

De méme, le systéme octal est assez populaire en Java. Lorsque IDA!! affiche des
chaines Java avec des caracteres non-imprimables, ils sont encodés dans le systeme
octal au lieu d’hexadécimal. Le décompilateur Java JAD se comporte de la méme
facon.

Divisibilité

Quand vous voyez un nombre décimal comme 120, vous en déduisez immédiate-
ment qu’il est divisible par 10, parce que le dernier chiffre est zéro. De la méme
facon, 123400 est divisible par 100 parce que les deux derniers chiffres sont zéros.

Pareillement, le nombre hexadécimal 0x1230 est divisible par 0x10 (ou 16), 0x123000
est divisible par 0x1000 (ou 4096), etc.

Un nombre binaire 001000101000 est divisible par 0b1000 (8), etc.

Cette propriété peut étre souvent utilisée pour déterminer rapidement si I'adresse
ou la taille d'un bloc mémoire correspond a une limite. Par exemple, les sections
dans les fichiers PE'? commencent quasiment toujours a une adresse finissant par
3 zéros hexadécimaux: 0x41000, 0x10001000, etc. La raison sous-jacente est que
la plupart des sections PE sont alignées sur une limite de 0x1000 (4096) octets.

Arithmétique multi-précision et base

L'arithmétique multi-précision utilise des nombres trés grands et chacun peut étre
stocké sur plusieurs octets. Par exemple, les clés RSA, tant publiqgue que privée,
utilisent jusqu’a 4096 bits et parfois plus encore.

Dans [Donald E. Knuth, The Art of Computer Programming, Volume 2, 3rd ed., (1997),
265] nous trouvons I'idée suivante: quand vous stockez un nombre multi-précision
dans plusieurs octets, le nombre complet peut étre représenté dans une base de
28 = 256, et chacun des chiffres correspond a un octet. De la méme maniére, si
vous sauvegardez un nombre multi-précision sur plusieurs entiers de 32 bits, chaque
chiffre est associé a I'emplacement de 32 bits et vous pouvez penser a ce nombre
comme étant stocké dans une base 2°2.

Comment prononcer les nombres non-décimaux

Les nombres dans une base non décimale sont généralement prononcés un chiffre a

la fois : “un-zéro-zéro-un-un-..."”. Les mots comme “dix“, “mille”, etc, ne sont géné-
ralement pas prononcés, pour éviter d’étre confondus avec ceux en base décimale.

11 Désassembleur interactif et débogueur développé par Hex-Rays
12portable Executable
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Nombres a virgule flottante

Pour distinguer les nombres a virgule flottante des entiers, ils sont souvent écrits
avec avec un “.0“ a la fin, comme 0.0, 123.0, etc.

1.3 Fonction vide

La fonction la plus simple possible est sans doute celle qui ne fait rien:

Listing 1.1 : Code C/C++

void f()
{

+

return;

Compilons-la!

1.3.1 x86
Voici ce que les compilateurs GCC et MSVC produisent sur une plateforme x86:

Listing 1.2 : GCC/MSVC avec optimisation (résultat en sortie de I'assembleur)

ret

Il'y a juste une instruction: RET, qui détourne I'exécution vers |'appelant.

1.3.2 ARM

Listing 1.3 : avec optimisation Keil 6/2013 (Mode ARM) ASM Output
f PROC

BX 1r

ENDP

L'adresse de retour n’est pas stockée sur la pile locale avec I'ISA ARM, mais dans le
"link register” (registre de lien), donc l'instruction BX LR force le flux d’exécution a
sauter a cette adresse—renvoyant effectivement |'exécution vers |'appelant.

1.3.3 MIPS

Il'y a deux conventions de nommage utilisées dans le monde MIPS pour nommer les
registres: par numéro (de $0 a $31) ou par un pseudo-nom ($VO0, $A0, etc.).

La sortie de I'assembleur GCC ci-dessous liste les registres par numéro:

Listing 1.4 : GCC 4.4.5 avec optimisation (résultat en sortie de I'assembleur)

j $31
nop




...tandis qu’IDA le fait—avec les pseudo noms:

Listing 1.5 : GCC 4.4.5 avec optimisation (IDA)

j $ra
nop

La premiére instruction est I'instruction de saut (J ou JR) qui détourne le flux d’exé-
cution vers I'appelant, sautant a I'adresse dans le registre $31 (ou $RA).

Ce registre est similaire a LR'® en ARM.

La seconde instruction est NOP4, qui ne fait rien. Nous pouvons l'ignorer pour I'ins-
tant.

Une note a propos des instructions MIPS et des noms de registres

Les registres et les noms des instructions dans le monde de MIPS sont traditionnel-
lement écrits en minuscules. Cependant, dans un souci d’homogénéité, nous allons
continuer d’utiliser les lettres majuscules, étant donné que c’est la convention suivie
par tous les autres ISAs présentés dans ce livre.

1.3.4 Fonctions vides en pratique

Bien que les fonctions vides soient inutiles, elles sont assez fréquentes dans le code
bas niveau.

Tout d’abord, les fonctions de débogage sont assez populaires, comme celle-ci:

Listing 1.6 : Code C/C++

void dbg print (const char *fmt, ...)
{
#ifdef DEBUG

// open log file

// write to log file

// close log file

#endif
+
void some function()
{
dbg print ("we did something\n");
+

Dans une compilation en non-debug (e.g., “release”), DEBUG n’est pas défini, donc
la fonction dbg print(), bien qu’elle soit appelée pendant I’exécution, sera vide.

13Link Register
14No Operation




10
Un autre moyen de protection logicielle est de faire plusieurs compilations: une pour
les clients, une de démonstration. La compilation de démonstration peut omettre
certaines fonctions importantes, comme ici:

Listing 1.7 : Code C/C++

void save file ()
{
#ifndef DEMO

// a real saving code
#endif
b

La fonction save file() peut étre appelée lorsque I'utilisateur clique sur le menu
Fichier->Enregistrer. La version de démo peut étre livrée avec cet item du menu
désactivé, mais méme si un logiciel cracker pourra I'activer, une fonction vide sans
code utile sera appelée.

IDA signale de telles fonctions avec des noms comme nullsub 00, nullsub 01, etc.

1.4 Valeur de retour

Une autre fonction simple est celle qui retourne juste une valeur constante:
La voici:

Listing 1.8 : Code C/C++

int f()
{

}

return 123;

Compilons la!

1.4.1 x86
Voici ce que les compilateurs GCC et MSVC produisent sur une plateforme x86:

Listing 1.9 : GCC/MSVC avec optimisation (résultat en sortie de I'assembleur)

mov eax, 123
ret

Il'y a juste deux instructions: la premiere place la valeur 123 dans le registre EAX, qui
est par convention le registre utilisé pour stocker la valeur renvoyée d’une fonction
et la seconde est RET, qui retourne |'exécution vers |'appelant.

L'appelant prendra le résultat de cette fonction dans le registre EAX.
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1.4.2 ARM

Il'y a quelques différences sur la platforme ARM:

Listing 1.10 : avec optimisation Keil 6/2013 (Mode ARM) ASM Output

f PROC
MOV ro,#0x7b ; 123
BX 1r
ENDP

ARM utilise le registre RO pour renvoyer le résultat d’'une fonction, donc 123 est copié
dans RO.

Il est a noter que I'instruction MOV est trompeuse pour les plateformes x86 et ARM
ISAs.

La donnée n’est en réalité pas déplacée (moved) mais copiée.

1.4.3 MIPS
La sortie de I'assembleur GCC ci-dessous indique les registres par numéro:

Listing 1.11 : GCC 4.4.5 avec optimisation (résultat en sortie de I'assembleur)

] $31
i $2,123 # Ox7b

...tandis qu’IDA le fait—avec les pseudo noms:

Listing 1.12 : GCC 4.4.5 avec optimisation (IDA)

jr $ra
1i $v0, Ox7B

Le registre $2 (ou $V0) est utilisé pour stocker la valeur de retour de la fonction. LI
signifie “Load Immediate” et est I'’équivalent MIPS de MOV.

L'autre instruction est I'instruction de saut (J ou JR) qui retourne le flux d’exécution
vers |I'appelant.

Vous pouvez vous demander pourquoi la position de I'instruction d’affectation de va-
leur immédiate (LI) et I'instruction de saut (J ou JR) sont échangées. Ceci est d(i a une
fonctionnalité du RISC appelée “branch delay slot” (slot de délai de branchement).

La raison de cela est du a une bizarrerie dans |'architecture de certains RISC ISAs et
n'est pas importante pour nous. Nous gardons juste en téte qu’en MIPS, I'instruction
qui suit une instruction de saut ou de branchement est exécutée avant I'instruction
de saut ou de branchement elle-méme.

Par conséquent, les instructions de branchement échangent toujours leur place avec
I'instruction qui doit étre exécutée avant.
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1.4.4 En pratique

Les fonctions qui retournent simplement 1 (true) ou 0 (false) sont vraiment fré-
quentes en pratique.

Les plus petits utilitaires UNIX standard, /bin/true et /bin/false renvoient respective-
ment 0 et 1, comme code de retour. (un code retour de zéro signifie en général
succes, non-z&ro une erreur).

1.5 Hello, world!

Utilisons le fameux exemple du livre [Brian W. Kernighan, Dennis M. Ritchie, The C
Programming Language, 2ed, (1988)] :

#include <stdio.h>

int main()

{
printf("hello, world\n");
return 0;

1.5.1 x86
MSVC
Compilons-le avec MSVC 2010:

cl l.cpp /Fal.asm

(L'option /Fa indique au compilateur de générer un fichier avec le listing en assem-
bleur)

Listing 1.13 : MSVC 2010

CONST  SEGMENT

$5SG3830 DB "hello, world', OAH, OOH
CONST  ENDS

PUBLIC main

EXTRN  printf:PROC

; Function compile flags: /0dtp

_TEXT  SEGMENT

_main PROC
push ebp
mov ebp, esp
push OFFSET $5G3830
call _printf
add esp, 4
xor eax, eax
pop ebp
ret 0

~main ENDP
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_TEXT  ENDS

MSVC génere des listings assembleur avec la syntaxe Intel. La différence entre la
syntaxe Intel et la syntaxe AT&T sera discutée dans 1.5.1 on page 15.

Le compilateur a généré le fichier object 1.0bj, qui sera lié dans I'exécutable 1.exe.
Dans notre cas, le fichier contient deux segments: CONST (pour les données constantes)
et TEXT (pour le code).

La chaine hello, world en C/C++ a le type const char[][Bjarne Stroustrup, The
C++ Programming Language, 4th Edition, (2013)pl176, 7.3.2], mais elle n’a pas de
nom. Le compilateur doit pouvoir I'utiliser et lui défini donc le nom interne $5G3830
a cette fin.

C’est pourquoi I'exemple pourrait étre récrit comme suit:

#include <stdio.h>

const char $5G3830[]="hello, world\n";

int main()

{
printf($SG3830);
return 0;

}

Retournons au listing assembleur. Comme nous le voyons, la chaine est terminée
avec un octet a zéro, ce qui est le standard pour les chaines C/C++.

Dans le segment de code, TEXT, il n’y a qu’'une seule fonction: main(). La fonc-
tion main() débute par le code du prologue et se termine par le code de I'épilogue
(comme presque toutes les fonctions) 1°.

Aprés le prologue de la fonction nous voyons I'appel a la fonction printf() :
CALL printf. Avant I'appel, 'adresse de la chalne (ou un pointeur sur elle) conte-
nant notre message est placée sur la pile avec I'aide de I'instruction PUSH.

Lorsque la fonction printf() rend le contréle a la fonction main(), I’adresse de la
chaine (ou un pointeur sur elle) est toujours sur la pile. Comme nous n’en avons plus
besoin, le pointeur de pile (pointeur de pile le registre ESP) doit étre corrigé.

ADD ESP, 4 signifie ajouter 4 a la valeur du registre ESP.

Pourquoi 47 puisqu’il s’agit d’'un programme 32-bit, nous avons besoin d’exactement
4 octets pour passer une adresse par la pile. S'il s’agissait d'un code x64, nous au-
rions besoin de 8 octets. ADD ESP, 4 est effectivement équivalent a POP register
mais sans utiliser de registre!®.

Pour la méme raison, certains compilateurs (comme le compilateur C++ d’Intel)
peuvent générer POP ECX a la place de ADD (e.g., ce comportement peut étre obser-
vé dans le code d’'Oracle RDBMS car il est compilé avec le compilateur C++ d’Intel.

15Vous pouvez en lire plus dans la section concernant les prologues et épilogues de fonctions (1.6 on
page 41).
16| es flags du CPU, toutefois, sont modifiés
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Cette instruction a presque le méme effet mais le contenu du registre ECX sera écra-
sé. Le compilateur C++ d’Intel utilise probablement POP ECX car I'opcode de cette
instruction est plus court que celui de ADD ESP, x (1 octet pour POP contre 3 pour
ADD).

Voici un exemple d’utilisation de POP a la place de ADD dans Oracle RDBMS :

Listing 1.14 : Oracle RDBMS 10.2 Linux (app.o file)

.text:0800029A push ebx
.text:0800029B call gksfroChild
.text:080002A0 pop ecx

Toutefois, MSVC peut faire de méme.

Listing 1.15 : MineSweeper de Windows 7 32-bit

.text:0102106F push 0
.text:01021071 call ds:time
.text:01021077 pop ecx

Aprés l'appel de printf(), le code C/C++ original contient la déclaration return
0 —renvoie 0 comme valeur de retour de la fonction main().

Dans le code généré cela est implémenté par l'instruction XOR EAX, EAX.

XOR est en fait un simple «OU exclusif (eXclusive OR »'7 mais les compilateurs I’uti-
lisent souvent a la place de MOV EAX, 0—a nouveau parce que l'opcode est lIégere-
ment plus court (2 octets pour XOR contre 5 pour MOV).

Certains compilateurs généerent SUB EAX, EAX, qui signifie Soustraire la valeur dans
EAX de la valeur dans EAX, ce qui, dans tous les cas, donne zéro.

La derniere instruction RET redonne le contréle a I'appelant. Habituellement, c’est
ce code C/C++ CRT!8, qui, a son tour, redonne le contréle a I'OS.

GCC

Maintenant compilons le méme code C/C++ avec le compilateur GCC 4.4.1 sur Linux:
gcc 1l.c -o 1. Ensuite, avec I'aide du désassembleur IDA, regardons comment la
fonction main() a été créée. IDA, comme MSVC, utilise la syntaxe Intel*?.

Listing 1.16 : code in IDA

main proc near
var_10 = dword ptr -10h
push ebp
mov ebp, esp
and esp, OFFFFFFFOh
7wikipédia

18C Runtime library
19GCC peut aussi produire un listing assembleur utilisant la syntaxe Intel en lui passant les options -S
-masm=intel.
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sub esp, 10h
mov eax, offset aHelloWorld ; "hello, world\n"
mov [esp+10h+var 10], eax
call _printf
mov eax, 0
leave
retn
main endp

Le résultat est presque le méme. L'adresse de la chalne hello, world (stockée dans
le segment de donnée) est d’abord chargée dans le registre EAX puis sauvée sur la
pile.

En plus, le prologue de la fonction comprend AND ESP, OFFFFFFFOh —cette instruc-
tion aligne le registre ESP sur une limite de 16-octet. Ainsi, toutes les valeurs sur la
pile seront alignées de la méme maniére (Le CPU est plus performant si les adresses
avec lesquelles il travaille en mémoire sont alignées sur des limites de 4-octet ou
16-octet).

SUB ESP, 10h réserve 16 octets sur la pile. Pourtant, comme nous allons le vaoir,
seuls 4 sont nécessaires ici.

C’est parce que la taille de la pile allouée est alignée sur une limite de 16-octet.

L'adresse de la chafne est (ou un pointeur vers la chalne) est stockée directement
sur la pile sans utiliser I'instruction PUSH. var_10 —est une variable locale et est aussi
un argument pour printf (). Lisez a ce propos en dessous.

Ensuite la fonction printf() est appelée.

Contrairement a MSVC, lorsque GCC compile sans optimisation, il génere MOV EAX,
0 au lieu d’un opcode plus court.

La derniere instruction, LEAVE —est équivalente a la paire d’instruction MOV ESP,
EBP et POP EBP —en d’autres mots, cette instruction déplace le pointeur de pile
(ESP) et remet le registre EBP dans son état initial. Ceci est nécessaire puisque nous
avons modifié les valeurs de ces registres (ESP et EBP) au début de la fonction (en
exécutant MOV EBP, ESP/AND ESP, ..).

GCC: Syntaxe AT&T

Voyons comment cela peut-étre représenté en langage d'assemblage avec la syn-
taxe AT&T. Cette syntaxe est bien plus populaire dans le monde UNIX.

Listing 1.17 : compilons avec GCC 4.7.3

gcc -S'11.c

Nous obtenons ceci:

Listing 1.18 : GCC 4.7.3

.file "1 1.c"
.section .rodata
.LCO:
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.string "hello, world\n"

.text
.globl main
.type main, @function
main:
.LFBO:
.cfi startproc
pushl  %ebp
.cfi def cfa offset 8
.cfi offset 5, -8
movl %sesp, S%ebp
.cfi def cfa register 5
andl $-16, %esp
subl $16, %esp
movl $.LCO, (%esp)
call printf
movl $0, %eax
leave
.cfi restore 5
.cfi def cfa 4, 4
ret
.cfi_endproc
.LFEO:

.size main, .-main
.ident "GCC: (Ubuntu/Linaro 4.7.3-lubuntul) 4.7.3"
.section .note.GNU-stack,"",@progbits

Le listing contient beaucoup de macros (qui commencent avec un point). Cela ne
nous intéresse pas pour le moment.

Pour I'instant, dans un souci de simplification, nous pouvons les ignorer (excepté
la macro .string qui encode une séquence de caracteres terminée par un octet nul,
comme une chaine C). Ensuite nous verrons cela?? :

Listing 1.19 : GCC 4.7.3

.LCO:
.string "hello, world\n"
main:
pushl  %ebp
movl %sesp, S%ebp
andl $-16, %esp
subl $16, %esp
movl $.LCO, (%esp)
call printf
movl $0, %eax
leave
ret

Quelques-une des différences majeures entre la syntaxe Intel et AT&T sont:

20Cette option de GCC peut étre utilisée pour éliminer les macros «non nécessaires» : -fno-
asynchronous-unwind-tables
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» Opérandes source et destination sont écrites dans I'ordre inverse.
En syntaxe Intel: <instruction> <opérande de destination> <opérande source>.

En syntaxe AT&T: <instruction> <opérande source> <opérande de destina-
tion>.

Voici un moyen simple de mémoriser la différence: lorsque vous avez affaire
avec la syntaxe Intel, vous pouvez imaginer gqu’il y a un signe égal (=) entre les
opérandes et lorsque vous avez affaire avec la syntaxe AT&T imaginez qu'il y
a un fléche droite (-) 22.

» AT&T: Avant les noms de registres, un signe pourcent doit étre écrit (%) et avant
les nombres, un signe dollar ($). Les parenthéses sont utilisées a la place des
crochets.

» AT&T: un suffixe est ajouté a I'instruction pour définir la taille de I'opérande:
q — quad (64 bits)

| — long (32 bits)

w — word (16 bits)

b — byte (8 bits)

Retournons au résultat compilé: il est identique a ce que I’on voit dans IDA. Avec une
différence subtile: OFFFFFFFOh est représenté avec $-16. C'est la méme chose: 16
dans le systeme décimal est 0x10 en hexadécimal. -0x10 est équivalent a OxFFFFFFFO
(pour un type de donnée sur 32-bit).

Encore une chose: la valeur de retour est mise a 0 en utilisant un MOV usuel, pas
un XOR. MOV charge seulement la valeur dans le registre. Le nom est mal choisi (la
donnée n’est pas déplacée, mais plutdt copiée). Dans d’autres architectures, cette
instruction est nommée «LOAD » ou «STORE » ou quelgue chose de similaire.

Modification de chaines (Win32)

Nous pouvons facilement trouver la chaine “hello, world” dans I'exécutable en utili-
sant Hiew:

21 propos, dans certaine fonction C standard (e.g., memcpy(), strcpy()) les arguments sont listés de la
méme maniére que dans la syntaxe Intel: en premier se trouve le pointeur du bloc mémoire de destination,
et ensuite le pointeur sur le bloc mémoire source.



Hiew: hw_spanish.exe

PE+.00000001 40003000 |Hiew 8.02

6F 2C 20 77-6F 72 6C €
)-FE FF FF FF-FF FF FF FF-¢
J } D 5 D

Fig. 1.1: Hiew

Et nous pouvons essayer de traduire notre message en espagnol:

Hiew: hw_spanish.exe

:\tmp\hw_spanish.exe AFWO EDITMODE PE+ 90000008 00001200 |Hiew 8.02
EQ: ¢ ) 00 0O

Fig. 1.2: Hiew

Le texte en espagnol est un octet plus court que celui en anglais, nous ajoutons
I’octet OxO0A a la fin (\n) ainsi qu’un octet a zéro.

Ca fonctionne.

Comment faire si nous voulons insérer un message plus long? Il y a quelques octets a
zéro apres le texte original en anglais. Il est difficile de dire s'ils peuvent étre écrasés:
ils peuvent étre utilisés quelque part dans du code CRT, ou pas. De toutes facons,
écrasez-les seulement si vous savez vraiment ce que vous faites.

Modification de chaines (Linux x64)

Essayons de modifier un exécutable Linux x64 en utilisant rada.re :

Listing 1.20 : rada.re session

dennis@bigbox ~/tmp % gcc hw.c

dennis@bigbox ~/tmp % radare2 a.out

-- SHALL WE PLAY A GAME?

[0x00400430]> / hello

Searching 5 bytes from 0x00400000 to 0x00601040: 68 65 6¢C 6¢C 6T
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Searching 5 bytes in [0x400000-0x601040]
hits: 1
0x004005c4 hit0@ 0 .HHhello, world;o0.

[0x00400430]> s 0x004005c4

[0x004005c4]> px

- offset - 01 23 45 67 89 AB CD EF 0123456789ABCDEF
0x004005c4 6865 6¢c6C 6f2Cc 2077 672 6C64 0000 0000 hello, world....
0x004005d4 011b 033b 3000 0000 0500 0000 lcfe ffff ...;0...........
0x004005e4 7c00 0000 5cfe ffff 4c00 0000 52ff ffff |...\...L...R...
0x004005f4 a400 0000 6cff ffff c400 0000 dcff ffff ....L...........
0x00400604 0cO1 0000 1400 COOO O0OOO 0000 017a 5200 ............. zR.
0x00400614 0178 1001 1bOc 0708 9001 0710 1400 0000 .X..............
0x00400624 1c00 0000 08fe ffff 2a00 0000 0000 OGO ........ ooooo,
0x00400634 0000 0000 1400 COOO OOOO 0000 017a 5200 ............. zR.
0x00400644 0178 1001 1bOc 0708 9001 0000 24060 0000 .X.......... $...
0x00400654 1c00 0000 98fd ffff 3000 0OOO 000e 1046 ........ 0...... F
0x00400664 0el8 4a0f Ob77 0880 003f la3b 2a33 2422 ..J..w...7.;*3%"
0x00400674 0000 0000 1coO 0000 4400 0000 abfe ffff ........ D.......
0x00400684 1500 0000 0041 0elO 8602 430d 0650 0cO7 ..... A....C..P..
0x00400694 0800 0000 4400 0000 6400 0000 abfe ffff ....D...d.......
0x004006a4 6500 0000 0042 0elO 8f02 420e 188e 0345 e....B....B....E
0x004006b4 0e20 8d04 420e 288c 0548 0e30 8606 480e . ..B.(..H.0..H.

[0x004005c4]> oo+
File a.out reopened in read-write mode

[0x004005c4]> w hola, mundo\x00
[0x004005c4]> q

dennis@bigbox ~/tmp % ./a.out
hola, mundo

Ce que je fais ici: je cherche la chaine «hello » en utilisant la commande /, ensuite je
déplace le curseur (ou seek selon la terminologie de rada.re) a cette adresse. Je veux
étre certain d’étre a la bonne adresse: px affiche les octets ici. oo+ passe rada.re en
mode read-write. w écrit une chaine ASCII a la seek (position) courante. Notez le \00
a la fin-c’est I'octet a zéro. g quitte.

subsubsectionCeci est une histoire vraie de modification de logiciel

Un logiciel de traitement d’'image, lorsqu’il n'était pas enregistré, ajoutait un ta-
touage numérique comme “Cette image a été traitée par la version d’évaluation
de [nom du logiciel]”, a travers I'image. Nous avons essayé au hasard: nous avons
trouvé cette chaine dans le fichier exécutable et avons mis des espaces a la place.
Le tatouage a disparu. Techniqguement parlant, il continuait d’apparaitre. Avec l'aide
des fonctions Qt, le tatouage numérique était toujours ajouté a I'image résultante.
Mais ajouter des espaces n’altérait pas I'image elle-méme...
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Traduction de logiciel a I’ére MS-DOS

La méthode que je viens de décrire était couramment employée pour traduire des
logiciels sous MS-DOS en russe dans les années 1980 et 1990. Cette technique est
accessible méme pour ceux qui ne connaissent pas le code machine et les formats
de fichier exécutable. La nouvelle chaine ne doit étre pas étre plus longue que I'an-
cienne, car il y a un risque d’'écraser une autre valeur ou du code ici. Les mots et
les phrases russes sont en général un peu plus longs gu’en anglais, c’est pourquoi
les logiciels traduits sont pleins d’acronymes sibyllins et d'abréviations difficilement
lisibles.

I
PEATAMOr4 27,888,808 14:88

Fig. 1.3: Norton Commander 5.51 localisé

Peut-étre que cela s’est produit pour d’autres langages durant cette période.

En ce qui concerne Delphi, la taille de la chaine de caractéres doit elle aussi étre
ajustée.
1.5.2 x86-64
MSVC: x86-64
Essayons MSVC 64-bit:
Listing 1.21 : MSVC 2012 x64

$5G2989 DB 'hello, world', OAH, OOH
main PROC
sub rsp, 40
lea rcx, OFFSET FLAT:$5G2989
call printf
xor eax, eax
add rsp, 40
ret 0
main ENDP

En x86-64, tous les registres ont été étendus a 64-bit et leurs noms ont maintenant
le préfixe R-. Afin d’utiliser la pile moins souvent (en d’autres termes, pour accéder
moins souvent a la mémoire externe/au cache), il existe un moyen répandu de passer
les arguments aux fonctions par les registres (fastcall) 6.1.3 on page 955. l.e., une
partie des arguments de la fonction est passée par les registres, le reste—par la pile.
En Win64, 4 arguments de fonction sont passés dans les registres RCX, RDX, R8, R9.
C’est ce que I'on voit ci-dessus: un pointeur sur la chafne pour printf() est passé
non pas par la pile, mais par le registre RCX. Les pointeurs font maintenant 64-bit, ils
sont donc passés dans les registres 64-bit (qui ont le préfixe R-). Toutefois, pour la
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rétrocompatibilité, il est toujours possible d’accéder a la partie 32-bits des registres,

en utilisant le préfixe E-. Voici a quoi ressemblent les registres RAX/EAX/AX/AL en
x86-64:

Octet d’indice
7\6\5\4\3\2\1 \0
RAxx64

\ EAX

AX
AH [ AL

La fonction main() renvoie un type int, qui est, en C/C++, pour une meilleure rétro-
compatibilité et portabilité, toujours 32-bit, c’est pourquoi le registre EAX est mis a
zéro a la fin de la fonction (i.e., la partie 32-bit du registre) au lieu de RAX. Il y aussi
40 octets alloués sur la pile locale. Cela est appelé le «shadow space », dont nous
parlerons plus tard: 1.14.2 on page 137.

GCC: x86-64
Essayons GCC sur un Linux 64-bit:
Listing 1.22 : GCC 4.4.6 x64

.string "hello, world\n"

main:
sub rsp, 8
mov edi, OFFSET FLAT:.LCO ; "hello, world\n"
Xxor eax, eax ; nombre de registres vectoriels
call printf
xor eax, eax
add rsp, 8
ret

Une méthode de passage des arguments a la fonction dans des registres est aussi
utilisée sur Linux, *BSD et Mac OS X est [Michael Matz, Jan Hubicka, Andreas Jaeger,
Mark Mitchell, System V Application Binary Interface. AMD64 Architecture Processor
Supplement, (2013)] %2. Linux, *BSD et Mac OS X utilisent aussi une méthode pour
passer les arguments d’une fonction par les registres: [Michael Matz, Jan Hubicka,
Andreas Jaeger, Mark Mitchell, System V Application Binary Interface. AMD64 Archi-
tecture Processor Supplement, (2013)] 23.

Les 6 premiers arguments sont passés dans les registres RDI, RSI, RDX, RCX, R8, R9
et les autres—par la pile.

Donc le pointeur sur la chafne est passé dans EDI (la partie 32-bit du registre). Mais
pourquoi ne pas utiliser la partie 64-bit, RDI?

Il estimportant de garder a I'esprit que toutes les instructions MOV en mode 64-bit qui
écrivent quelque chose dans la partie 32-bit inférieuaer du registre efface également

22pussi disponible  en  https://software.intel.com/sites/default/files/article/402129/
mpx- linux64-abi.pdf

23Aussi disponible  en  https://software.intel.com/sites/default/files/article/402129/
mpx-linux64-abi.pdf
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les 32-bit supérieurs (comme indiqué dans les manuels Intel: 12.1.4 on page 1315).
l.e., I'instruction MOV EAX, 011223344h écrit correctement une valeur dans RAX, puisque
que les bits supérieurs sont mis a zéro.

Si nous ouvrons le fichier objet compilé (.0), nous pouvons voir tous les opcodes des
instructions 24 :

Listing 1.23 : GCC 4.4.6 x64

.text:00000000004004D0 main proc near

.text:00000000004004D0 48 83 EC 08 sub rsp, 8

.text:00000000004004D4 BF E8 05 40 00 mov edi, offset format ; "hello,
world\n"

.text:006E0000004004D9 31 CO xor eax, eax

.text:00000000004004DB E8 D8 FE FF FF  call _printf

.text:00000000004004E0 31 CO Xor eax, eax

.text:00000000004004E2 48 83 C4 08 add rsp, 8

.text:00000000004004E6 C3 retn

.text:00000000004004E6 main endp

Comme on le voit, I'instruction qui écrit dans EDI en 0x4004D4 occupe 5 octets. La
méme instruction qui écrit une valeur sur 64-bit dans RDI occupe 7 octets. Il semble
que GCC essaye d’'économiser un peu d'espace. En outre, cela permet d'étre sar
que le segment de données contenant la chaine ne sera pas alloué a une adresse
supérieure a 4 GiB.

Nous voyons aussi que le registre EAX est mis a zéro avant I'appel a la fonction
printf (). Ceci, car conformément a I’ABI?> standard mentionnée plus haut, le nombre
de registres vectoriel utilisés est passé dans EAX sur les systémes *NIX en x86-64.

Modification d’adresse (Win64)

Lorsque notre exemple est compilé sous MSVC 2013 avec I'option /MD (générant un
exécutable plus petit du fait du lien avec MSVCR*.DLL), la fonction main() vient en
premier et est trouvée facilement:

24Ceci doit étre activé dans Options —~ Disassembly -~ Number of opcode bytes
25 Application Binary Interface



C:\tmp\hw2.exe BFWO EDITMODE ab64 PE+ 00000000 00000404 |Hiew 8.02 (c)SEN

rcx, [ 0000000000000 2401 |
CommandSelect: O

Fig. 1.4: Hiew

A titre expérimental, nous pouvons incrémenter I'adresse du pointeur de 1:



Hiew: hw2.exe

X, [
printf

eax, eax

2PutBlk

Fig. 1.5: Hiew

Hiew montre la chaine «ello, world ». Et lorsque nous lancons I'exécutable modifié,
la chaine raccourcie est affichée.

Utiliser une autre chaine d’un binaire (Linux x64)

Le fichier binaire que j’obtiens en compilant notre exemple avec GCC 5.4.0 sur un
systéme Linux x64 contient de nombreuses autres chaines: la plupart sont des noms
de fonction et de bibliothéque importées.

Je lance objdump pour voir le contenu de toutes les sections du fichier compilé:

$ objdump -s a.out
a.out: file format elf64-x86-64

Contents of section .interp:

400238 2f6c6962 36342f6Cc 642d6c69 6€75782d /1ib64/1d-linux-
400248 7838362d 36342e73 6f2e3200 x86-64.50.2.
Contents of section .note.ABI-tag:

400254 04000000 10000000 01000000 474e5500 ............ GNU.
400264 00000000 02000000 06000000 20000000 ............
Contents of section .note.gnu.build-id:
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400274 04000000 14000000 03000000 474e5500 ............ GNU.
400284 fed461178 5bb710b4 bbf2aca8 5eclecl® .F.x[....... o
400294 cf3f7ae4d .?z.

Cen’est pas un probleme de passer I’adresse de la chalne «/lib64/Id-linux-x86-64.50.2 »
a l'appel de printf() :

#include <stdio.h>

int main()

{
printf(0x400238);
return 0;

}

Difficile a croire, ce code affiche la chaine mentionnée.

Changez I'adresse en 0x400260, et la chaine «GNU » sera affichée. L'adresse est
valable pour cette version spécifique de GCC, outils GNU, etc. Sur votre systéme,
I’exécutable peut étre |égerement différent, et toutes les adresses seront différentes.
Ainsi, ajouter/supprimer du code a/de ce code source va probablement décaler les
adresses en arriere et avant.

1.5.3 ARM

Pour mes expérimentations avec les processeurs ARM, différents compilateurs ont
été utilisés:

* Tres courant dans le monde de I'embarqué: Keil Release 6/2013.

» Apple Xcode 4.6.3 IDE avec le compilateur LLVM-GCC 4.2 2°

* GCC 4.9 (Linaro) (pour ARM64), disponible comme exécutable win32 ici http:
//www.linaro.org/projects/armv8/.

C’est du code ARM 32-bit qui est utilisé (également pour les modes Thumb et Thumb-
2) dans tous les cas dans ce livre, sauf mention contraire.

sans optimisation Keil 6/2013 (Mode ARM)

Commencons par compiler notre exemple avec Keil:

armcc.exe --arm --c90 -00 1.c

Le compilateur armcc produit un listing assembleur en syntaxe Intel, mais il dispose
de macros de haut niveau liées au processeur ARM?’. Comme il est plus important

26C’est ainsi: Apple Xcode 4.6.3 utilise les composants open-source GCC comme front-end et LLVM
comme générateur de code
27e@.g. les instructions PUSH/POP manquent en mode ARM


http://www.linaro.org/projects/armv8/
http://www.linaro.org/projects/armv8/
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pour nous de voir les instructions «telles quelles », nous regardons le résultat compilé
dans IDA.

Listing 1.24 : sans optimisation Keil 6/2013 (Mode ARM) IDA

L

.text: 00000000 main

.text:00000000 10 40 2D E9 STMFD SP!, {R4,LR}

.text:00000004 1E OE 8F E2 ADR RO, aHelloWorld ; "hello, world"

.text:00000008 15 19 00 EB BL _ 2printf

.text:0000000C 00 00 A0 E3 MOV RO, #0

.text:00000010 10 80 BD ES8 LDMFD SP!, {R4,PC}

.text:000001EC 68 65 6C 6C+aHelloWorld DCB "hello, world",0 ; DATA XREF:
main+4

Dans I'exemple, nous voyons facilement que chaque instruction a une taille de 4
octets. En effet, nous avons compilé notre code en mode ARM, pas pour Thumb.

La toute premiére instruction, STMFD SP!, {R4,LR}?®, fonctionne comme une ins-
truction PUSH en x86, écrivant la valeur de deux registres (R4 et LR) sur la pile.

En effet, dans le listing de |a sortie du compilateur armcc, dans un souci de simplifica-
tion, il montre I'instruction PUSH {r4,1r}. Mais ce n'est pas tres précis. L'instruction
PUSH est seulement disponible dans le mode Thumb. Donc, pour rendre les choses
moins confuses, nous faisons cela dans IDA.

Cette instruction décrémente d’abord le pointeur de pile SP3° pour qu’il pointe sur de
I'espace libre pour de nouvelles entrées, ensuite elle sauve les valeurs des registres
R4 et LR a cette adresse.

Cette instruction (comme l'instruction PUSH en mode Thumb) est capable de sauve-
garder plusieurs valeurs de registre a la fois, ce qui peut étre trés utile. A propos, elle
n'a pas d'équivalent en x86. On peut noter que I'instruction STMFD est une générali-
sation de I'instruction PUSH (étendant ses fonctionnalités), puisqu’elle peut travailler
avec n’'importe quel registre, pas seulement avec SP. En d’autres mots, I'instruction
STMFD peut étre utilisée pour stocker un ensemble de registres a une adresse don-
née.

L’instruction ADR RO, aHelloWorld ajoute ou soustrait la valeur dans le registre
PC3! & I'offset ou la chaine hello, world se trouve. On peut se demander comment
le registre PC est utilisé ici? C'est appelé du «code indépendant de la position »32.

Un tel code peut étre exécuté a n'importe quelle adresse en mémoire. En d’autres
mots, c’est un adressage PC-relatif. L'instruction ADR prend en compte la différence
entre I'adresse de cette instruction et I'adresse ou est située la chaine. Cette diffé-
rence (offset) est toujours la méme, peu importe a quelle adresse notre code est char-
gé par I’0S. C’est pourquoi tout ce dont nous avons besoin est d’ajouter I’'adresse de
I'instruction courante (du PC) pour obtenir I’adresse absolue en mémoire de notre
chaine C.

28STMFD2°

30pointeur de pile. SP/ESP/RSP dans x86/x64. SP dans ARM.
31program Counter. IP/EIP/RIP dans x86/64. PC dans ARM.
32| jre & ce propos la section(6.4.1 on page 974)
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L'instructionBL _ 2printf33 appelle la fonction printf (). Voici comment fonctionne
cette instruction:

* sauve l'adresse suivant l'instruction BL (0xC) dans LR;
 puis passe le contréle a printf() en écrivant son adresse dans le registre PC.

Lorsque la fonction printf () termine son exécution elle doit avoir savoir ou elle doit
redonner le contréle. C'est pourquoi chaque fonction passe le contrbéle a I'adresse
se trouvant dans le registre LR.

C’est une différence entre un processeur RISC «pur» comme ARM et un processeur
CISC3* comme x86, ou I'adresse de retour est en général sauvée sur la pile. Pour
aller plus loin, lire la section (1.9 on page 42) suivante.

A propos, une adresse absolue ou un offset de 32-bit ne peuvent étre encodés dans
I'instruction 32-bit BL car il n'y a qu'un espace de 24 bits. Comme nous devons
nous en souvenir, toutes les instructions ont une taille de 4 octets (32 bits). Par
conséquent, elles ne peuvent se trouver qu’a des adresses alignées dur des limites
de 4 octets. Cela implique que les 2 derniers bits de I'adresse d’une instruction (qui
sont toujours des bits a zéro) peuvent étre omis. En résumé, nous avons 26 bits pour
encoder |'offset. C’'est assez pour encoder current_PC + ~ 32M.

Ensuite, I'instruction MOV RO, #03> écrit juste 0 dans le registre RO. C’est parce que
notre fonction C renvoie 0 et la valeur de retour doit étre mise dans le registre RO.

La derniére instruction est LDMFD SP!, R4,PC3°. Elle prend des valeurs sur la pile (ou
de toute autre endroit en mémoire) afin de les sauver dans R4 et PC, et incrémente
le pointeur de pile SP. Cela fonctionne ici comme POP.

N.B. La toute premiere instruction STMFD a sauvé la paire de registres R4 et LR sur
la pile, mais R4 et PC sont restaurés pendant I'exécution de LDMFD.

Comme nous le savons déja, I'adresse ol chaque fonction doit redonner le controle
est usuellement sauvée dans le registre LR. La toute premiére instruction sauve sa
valeur sur la pile car le méme registre va étre utilisé par notre fonction main() lors
de I'appel a printf(). A la fin de la fonction, cette valeur peut étre écrite directe-
ment dans le registre PC, passant ainsi le contréle la ou notre fonction a été appelée.
Comme main() est en général la premiere fonction en C/C++, le contrble sera re-
donné au chargeur de I'OS ou a un point dans un CRT, ou quelque chose comme

ca.
Tout cela permet d’omettre I'instruction BX LR a la fin de la fonction.

DCB est une directive du langage d'assemblage définissant un tableau d’octets ou
des chaines ASCII, proche de la directive DB dans le langage d’assemblage x86.

sans optimisation Keil 6/2013 (Mode Thumb)

Compilons le méme exemple en utilisant keil en mode Thumb:

33Branch with Link

34Complex Instruction Set Computing
35Signifiant MOVe

36| DMFD37 est I'instruction inverse de STMFD
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armcc.exe --thumb --c90 -00 1.c

Nous obtenons (dans IDA) :
Listing 1.25 : sans optimisation Keil 6/2013 (Mode Thumb) + IDA

.text: 00000000 main

.text:00000000 10 B5 PUSH {R4,LR}

.text:00000002 CO AO ADR RO, aHelloWorld ; "hello, world"

.text:00000004 06 FO 2E F9 BL _ 2printf

.text: 00000008 00 20 MOVS RO, #0

.text:0000000A 10 BD POP {R4,PC}

.text:00000304 68 65 6C 6C+aHelloWorld DCB "hello, world",0 ; DATA XREF:
main+2

Nous pouvons repérer facilement les opcodes sur 2 octets (16-bit). C’'est, comme
déja noté, Thumb. L'instruction BL, toutefois, consiste en deux instructions 16-bit.
C’est parce qu’il est impossible de charger un offset pour la fonction printf() en
utilisant seulement le petit espace dans un opcode 16-bit. Donc, la premiere instruc-
tion 16-bit charge les 10 bits supérieurs de I'offset et la seconde instruction les 11
bits inférieurs de I'offset.

Comme il a été écrit, toutes les instructions en mode Thumb ont une taille de 2
octets (ou 16 bits). Cela implique qu’il impossible pour une instruction Thumb d’étre
a une adresse impaire, quelle gu’elle soit. En tenant compte de cela, le dernier bit
de I'adresse peut étre omis lors de I’'encodage des instructions.

En résumé, I'instruction Thumb BL peut encoder une adresse en current_ PC + ~ 2M.

Comme pour les autres instructions dans la fonction: PUSH et POP fonctionnent ici
comme les instructions décrites STMFD/LDMFD seul le registre SP n’est pas mentionné
explicitementici. ADR fonctionne comme dans I'exemple précédent. MOVS écrit 0 dans
le registre RO afin de renvoyer zéro.

avec optimisation Xcode 4.6.3 (LLVM) (Mode ARM)

Xcode 4.6.3 sans I'option d’optimisation produit beaucoup de code redondant c’'est
pourquoi nous allons étudier le code généré avec optimisation, ol le nombre d’ins-
truction est aussi petit que possible, en mettant I'option -03 du compilateur.

Listing 1.26 : avec optimisation Xcode 4.6.3 (LLVM) (Mode ARM)

__text:000028C4 _hello _world

__text:000028C4 80 40 2D E9  STMFD SP!, {R7,LR}
~ text:000028C8 86 06 01 E3 MOV RO, #0x1686
__text:000028CC 6D 70 A® E1 MOV R7, SP
__text:000028D0 00 00 40 E3  MOVT RO, #0

_ text:000028D4 00 060 8F EO  ADD RO, PC, RO

_ text:000028D8 C3 05 00 EB  BL _puts
__text:000028DC 00 00 A® E3 MOV RO, #0
__text:000028E0 80 80 BD E8 LDMFD SP!, {R7,PC}

__cstring:00003F62 48 65 6C 6C+aHelloWorld 6 DCB "Hello world!",0
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Les instructions STMFD et LDMFD nous sont déja familiéres.

L'instruction MOV écrit simplement le nombre 0x1686 dans le registre RO. C'est I'offset
pointant sur la chalne «Hello world! ».

Le registre R7 (tel qu’il est standardisé dans [iOS ABI Function Call Guide, (2010)]38)
est un pointeur de frame. Voir plus loin.

L'instruction MOVT RO, #0 (MOVe Top) écrit 0 dans les 16 bits de poids fort du registre.
Le probléme ici est que I'instruction générique MOV en mode ARM peut n’écrire que
dans les 16 bits de poids faible du registre.

Il faut garder a I'esprit que tout les opcodes d'instruction en mode ARM sont limités
en taille a 32 bits. Bien sir, cette limitation n’est pas relative au déplacement de
données entre registres. C'est pourquoi une instruction supplémentaire existe MOVT
pour écrire dans les bits de la partie haute (de 16 a 31 inclus). Son usage ici, toutefois,
est redondant car I'instruction MOV RO, #0x1686 ci dessus a effacé la partie haute
du registre. C’est soi-disant un défaut du compilateur.

L'instruction ADD RO, PC, RO ajoute la valeur dans PC a celle de RO, pour calculer
I'adresse absolue de la chafne «Hello world! ». Comme nous I'avons déja vu, il s’agit
de «code indépendant de la position » donc la correction est essentielle ici.

L'instruction BL appelle la fonction puts() au lieu de printf ().

LLVM aremplacé le premierappelaprintf() parunaputs(). Effectivement: printf()
avec un unigue argument est presque analogue a puts().

Presque, car les deux fonctions produisent le méme résultat uniguement dans le cas
ou la chaine ne contient pas d’identifiants de format débutant par %. Dans le cas ou
elle en contient, I'effet de ces deux fonctions est différent°.

Pourquoi est-ce que le compilateur a remplacé printf () par puts() ? Probablement
car puts() est plus rapide*?.

Car il envoie seulement les caracteres dans sortie standard sans comparer chacun
d’entre eux avec le symbole %.

Ensuite, nous voyons l'instruction familiere MOV RO, #0 pour mettre le registre RO a
0.

avec optimisation Xcode 4.6.3 (LLVM) (Mode Thumb-2)

Par défaut Xcode 4.6.3 génere du code pour Thumb-2 de cette maniére:

Listing 1.27 : avec optimisation Xcode 4.6.3 (LLVM) (Mode Thumb-2)

_ text:00002B6C _hello world

_ text:00002B6C 80 B5 PUSH {R7,LR}
__text:00002B6E 41 F2 D8 30 MOVW RO, #0x13D8
_ text:00002B72 6F 46 MoV R7, SP

38Aussi disponible en http://developer.apple.com/library/ios/documentation/Xcode/
Conceptual/iPhone0SABIReference/iPhone0SABIReference.pdf

39| est a noter que puts() ne nécessite pas un ‘\n’ symbole de retour a la ligne & la fin de la chaine,
donc nous ne le voyons pas ici.

40ciselant.de/projects/gcc_printf/gcc_printf.html


http://developer.apple.com/library/ios/documentation/Xcode/Conceptual/iPhoneOSABIReference/iPhoneOSABIReference.pdf
http://developer.apple.com/library/ios/documentation/Xcode/Conceptual/iPhoneOSABIReference/iPhoneOSABIReference.pdf
http://www.ciselant.de/projects/gcc_printf/gcc_printf.html
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_ text:00002B74 CO F2 00 00 MOVT.W RO, #0
_ text:00002B78 78 44 ADD RO, PC
_ text:00002B7A 01 FO 38 EA BLX _puts

_ text:00002B7E 00 20 MOVS RO, #0
_ text:00002B80 80 BD POP {R7,PC}

__cstring:00003E70 48 65 6C 6C 6F 20+aHellowWorld DCB "Hello world!",0xA,0

Les instructions BL et BLX en mode Thumb, comme on s’en souvient, sont encodées
comme une paire d’instructions 16 bits. En Thumb-2 ces opcodes substituts sont
étendus de telle sorte que les nouvelles instructions puissent étre encodées comme
des instructions 32-bit.

C’est évident en considérant que les opcodes des instructions Thumb-2 commencent
toujours avec 0xFx ou OxEx.

Mais dans le listing d'IDA les octets d'opcodes sont échangés car pour le processeur
ARM les instructions sont encodées comme ceci: dernier octet en premier et ensuite
le premier (pour les modes Thumb et Thumb-2) ou pour les instructions en mode
ARM le quatrieme octet vient en premier, ensuite le troisieme, puis le second et
enfin le premier (a cause des différents endianness).

C’est ainsi que les octets se trouvent dans le listing d’'IDA:
* pour les modes ARM et ARM64: 4-3-2-1;
* pour le mode Thumb: 2-1;
* pour les paires d’instructions 16-bit en mode Thumb-2: 2-1-4-3.

Donc, comme on peut le voir, les instructions MOVW, MOVT .W et BLX commencent par
OxFx.

Une des instructions Thumb-2 est MOVW RO, #0x13D8 —elle stocke une valeur 16-bit
dans la partie inférieure du registre RO, effacant les bits supérieurs.

Aussi, MOVT.W RO, #0 fonctionne comme MOVT de I'exemple précédent mais il fonc-
tionne en Thumb-2.

Parmi les autres différences, I'instruction BLX est utilisée dans ce cas a a la place de
BL.

La différence est que, en plus de sauver RA*! dans le registre LR et de passer le
contréle a la fonction puts(), le processeur change du mode Thumb/Thumb-2 au
mode ARM (ou inversement).

Cette instruction est placée ici, car l'instruction a laquelle est passée le controle
ressemble a (c'est encodé en mode ARM) :

__symbolstubl:00003FEC puts ; CODE XREF: hello world+E
__symbolstubl:00003FEC 44 FO 9F E5 LDR PC, = imp_puts

41 Adresse de retour
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Il s'agit principalement d’un saut a I’endroit ou I'adresse de puts() est écrit dans la
section import.

Mais alors, le lecteur attentif pourrait demander: pourquoi ne pas appeler puts()
depuis I'endroit dans le code ou on en a besoin?

Parce que ce n'est pas tres efficace en terme d’espace.

Presque tous les programmes utilisent des bibliotheques dynamiques externes (comme
les DLL sous Windows, les .so sous *NIX ou les .dylib sous Mac OS X). Les biblio-
theques dynamiques contiennent les bibliotheques fréquemment utilisées, incluant
la fonction C standard puts ().

Dans un fichier binaire exécutable (Windows PE .exe, ELF ou Mach-0) se trouve une
section d'import. Il s’agit d'une liste des symboles (fonctions ou variables globales)
importées depuis des modules externes avec le nom des modules eux-méme.

Le chargeur de I’OS charge tous les modules dont il a besoin, tout en énumérant
les symboles d’import dans le module primaire, il détermine I'adresse correcte de
chaque symbole.

Dans notre cas, __imp__puts est une variable 32-bit utilisée par le chargeur de I’OS
pour sauver |'adresse correcte d’'une fonction dans une bibliotheque externe. Ensuite
I'instruction LDR lit la valeur 32-bit depuis cette variable et I’écrit dans le registre PC,
lui passant le contréle.

Donc, pour réduire le temps dont le chargeur de I’OS a besoin pour réaliser cette
procédure, c’'est une bonne idée d’écrire I'adresse de chague symbole une seule
fois, a une place dédiée.

A c6té de ca, comme nous "avons déja compris, il est impossible de charger une
valeur 32-bit dans un registre en utilisant seulement une instruction sans un acces
mémoire.

Donc, la solution optimale est d’allouer une fonction séparée fonctionnant en mode
ARM avec le seul but de passer le contréle a la bibliotheque dynamique et ensuite de
sauter a cette petite fonction d’une instruction (ainsi appelée fonction thunk) depuis
le code Thumb.

A propos, dans I'exemple précédent (compilé en mode ARM), le contrble est pas-
sé par BL a la méme fonction thunk. Le mode du processeur, toutefois, n'est pas
échangé (d’ou I'absence d'un «X» dans le mnémonique de I'instruction).

Plus a propos des fonctions thunk

Les fonctions thunk sont difficile a comprendre, apparemment, a cause d'un mau-
vais nom. La manieére la plus simple est de les voir comme des adaptateurs ou des
convertisseurs d’un type jack a un autre. Par exemple, un adaptateur permettant
I'insertion d’'un cordon électrique britannique sur une prise murale américaine, ou
vice-versa. Les fonctions thunk sont parfois appelées wrappers.

Voici quelques autres descriptions de ces fonctions:
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“Un morceau de code qui fournit une adresse:”, d'apres P. Z. In-
german, qui inventa thunk en 1961 comme un moyen de lier les para-
metres réels a leur définition formelle dans les appels de procédures en
Algol-60. Si une procédure est appelée avec une expression a la place
d’un parametre formel, le compilateur génere un thunk qui calcule I'ex-
pression et laisse I'adresse du résultat dans une place standard.

Microsoft et IBM ont tous les deux défini, dans systémes basés sur
Intel, un "environnement 16-bit” (avec leurs horribles registres de seg-
ment et la limite des adresses a 64K) et un "environnement 32-bit”
(avec un adressage linéaire et une gestion semi-réelle de la mémoire).
Les deux environnements peuvent fonctionner sur le méme ordinateur
et OS (grace a ce qui est appelé, dans le monde Microsoft, WOW qui
signifie Windows dans Windows). MS et IBM ont tous deux décidé que
le procédé de passer de 16-bit a 32-bit et vice-versa est appelé un
"thunk”; pour Window 95, il y a méme un outil, THUNK.EXE, appelé un
"compilateur thunk”.

( The Jargon File )

Nous pouvons trouver un autre exemple dans la bibliothéque LAPCAK—un “Linear
Algebra PACKage"” écrit en FORTRAN. Les développeurs C/C++ veulent aussi utiliser
LAPACK, mais c’est un non-sens de la récrire en C/C++ et de maintenir plusieurs
versions. Dong, il y a des petites fonctions que I'on peut invoquer depuis un environ-
nement C/C++, qui font, a leur tour, des appels aux fonctions FORTRAN, et qui font
presque tout le reste:

double Blas Dot Prod(const LaVectorDouble &dx, const LaVectorDouble &dy)
{

assert(dx.size()==dy.size());
integer n = dx.size();
integer incx = dx.inc(), incy = dy.inc();

return F77NAME (ddot) (&n, &dx(0), &incx, &dy(0), &incy);

Donc, ce genre de fonctions est appelé “wrappers”.

ARM64
GCC

Compilons I'exemple en utilisant GCC 4.8.1 en ARM64:
Listing 1.28 : GCC 4.8.1 sans optimisation + objdump

1 |0000000000400590 <main>:

2
3

400590 a9bf7bfd stp x29, x30, [sp,#-16]!
400594 910003fd mov x29, sp



http://www.catb.org/jargon/html/T/thunk.html
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400598: 90000000 adrp x0, 400000 < init-0x3b8>
40059c: 91192000 add x0, x0, #0x648

4005a0: 97ffffald bl 400420 <puts@Eplt>
4005a4: 52800000 mov wl, #0O0x0 // #0

4005a8: a8cl7bfd 1dp x29, x30, [sp],#16
4005ac: d65f03c0 ret

Contents of section .rodata:
400640 01000200 0OOOOOOO 48656c6Cc 6210200 ........ Hello!..

Il n'y a pas de mode Thumb ou Thumb-2 en ARM64, seulement en ARM, donc il n'y
a que des instructions 32-bit. Le nombre de registres a doublé: .2.4 on page 1351.
Les registres 64-bit ont le préfixe X-, tandis que leurs partie 32-bit basse—W-.

L'instruction STP (Store Pair stocke une paire) sauve deux registres sur la pile simul-
tanément: X29 et X30.

Bien sdr, cette instruction peut sauvegarder cette paire a n'importe quelle endroit
en mémoire, mais le registre SP est spécifié ici, donc la paire est sauvé sur le pile.

Les registres ARM64 font 64-bit, chacun a une taille de 8 octets, donc il faut 16 octets
pour sauver deux registres.

Le point d’exclamation (“!") apres I'opérande signifie que 16 octets doivent d’abord
étre soustrait de SP, et ensuite les valeurs de la paire de registres peuvent étre
écrites sur la pile. Ceci est appelé le pre-index. A propos de la différence entre post-
index et pre-index lisez ceci: 1.39.2 on page 568.

Dans la gamme plus connue du x86, la premiére instruction est analogue a la paire
PUSH X29 et PUSH X30. En ARM64, X29 est utilisé comme FP*’ et X30 comme LR,
c’est pourquoi ils sont sauvegardés dans le prologue de la fonction et remis dans
I'épilogue.

La seconde instruction copie SP dans X29 (ou FP). Cela sert a préparer la pile de la
fonction.

Les instructions ADRP et ADD sont utilisées pour remplir I’adresse de la chaine «Hel-
lo!» dans le registre X0, car le premier argument de la fonction est passé dans ce
registre. Il n’y a pas d’instruction, quelqu’elle soit, en ARM qui puisse stocker un
nombre large dans un registre (car la longueur des instructions est limitée a 4 oc-
tets, cf: 1.39.3 on page 570). Plusieurs instructions doivent donc étre utilisées. La
premiére instruction (ADRP) écrit I'adresse de la page de 4KiB, ol se trouve la chaine,
dans X0, et la seconde (ADD) ajoute simplement le reste de I'adresse. Plus d’informa-
tion ici: 1.39.4 on page 572.

0x400000 + 0x648 = 0x400648, et nous voyons notre chaine C «Hello!» dans le
.rodata segment des données a cette adresse.

puts () est appelée aprés en utilisant I'instruction BL. Cela a déja été discuté: 1.5.3
on page 29.

42Frame Pointer
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MOV écrit 0 dans W0. WO est la partie basse 32 bits du registre 64-bit X0 :

Partie 32 bits haute \ Partie 32 bits basse
X0
\ WO

Le résultat de la fonction est retourné via X0 et main renvoie 0, donc c’est ainsi que
la valeur de retour est préparée. Mais pourquoi utiliser la partie 32-bit?

Parce que le type de donnée int en ARM64, tout comme en x86-64, est toujours
32-bit, pour une meilleure compatibilité.

Donc si la fonction renvoie un int 32-bit, seul les 32 premiers bits du registre X0
doivent étre remplis.

Pour vérifier ceci, changeons un peu cet exemple et recompilons-le. Maintenant,
main() renvoie une valeur sur 64-bit:

Listing 1.29 : main() renvoie une valeur de type uint64 t type

#include <stdio.h>
#include <stdint.h>

uint64 t main()

{
printf ("Hello!\n");
return 0;

}

Le résultat est le méme, mais c’est a quoi ressemble MOV a cette ligne maintenant:

Listing 1.30 : GCC 4.8.1 sans optimisation + objdump

4005a4: d2800000 mov X0, #0x0 // #0

LDP (Load Pair) remet les registres X29 et X30.

Il n'y a pas de point d’exclamation apres l'instruction: celui signifie que les valeurs
sont d’abord chargées depuis la pile, et ensuite SP est incrémenté de 16. Cela est
appelé post-index.

Une nouvelle instruction est apparue en ARM64: RET. Elle fonctionne comme BX LR,
un hint bit particulier est ajouté, qui informe le CPU qu’il s’agit d'un retour de fonction,
et pas d’'une autre instruction de saut, et il peut I'exécuter de maniere plus optimale.

A cause de la simplicité de la fonction, GCC avec I'option d’optimisation génére le
méme code.

1.5.4 MIPS
Un mot a propos du «pointeur global »

Un concept MIPS important est le «pointeur global». Comme nous le savons déja,
chaque instruction MIPS a une taille de 32-bit, donc il est impossible d’avoir une
adresse 32-bit dans une instruction: il faut pour cela utiliser une paire. (comme le
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fait GCC dans notre exemple pour le chargement de I'adresse de la chaine de texte).
Il est possible, toutefois, de charger des données depuis une adresse dans l'inter-
val register — 32768...register + 32767 en utilisant une seule instruction (car un offset
signé de 16 bits peut étre encodé dans une seule instruction). Nous pouvons alors
allouer un registre dans ce but et dédier un bloc de 64KiB pour les données les plus
utilisées. Ce registre dédié est appelé un «pointeur global » et il pointe au milieu du
bloc de 64 KiB. Ce bloc contient en général les variables globales et les adresses
des fonctions importées, comme printf(), car les développeurs de GCC ont déci-
dé qu’obtenir I'adresse d'une fonction devait se faire en une instruction au lieu de
deux. Dans un fichier ELF ce bloc de 64KiB se trouve en partie dans une section .sbss
(«small BSS*® ») pour les données non initialisées et .sdata («small data ») pour celles
initialisées. Cela implique que le programmeur peut choisir quelle donnée il/elle sou-
haite rendre accessible rapidement et doit les stocker dans .sdata/.sbss. Certains
programmeurs old-school peuvent se souvenir du modele de mémoire MS-DOS 11.7
on page 1297 ou des gestionnaires de mémoire MS-DOS comme XMS/EMS ou toute
la mémoire était divisée en bloc de 64KiB.

Ce concept n’est pas restreint a MIPS. Au moins les PowerPC utilisent aussi cette
technique.

GCC avec optimisation

Considérons I'exemple suivant, qui illustre le concept de «pointeur global ».

Listing 1.31 : GCC 4.4.5 avec optimisation (résultat en sortie de I'assembleur)

$LCO:
; \000 est 1'octet a zéro en base octale:
.ascii "Hello, world!\012\000"

main:
; prologue de la fonction.
; définir GP:

lui $28,%hi(_gnu local gp)

addiu $sp, $sp, -32

addiu $28,%$28,%lo(__gnu_local gp)
; sauver RA sur la pile locale:

sw $31,28($sp)
; charger 1'adresse de la fonction puts() dans $25 depuis GP:
lw $25,%calll6(puts) ($28)
; charger 1'adresse de la chaine de texte dans $4 ($a0):
lui $4,%hi($LCO)
; sauter a puts(), en sauvant 1'adresse de retour dans le register link:
jalr $25

addiu $4,%4,%lo($LCO) ; slot de retard de branchement
; restaurer RA:
w $31,28($sp)
; copier O depuis $zero dans $vO:
move $2,%0
; retourner en sautant a la valeur dans RA:
j $31
; épilogue de la fonction:

43Block Started by Symbol
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addiu $sp,$sp,32 ; slot de retard de branchement + libérer la pile
locale

1

Comme on le voit, le registre $GP est défini dans le prologue de la fonction pour
pointer au milieu de ce bloc. Le registre RA est sauvé sur la pile locale. puts() est
utilisé ici au lieu de printf (). L'adresse de la fonction puts () est chargée dans $25
en utilisant I'instruction LW («Load Word »). Ensuite I'adresse de la chaine de texte
est chargée dans $4 avec la paire d’instructions LUI ((«Load Upper Immediate ») et
ADDIU («Add Immediate Unsigned Word »). LUI défini les 16 bits de poids fort du
registre (d’ou le mot «upper» dans le nom de l'instruction) et ADDIU ajoute les 16
bits de poids faible de I'adresse.

ADDIU suit JALR (vous n’avez pas déja oublié le slot de délai de branchement?). Le
registre $4 est aussi appelé $A0, qui est utilisé pour passer le premier argument
d’une fonction 44,

JALR («Jump and Link Register») saute a l'adresse stockée dans le registre $25
(adresse de puts()) en sauvant I’adresse de la prochaine instruction (LW) dans RA.
C’est tres similaire a ARM. Oh, encore une chose importante, I'adresse sauvée dans
RA n'est pas |'adresse de I'instruction suivante (car c’est celle du slot de délai et
elle est exécutée avant I'instruction de saut), mais I’adresse de I'instruction aprées la
suivante (apres le slot de délai). Par conséquent, PC + 8 est écrit dans RA pendant
I’exécution de JALR, dans notre cas, c’est I'adresse de I'instruction LW aprés ADDIU.

LW («Load Word ») a la ligne 20 restaure RA depuis la pile locale (cette instruction
fait partie de I’épilogue de la fonction).

MOVE a la ligne 22 copie la valeur du registre $0 ($ZERQO) dans $2 ($V0).

MIPS a un registre constant, qui contient toujours zéro. Apparemment, les dévelop-
peurs de MIPS avaient a |'esprit que zéro est la constante la plus utilisée en program-
mation, utilisons donc le registre $0 a chaque fois que zéro est requis.

Un autre fait intéressant est qu’il manque en MIPS une instruction qui transfere
des données entre des registres. En fait, MOVE DST, SRC est ADD DST, SRC, $ZERO
(DST = SRC +0), qui fait la méme chose. Manifestement, les développeurs de MIPS
voulaient une table des opcodes compacte. Cela ne signifie pas qu’il y a une ad-
dition a chaque instruction MOVE. Trés probablement, le CPU optimise ces pseudo-
instructions et I'UAL* n’est jamais utilisé.

J a la ligne 24 saute a I'adresse dans RA, qui effectue effectivement un retour de
la fonction. ADDIU apres J est en fait exécutée avant J (vous vous rappeler du slot
de délai de branchement?) et fait partie de I'épilogue de la fonction. Voici un listing
généré par IDA. Chaqgue registre a son propre pseudo nom:

Listing 1.32 : GCC 4.4.5 avec optimisation (IDA)

U WNERE

.text:00000000 main:
.text:00000000
.text:00000000 var 10
.text: 00000000 var 4
.text:00000000

-0x10
-4

44 a table des registres MIPS est disponible en appendice .3.1 on page 1352
45Unité arithmétique et logique
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; prologue de la fonction.

; définir GP:

.text:00000000 lui $gp, (__gnu local gp >> 16)
.text:00000004 addiu  $sp, -0x20

.text:00000008 la $gp, (__gnu_local gp & OXFFFF)
; sauver RA sur la pile locale:

.text:0000000C sw $ra, 0x20+var 4($sp)

; sauver GP sur la pile locale:
; pour une raison, cette instruction manque dans la sortie en assembleur de

.tex@cc:%boooom sw $gp, 0x20+var 10($sp)

; charger l'adresse de la fonction puts() dans $9 depuis GP:

.text:00000014 w $t9, (puts & OXFFFF) ($gp)

; générer l'adresse de la chaine de texte dans $a0:

.text:00000018 lui $a0, ($LCO >> 16) # "Hello, world!"

; sauter a puts(), en sauvant 1l'adresse de retour dans le register link:

.text:0000001C jalr $t9

.text:00000020 la $a0, ($LCO & OxXFFFF) # "Hello,
world!"

; restaurer RA:

.text:00000024 lw $ra, 0x20+var 4($sp)

; copier 0 depuis $zero dans $vO:

.text:00000028 move $v0, $zero

; retourner en sautant a la valeur dans RA:

.text:0000002C jr $ra

; épilogue de la fonction:

.text:00000030 addiu $sp, 0x20

L'instruction a la ligne 15 sauve la valeur de GP sur la pile locale, et cette instruction
manque mystérieusement dans le listing de sortie de GCC, peut-étre une erreur de
GCC *%, La valeur de GP doit effectivement étre sauvée, car chaque fonction utilise
sa propre fenétre de 64KiB. Le registre contenant I'adresse de puts() est appelé
$T9, car les registres préfixés avec T- sont appelés «temporaires» et leur contenu
ne doit pas étre préservé.

GCC sans optimisation
GCC sans optimisation est plus verbeux.

Listing 1.33 : GCC 4.4.5 sans optimisation (résultat en sortie de I’assembleur)

$LCO:
.ascii "Hello, world!\012\000"
main:
; prologue de la fonction.
; sauver RA ($31) et FP sur la pile:
addiu $sp,$sp, -32
sw $31,28($sp)
sw $p,24($sp)
; définir le pointeur de pile FP (stack frame pointer):
move $fp, $sp

46 Apparemment, les fonctions générant les listings ne sont pas si critique pour les utilisateurs de GCC,
donc des erreurs peuvent toujours subsister.
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; définir GP:
lui $28,%hi( gnu local gp)
addiu $28,%$28,%lo(__gnu_local gp)
; charger 1'adresse de la chaine de texte:
lui $2,%hi($LCO)
addiu  $4,%$2,%1lo($LCO)
; charger l'adresse de puts() en utilisant GP:
w $2,%calll6(puts) ($28)
nop
; appeler puts():
move $25,$2
jalr $25
nop ; slot de retard de branchement

; restaurer GP depuis la pile locale:
lw $28,16($fp)

; mettre le registre $2 ($V0) a zéro:
move $2,%$0

; épilogue de la fonction.

; restaurer SP:
move $sp,$fp

; restaurer RA:

w $31,28($sp)
; restaurer FP:
lw $fp,24($sp)

addiu $sp, $sp,32
; sauter en RA:
] $31
nop ; slot de délai de branchement

Nous voyons ici que le registre FP est utilisé comme un pointeur sur la pile. Nous
voyons aussi 3 NOPs. Le second et le troisieme suivent une instruction de branche-
ment. Peut-étre que le compilateur GCC ajoute toujours des NOPs (a cause du slot de
retard de branchement) aprés les instructions de branchement, et, si I’optimisation
est demandée, il essaye alors de les éliminer. Donc, dans ce cas, ils sont laissés en
place.

Voici le listing IDA :
Listing 1.34 : GCC 4.4.5 sans optimisation (IDA)

.text: 00000000 main:
.text:00000000

.text:00000000 var 10 = -0x10

.text:00000000 var 8 = -8

.text: 00000000 var 4 = -4

.text:00000000

; prologue de la fonction.

; sauver RA et FP sur la pile:

.text: 00000000 addiu $sp, -0x20
.text:00000004 sw $ra, 0x20+var_4($sp)
.text:00000008 sw $fp, 0x20+var 8($sp)

; définir FP (stack frame pointer):
.text:0000000C move $fp, $sp
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; définir GP:
.text:00000010 la $gp, __gnu_local gp
.text:00000018 sw $gp, 0x20+var 10($sp)
; charger 1'adresse de la chaine de texte:
.text:0000001C lui $v0, (aHelloWorld >> 16) # "Hello,
|
\.teQ%QBB%OOOZO addiu  $a@, $v0, (aHelloWorld & OXFFFF) # |

"Hello, world!"

; charger l'adresse de puts() en utilisant GP:
.text:00000024 lw $v0, (puts & OXFFFF) ($gp)
.text:00000028 or $at, $zero ; NOP

; appeler puts():

.text:0000002C move $t9, $vO
.text:00000030 jalr $t9

.text:00000034 or $at, $zero ; NOP

; restaurer GP depuis la pile locale:

.text:00000038 Tw $gp, Ox20+var_10($fp)
; mettre le registre $2 ($V0) a zéro:

.text:0000003C move $v0, $zero

; épilogue de la fonction.

; restaurer SP:

.text: 00000040 move $sp, $fp

; restaurer RA:

.text:00000044 lw $ra, 0x20+var 4($sp)
; restaurer FP:

.text:00000048 lw $fp, 0x20+var 8($sp)
.text:0000004C addiu $sp, Ox20

; sauter en RA:

.text:00000050 jr $ra

.text:00000054 or $at, $zero ; NOP

Intéressant, IDA a reconnu les instructions LUI/ADDIU et les a agrégées en une pseu-
doinstruction LA («Load Address ») a la ligne 15. Nous pouvons voir que cette pseudo
instruction a une taille de 8 octets! C’'est une pseudo instruction (ou macro) car ce
n'est pas une instruction MIPS réelle, mais plutét un nom pratique pour une paire
d’instructions.

Une autre chose est qu’IDA ne reconnait pas les instructions NOP, donc ici elles
se trouvent aux lignes 22, 26 et 41. C'est OR $AT, $ZERO. Essentiellement, cette
instruction applique I'opération OR au contenu du registre $AT avec zéro, ce qui,
bien sir, est une instruction sans effet. MIPS, comme beaucoup d’autres ISAs, n'a
pas une instruction NOP.

Role de la pile dans cet exemple

L'adresse de la chaine de texte est passée dans le registre. Pourquoi définir une pile
locale quand méme? La raison de cela est que la valeur des registres RA et GP doit
étre sauvée quelque part (car printf () est appelée), et que la pile locale est utilisée
pour cela. Si cela avait été une fonction leaf, il aurait été possible de se passer du
prologue et de I'épilogue de la fonction, par exemple: 1.4.3 on page 11.

GCC avec optimisation : chargeons-le dans GDB
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Listing 1.35 : extrait d’'une session GDB

root@debian-mips:~# gcc hw.c -03 -0 hw

root@debian-mips:~# gdb hw
GNU gdb (GDB) 7.0.1-debian

Reading symbols from /root/hw...(no debugging symbols found)...done.
(gdb) b main

Breakpoint 1 at 0x400654

(gdb) run

Starting program: /root/hw

Breakpoint 1, 0x00400654 in main ()

(gdb) set step-mode on

(gdb) disas

Dump of assembler code for function main:

0x00400640 <main+0>: lui gp,0x42
0x00400644 <main+4>: addiu sp,sp,-32
0x00400648 <main+8>: addiu gp,gp, -30624
0x0040064c <main+12>: sw ra,28(sp)
Ox00400650 <main+16>: sw gp,16(sp)
0x00400654 <main+20>: lw t9,-32716(gp)
0x00400658 <main+24>: lui a0, 0x40

0x0040065c <main+28>: jalr t9
0x00400660 <main+32>: addiu  a0,a0,2080

0x00400664 <main+36>: lw ra,28(sp)
0x00400668 <main+40>: move vO,zero
0x0040066C <main+44>: jr ra

0x00400670 <main+48>: addiu sp,sp,32
End of assembler dump.

(gdb) s

0x00400658 in main ()

(gdb) s

0x0040065c in main ()

(gdb) s

0x2ab2de60 in printf () from /lib/libc.so0.6
(gdb) x/s $a0

0x400820: "hello, world"

(gdb)

1.5.5 Conclusion

La différence principale entre le code x86/ARM et x64/ARM64 est que le pointeur sur
la chalne a une taille de 64 bits. Le fait est que les CPUs modernes sont maintenant
64-bit a cause le la baisse du colt de la mémoire et du grand besoin de cette derniére
par les applications modernes. Nous pouvons ajouter bien plus de mémoire a nos
ordinateurs que les pointeurs 32-bit ne peuvent en adresser. Ainsi, tous les pointeurs
sont maintenant 64-bit.
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1.5.6 Exercices

* http://challenges.re/48
* http://challenges.re/49

1.6 Fonction prologue et épilogue

Un prologue de fonction est une séquence particuliére d’instructions située au début
d’une fonction. Il ressemble souvent a ce morceau de code:

push ebp
mov ebp, esp
sub esp, X

Ce que ces instructions font: sauvent la valeur du registre EBP dans la pile (push
ebp), sauvent la valeur actuelle du registre ESP dans le registre EBP (mov ebp, esp)
et enfin allouent de la mémoire dans la pile pour les variables locales de la fonction
(sub esp, X).

La valeur du registre EBP reste la méme durant la période ou la fonction s’exécute
et est utilisée pour accéder aux variables locales et aux arguments de la fonction.

Le registre ESP peut aussi étre utilisé pour accéder aux variables locales et aux ar-
guments de la fonction, cependant cette approche n’est pas pratique car sa valeur
est susceptible de changer au cours de I'exécution de cette fonction.

L'épilogue de fonction libere la mémoire allouée dans la pile (mov esp, ebp), restaure
I’ancienne valeur de EBP précédemment sauvegardée dans la pile (pop ebp) puis
rend |I'exécution a I'appelant (ret 0).

mov esp, ebp
pop ebp
ret 0

Les prologues et épilogues de fonction sont généralement détectés par les désas-
sembleurs pour déterminer ol une fonction commence et ou elle se termine.

1.6.1 Récursivité

Les prologues et épilogues de fonction peuvent affecter négativement les perfor-
mances de la récursion.

Plus d’information sur la récursivité dans ce livre: 3.7.3 on page 614.

1.7 Une fonction vide: redux

Revenons sur I'exemple de la fonction vide 1.3 on page 8. Maintenant que nous
connaissons le prologue et I'épilogue de fonction, ceci est une fonction vide 1.1 on
page 8 compilée par GCC sans optimisation:
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Listing 1.36 : GCC 8.2 x64 sans optimisation (résultat en sortie de I'assembleur)

f:

push rbp

mov rbp, rsp
nop

pop rbp

ret

C’est RET, mais le prologue et |'épilogue de la fonction, probablement, n'ont pas été
optimisés et laissés tels quels. NOP semble étre un autre artefact du compilateur. De
toutes facons, la seule instruction effective ici est RET. Toutes les autres instructions
peuvent étre supprimées (ou optimisées).

1.8 Renvoyer des valeurs: redux

A nouveau, quand on connait le prologue et I’épilogue de fonction, recompilons un
exemple renvoyant une valeur (1.4 on page 10, 1.8 on page 10) en utilisant GCC
sans optimisation:

Listing 1.37 : GCC 8.2 x64 sans optimisation (résultat en sortie de I'assembleur)

f:

push rbp

mov rbp, rsp
mov eax, 123
pop rbp

ret

Les seules instructions efficaces ici sont MOV et RET, les autres sont - prologue et
épilogue.

1.9 Pile

La pile est une des structures de données les plus fondamentales en informatique
47 AKA*® LIFO%°,

Techniguement, il s’agit d’un bloc de mémoire situé dans I'espace d'adressage d'un
processus et qui est utilisé par le registre ESP en x86, RSP en x64 ou par le registre
SP en ARM comme un pointeur dans ce bloc mémoire.

Les instructions d'acces a la pile sont PUSH et POP (en x86 ainsi qu’en ARM Thumb-
mode). PUSH soustrait a ESP/RSP/SP 4 en mode 32-bit (ou 8 en mode 64-bit) et
écrit ensuite le contenu de I'opérande associé a |I'adresse mémoire pointée par
ESP/RSP/SP.

47wikipedia.org/wiki/Call_stack
48 Also Known As — Aussi connu sous le nom de
49Dernier entré, premier sorti
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POP est I'opération inverse: elle récupére la donnée depuis I'adresse mémoire poin-
tée par SP, I'écrit dans I'opérande associé (souvent un registre) puis ajoute 4 (ou 8)
au pointeur de pile.

Apres une allocation sur la pile, le pointeur de pile pointe sur le bas de la pile. PUSH
décrémente le pointeur de pile et POP I'incrémente.

Le bas de la pile représente en réalité le début de la mémoire allouée pour le bloc
de pile. Cela semble étrange, mais c’est comme ca.

ARM supporte a la fois les piles ascendantes et descendantes.

Par exemple les instructions STMFD/LDMFD, STMED>?/LDMED>! sont utilisées pour
gérer les piles descendantes (qui grandissent vers le bas en commencant avec une
adresse haute et évoluent vers une plus basse).

Les instructions STMFA>2/LDMFA>3, STMEA>*/LDMEA>> sont utilisées pour gérer les
piles montantes (qui grandissent vers les adresses hautes de |I'espace d’adressage,
en commencant avec une adresse située en bas de I'espace d’adressage).

1.9.1 Pourquoi la pile grandit en descendant?

Intuitivement, on pourrait penser que la pile grandit vers le haut, i.e. vers des adresses
plus élevées, comme n’'importe qu’elle autre structure de données.

La raison pour laquelle la pile grandit vers le bas est probablement historique. Dans
le passé, les ordinateurs étaient énormes et occupaient des piéces entieres, il était
facile de diviser la mémoire en deux parties, une pour le tas et une pour la pile.
Evidemment, on ignorait quelle serait la taille du tas et de la pile durant I’exécution
du programme, donc cette solution était la plus simple possible.

Début du heap Début de la pile

Heap — «— Pile

Dans [D. M. Ritchie and K. Thompson, The UNIX Time Sharing System, (1974)]°%on
peut lire:

The user-core part of an image is divided into three logical seg-
ments. The program text segment begins at location 0 in the virtual

50Store Multiple Empty Descending (instruction ARM)
51| oad Multiple Empty Descending (instruction ARM)
525tore Multiple Full Ascending (instruction ARM)

53| oad Multiple Full Ascending (instruction ARM)
54Store Multiple Empty Ascending (instruction ARM)
55| oad Multiple Empty Ascending (instruction ARM)
56 Aussi disponible en URL


http://dl.acm.org/citation.cfm?id=361061
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address space. During execution, this segment is write-protected and
a single copy of it is shared among all processes executing the same
program. At the first 8K byte boundary above the program text seg-
ment in the virtual address space begins a nonshared, writable data
segment, the size of which may be extended by a system call. Starting
at the highest address in the virtual address space is a pile segment,
which automatically grows downward as the hardware’s pile pointer
fluctuates.

Cela nous rappelle comment certains étudiants prennent des notes pour deux cours
différents dans un seul et méme cahier en prenant un cours d’un c6té du cahier,
et I'autre cours de I'autre c6té. Les notes de cours finissent par se rencontrer a un
moment dans le cahier quand il n'y a plus de place.

1.9.2 Quel est le role de la pile?
Sauvegarder I’adresse de retour de la fonction

x86

Lorsque I'on appelle une fonction avec une instruction CALL, I'adresse du point exac-
tement apres cette derniere est sauvegardée sur la pile et un saut inconditionnel a
I’adresse de I'opérande CALL est exécuté.

L'instruction CALL est équivalente a la paire d’instructions
PUSH address after call / JMP operand.

RET va chercher une valeur sur la pile et y saute —ce qui est équivalent a la paire
d’instructions POP tmp / JMP tmp.

Déborder de la pile est trés facile. Il suffit de lancer une récursion éternelle:

void f()
{

};

LOF

MSVC 2008 signale le probleme:

c:\tmp6>cl ss.cpp /Fass.asm

Microsoft (R) 32-bit C/C++ Optimizing Compiler Version 15.00.21022.08 for v
. 80x86

Copyright (C) Microsoft Corporation. All rights reserved.

SS.Cpp
c:\tmp6\ss.cpp(4) : warning C4717: 'f' : recursive on all control paths, v
& function will cause runtime stack overflow

...mais génere tout de méme le code correspondant:
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?f@@YAXXZ PROC i f
; Line 2

push ebp

mov ebp, esp
; Line 3

call ?T@@YAXXZ i f
; Line 4

pop ebp

ret 0
?f@QYAXXZ ENDP i f

...Si nous utilisons I'option d’optimisation du compilateur (option /0x) le code optimi-
sé ne va pas déborder de la pile et au lieu de cela va fonctionner correctemment>’ :

?f@AYAXXZ PROC ; T
; Line 2
$LL3@T:
; Line 3

jmp SHORT $LL3@f
?f@QYAXXZ ENDP ;o f

GCC 4.4.1 géneére un code similaire dans les deux cas, sans, toutefois émettre d’aver-
tissement a propos de ce probleme.

ARM

Les programmes ARM utilisent également la pile pour sauver les adresses de retour,
mais différemment. Comme mentionné dans «Hello, world! » (1.5.3 on page 25), RA
est sauvegardé dans LR (link register). Si I'on a toutefois besoin d'appeler une autre
fonction et d'utiliser le registre LR une fois de plus, sa valeur doit étre sauvegardée.
Usuellement, cela se fait dans le prologue de la fonction.

Souvent, nous voyons des instructions comme PUSH R4-R7,LR en méme temps que
cette instruction dans I'épilogue POP R4-R7,PC—ces registres qui sont utilisés dans
la fonction sont sauvegardés sur la pile, LR inclus.

Néanmoins, si une fonction n'appelle jamais d'autre fonction, dans la terminologie
RISC elle est appelée fonction leaf®. Ceci a comme conséquence que les fonctions
leaf ne sauvegardent pas le registre LR (car elles ne le modifient pas). Si une telle
fonction est petite et utilise un petit nombre de registres, elle peut ne pas utiliser du
tout la pile. Ainsi, il est possible d’appeler des fonctions leaf sans utiliser la pile. Ce
qui peut étre plus rapide sur des vieilles machines x86 car la mémoire externe n’est
pas utilisée pour la pile *°. Cela peut étre utile pour des situations ou la mémoire
pour la pile n"est pas encore allouée ou disponible.

57ironique ici

58infocenter.arm.com/help/index.jsp?topic=/com.arm.doc.fags/kal13785.html

591l y a quelque temps, sur PDP-11 et VAX, I'instruction CALL (appel d’autres fonctions) était cod-
teuse; jusqu’a 50% du temps d’exécution pouvait étre passé a ¢a, il était donc considéré qu’avoir un
grand nombre de petites fonctions était un anti-pattern [Eric S. Raymond, The Art of UNIX Programming,
(2003)Chapter 4, Part II].



http://infocenter.arm.com/help/index.jsp?topic=/com.arm.doc.faqs/ka13785.html

46
Quelques exemples de fonctions leaf: 1.14.3 on page 140, 1.14.3 on page 141, 1.281
on page 405, 1.297 on page 428, 1.28.5 on page 428, 1.191 on page 274, 1.189 on
page 271, 1.208 on page 295.

Passage des arguments d’une fonction

Le moyen le plus utilisé pour passer des arguments en x86 est appelé «cdecl» :

push arg3

push arg2

push argl

call f

add esp, 12 ; 4*3=12

La fonction appelée recoit ses arguments par la pile.

Voici donc comment sont stockés les arguments sur la pile avant I'exécution de la
premiére instruction de la fonction f() :

ESP return address
ESP+4 argument#1, marqué dans IDA comme arg 0
ESP+8 argument#2, marqué dans IDA comme arg 4

ESP+0xC | argument#3, marqué dans IDA comme arg 8

Pour plus d’information sur les conventions d’appel, voir cette section (6.1 on page 953).

A propos, la fonction appelée n’a aucune d’information sur le nombre d’arguments
qui ont été passés. Les fonctions C avec un nombre variable d’arguments (comme
printf()) peuvent déterminerleur nombre en utilisant les spécificateurs de la chaine
de format (qui commencent pas le symbole %).

Si nous écrivons quelgue comme:

printf("sd %d %d", 1234);

printf() va afficher 1234, et deux autres nombres aléatoires®?, qui sont situés a
c6té dans la pile.

C’est pourquoi la facon dont la fonction main() est déclarée n’est pas tres impor-
tante: comme main(),
main(int argc, char *argv[]) oumain(int argc, char *argv[], char *envp[]).

En fait, le code-CRT appelle main(), schématiquement, de cette fagon:

push envp
push argv
push argc
call main

60pas aléatoire dans le sens strict du terme, mais plutot imprévisibles: ?? on page ??
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Si vous déclarez main() comme main() sans argument, ils sont néanmoins tou-
jours présents sur la pile, mais ne sont pas utilisés. Si vous déclarez main() as
comme main(int argc, char *argv[]), vous pourrez utiliser les deux premiers
arguments, et le troisieme restera «invisible » pour votre fonction. Il est méme pos-
sible de déclarer main() comme main(int argc), cela fonctionnera.

Un autre exemple apparenté: 6.1.10.
Autres facons de passer les arguments

Il est a noter que rien n’oblige les programmeurs a passer les arguments a travers
la pile. Ce n’est pas une exigence. On peut implémenter n'importe quelle autre mé-
thode sans utiliser du tout la pile.

Une méthode répandue chez les débutants en assembleur est de passer les argu-
ments par des variables globales, comme:

Listing 1.38 : Code assembleur

mov X, 123

mov Y, 456

call do_something
X dd ?
Y dd ?
do_something proc near

; take X

; take Y

; do something

retn

do_something endp

Mais cette méthode a un inconvénient évident: la fonction do_something() ne peut
pas s'appeler elle-méme récursivement (ou par une autre fonction), car il faudrait
écraser ses propres arguments. La méme histoire avec les variables locales: si vous
les stockez dans des variables globales, la fonction ne peut pas s’appeler elle-méme.
Et ce n’est pas thread-safe 1. Une méthode qui stocke ces informations sur la pile
rend cela plus facile—elle peut contenir autant d’arguments de fonctions et/ou de
valeurs, que la pile a d'espace.

[Donald E. Knuth, The Art of Computer Programming, Volume 1, 3rd ed., (1997),
189] mentionne un schéma encore plus étrange, particulierement pratique sur les
IBM System/360.

61Correctement implémenté, chaque thread aurait sa propre pile avec ses propres arguments/variables.
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MS-DOS a une maniere de passer tous les arguments de fonctions via des registres,
par exemple, c’est un morceau de code pour un ancien MS-DOS 16-bit qui affiche
“Hello, world!":

mov dx, msg ; address of message

mov ah, 9 ; 9 means "print string" function
int 21h ; DOS "syscall"

mov ah, 4ch ; "terminate program" function
int 21h ; DOS "syscall"

msg db 'Hello, World!\$'

C’est presque similaire a la méthode 6.1.3 on page 955. Et c’est aussi trés similaire
aux appels systémes sous Linux (6.3.1 on page 973) et Windows.

Si une fonction MS-DOS devait renvoyer une valeur booléenne (i.e., un simple bit,
souvent pour indiquer un état d’erreur), le flag CF était souvent utilisé.

Par exemple:

mov ah, 3ch ; create file
lea dx, filename

mov cl, 1

int 21h

jc error

mov file handle, ax

error:

En cas d’erreur, le flag CF est mis. Sinon, le handle du fichier nouvellement créé est
retourné via AX.

Cette méthode est encore utilisée par les programmeurs en langage d’assemblage.
Dans le code source de Windows Research Kernel (qui est tres similaire a Windows
2003) nous pouvons trouver quelque chose comme ¢a (file base/ntos/ke/i386/cpu.asm) :

public Get386Stepping
Get386Stepping proc
call MultiplyTest ; Perform multiplication test
jnc short G3s00 ; if nc, muttest is ok
mov ax, 0
ret
G3s00:
call Check386B0 ; Check for BO stepping
jnc short G3s05 ; if nc, it's Bl/later
mov ax, 100h ; It is BO/earlier stepping
ret
G3s05:
call Check386D1 ; Check for D1 stepping
jc short G3s10 ; if ¢, it is NOT D1
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mov ax, 301h ; It is D1/later stepping
ret

G3s10:
mov ax, 101h ; assume it is Bl stepping
ret

MultiplyTest proc

Xor CX,CX ; 64K times is a nice round number
mltOO: push CcX
call Multiply ; does this chip's multiply work?
pop cx
jc short mltx ; if ¢, No, exit
loop mlt00 ; 1f nc, YEs, loop to try again
clc
mltx:
ret

MultiplyTest endp

Stockage des variables locales

Une fonction peut allouer de I'espace sur la pile pour ses variables locales simple-
ment en décrémentant le pointeur de pile vers le bas de la pile.

Donc, c’est trés rapide, peu importe combien de variables locales sont définies. Ce
n'est pas une nécessité de stocker les variables locales sur la pile. Vous pouvez les
stocker ol bon vous semble, mais c’est traditionnellement fait comme cela.

x86: alloca() function

Intéressons-nous a la fonction alloca() ©2

Cette fonction fonctionne comme malloc(), mais alloue de la mémoire directement
sur la pile. L'espace de mémoire ne doit pas étre libéré via un appel a la fonction
free(), puisque I'épilogue de fonction (1.6 on page 41) remet ESP a son état initial
ce qui va automatiquement libérer cet espace mémaoire.

Intéressons-nous a I'implémentation d’alloca(). Cette fonction décale simplement
ESP du nombre d’'octets demandé vers le bas de la pile, faisant ESP sur le bloc alloué.

Essayons :

#ifdef  GNUC
#include <alloca.h> // GCC
#else

62Avec MSVC, I'implémentation de cette fonction peut étre trouvée dans les fichiers allocal6.asm et
chkstk.asm dans
C:\Program Files (x86)\Microsoft Visual Studio 10.0\VC\crt\src\intel




50

#include <malloc.h> // MSVC
#endif
#include <stdio.h>

void f()

{

char *buf=(char*)alloca (600);
#ifdef _ GNUC

snprintf (buf, 600, "hi! %d, %d, %d\n", 1, 2, 3); // GCC
#else

_snprintf (buf, 600, "hi! %d, %d, %d\n", 1, 2, 3); // MSVC
#endif

puts (buf);
}s

La fonction snprintf() fonctionne comme printf(), mais au lieu d’afficher le
résultat sur la sortie standard (ex., dans un terminal ou une console), il I’écrit dans
le buffer buf. La fonction puts() copie le contenu de buf dans la sortie standard.
Evidemment, ces deux appels de fonctions peuvent étre remplacés par un seul appel
a la fonction printf (), mais nous devons illustrer I'utilisation de petit buffer.

MSVC

Compilons (MSVC 2010) :
Listing 1.39 : MSVC 2010

mov eax, 600 ; 00000258H

call _ alloca probe 16

mov esi, esp

push 3

push 2

push 1

push  OFFSET $5G2672

push 600 ; 00000258H
push esi

call _ snprintf

push esi
call  puts
add esp, 28

Le seul argument d’alloca() est passé via EAX (au lieu de le mettre sur la pile) ©3.

63C’est parce que alloca() est plutdt une fonctionnalité intrinséque du compilateur (11.4 on page 1290)
gu’une fonction normale. Une des raisons pour laquelle nous avons besoin d’une fonction séparée au lieu
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GCC + Syntaxe Intel

GCC 4.4.1 fait la méme chose sans effectuer d’appel a des fonctions externes :

Listing 1.40 : GCC 4.7.3

.LCO:
.string "hi! %d, %d, %d\n"
f:
push ebp
mov ebp, esp
push ebx
sub esp, 660
lea ebx, [esp+39]
and ebx, -16 ; align pointer by 16-byte border
mov DWORD PTR [esp], ebx ;S
mov DWORD PTR [esp+20], 3
mov DWORD PTR [esp+16], 2
mov DWORD PTR [esp+12], 1
mov DWORD PTR [esp+8], OFFSET FLAT:.LCO ; "hi! %d, %d, %d\n"
mov DWORD PTR [esp+4], 600 ; maxlen
call _snprintf
mov DWORD PTR [esp], ebx ;S
call puts
mov ebx, DWORD PTR [ebp-4]
leave
ret

GCC + Syntaxe AT&T

Voyons le méme code mais avec la syntaxe AT&T :

Listing 1.41 : GCC 4.7.3

.LCO:
.string "hi! %d, %d, %d\n"

pushl  %ebp

movl %sesp, S%ebp
pushl  %ebx

subl $660, %esp
leal 39(%esp), %ebx
andl $-16, %ebx

movl %sebx, (%esp)
movl $3, 20(%esp)
movl $2, 16(%esp)
mov 1 $1, 12(%esp)
movl $.LCO, 8(%esp)

de quelques instructions dans le code, et parce que I'implémentation d’alloca() par MSVC®* a également
du code qui lit depuis la mémoire récemment allouée pour laisser I'OS mapper la mémoire physique vers
la VM®>, Aprés I'appel a la fonction alloca(), ESP pointe sur un bloc de 600 octets que nous pouvons
utiliser pour le tableau buf.
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movl $600, 4(%esp)

call _snprintf

movl %ebx, (%esp)
call puts

mov 1 -4(%ebp), %ebx
leave

ret

Le code est le méme que le précédent.

Au fait, movl $3, 20(%esp) correspond a mov DWORD PTR [esp+20], 3 aveclasyn-
taxe intel. Dans la syntaxe AT&T, le format registre+offset pour I'adressage mémoire
ressemble a offset(%register).

(Windows) SEH
Les enregistrements SEH®® sont aussi stockés dans la pile (s'ils sont présents). Lire
a ce propos: (6.5.3 on page 996).

Protection contre les débordements de tampon

Lire a ce propos (1.26.2 on page 350).

Dé-allocation automatique de données dans la pile

Peut-étre que la raison pour laguelle les variables locales et les enregistrements SEH
sont stockés dans la pile est qu'ils sont automatiquement libérés quand la fonction se
termine en utilisant simplement une instruction pour corriger la position du pointeur
de pile (souvent ADD). Les arguments de fonction sont aussi désalloués automati-
quement a la fin de la fonction. A I'inverse, toutes les données allouées sur le heap
doivent étre désallouées de facon explicite.

1.9.3 Une disposition typique de la pile

Une disposition typique de la pile dans un environnement 32-bit au début d’une
fonction, avant I’exécution de sa premiere instruction ressemble a ceci:

ESP-OxC | variable locale#2, marqué dans IDA comme var 8

ESP-8 variable locale#1, marqué dans IDA comme var 4
ESP-4 valeur enregistrée deEBP

ESP Adresse de retour

ESP+4 argument#1, marqué dans IDA comme arg 0
ESP+8 argument#2, marqué dans IDA comme arg 4

ESP+0xC | argument#3, marqué dans IDA comme arg 8

66Structured Exception Handling
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1.9.4 Bruit dans la pile

Quand quelqu’un dit que quelques chose est
aléatoire, ce que cela signifie en pratique
c’est gu’il n’est pas capable de voir les
régularités de cette chose

Stephen Wolfram, A New Kind of Science.
Dans ce livre les valeurs dites «bruitée » ou «poubelle » présente dans la pile ou dans
la mémoire sont souvent mentionnées.

D’ou viennent-elles? Ces valeurs ont été laissées sur la pile apres I'exécution de
fonctions précédentes. Par exemple:

#include <stdio.h>

void f1()
{
int a=1, b=2, c=3;
b
void f2()
{
int a, b, c;
printf ("%d, %d, %d\n", a, b, c);
b
int main()
{
f1();
f2();
b
Compilons ...

Listing 1.42 : sans optimisation MSVC 2010
$5G2752 DB '%d, %d, %d', OQaH, 0OH
c$ = -12 ; size = 4
_b$ = -8 ; size = 4
~a$ = -4 ; size =4
_f1 PROC

push ebp

mov ebp, esp

sub esp, 12

mov DWORD PTR _a$[ebp], 1
mov DWORD PTR b$[ebp]l, 2
mov DWORD PTR _c$[ebp], 3
mov esp, ebp

pop ebp

ret 0

fl ENDP
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c$ = -12 ; size = 4
_b$ = -8 ; Size = 4
~a$ = -4 ; size = 4
_f2 PROC
push ebp
mov ebp, esp
sub esp, 12
mov eax, DWORD PTR c$[ebp]
push eax
mov ecx, DWORD PTR b$[ebpl
push ecx
mov edx, DWORD PTR _a$[ebpl
push edx
push OFFSET $SG2752 ; '%d, %d, %d'
call DWORD PTR  imp printf
add esp, 16
mov esp, ebp
pop ebp
ret 0
_f2 ENDP
_main PROC
push ebp
mov ebp, esp
call _fl
call _f2
xor eax, eax
pop ebp
ret 0
_main ENDP

Le compilateur va rouspéter un peu...

c:\Polygon\c>cl st.c /Fast.asm /MD

Microsoft (R) 32-bit C/C++ Optimizing Compiler Version 16.00.40219.01 for v
. 80x86

Copyright (C) Microsoft Corporation. All rights reserved.

st.c

c:\polygon\c\st.c(11l) : warning C4700: uninitialized local variable 'c' v
 used

c:\polygon\c\st.c(11l) : warning C4700: uninitialized local variable 'b' v
 used

c:\polygon\c\st.c(11l) : warning C4700: uninitialized local variable 'a' v
 used

Microsoft (R) Incremental Linker Version 10.00.40219.01
Copyright (C) Microsoft Corporation. All rights reserved.

/out:st.exe
st.obj

Mais quand nous langons le programme compilé ...

T
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c:\Polygon\c>st
1, 2, 3

Quel résultat étrange! Aucune variables n’a été initialisées dans f2(). Ce sont des
valeurs «fantdmes » qui sont toujours dans la pile.
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Chargeons cet exemple dans OllyDbg :

OllyDbg - st.exe

File View Debug Trace Flugins Options Windows Help

Bl x| »| 0] w28 U] L] E|M]w|T|c|R|.|K| B|M|H]|

E CPU - main thread, module st - IEllil
E R S FUSH_EBF EEETE [FPLD
ESE Mol EBF, ESP e =
e ar SUB ESF, a0 ECY mmmnnaa
8120 1 A6 FC @ian OWORO PTR $5:CLOCAL. 11,1 — L e
8120 1AE0 F& G2an OWORD PTR %3:CLOCAL. 21,2 Eov erDEann
ETE F4 @3 DWORD PTR 53:CLOCAL.21,3 Eor hoippoos
ESF, EEF
ESE. EBF BOIFFEE4
ES] QGGAGEGM
E0] AGRaGEEH
EIF @iZC181E =t.G1ZC1681E fr
o 9 £ e o e
' . i
- B T o L
. - L
EégEéSfEFBQ Fa MOY_ECH, DWORD PTR 552 [LOCAL. 23 S0 FS U3 3.t CLRODBOOIFFF)
= e Lt
ESP=BR1FFS5s =
08 LastErr BOGEAERE ERROR_SUCCESS
« || EFL @@mesz1z (MO,HE, HE, A, HS,.PO,GE, G v
Address |Hexw dump ASC]jw || P21FF256| FFFFFFFE| m -
B1ZCEODO| 28 64 ZC o8 25 &4 20 28] 25 64 BN 00| 01 60 09 06| fRd, B
B1ZCER 1R B B9 A6 B0 0A CE OC BllAl Bl 00 66| ar,c JAdjAss|ERRReEEnsyy
B1ZCERZ0| HE DE B0 DH 0F BB B0 DO 00 10 0F 09|00 9O 08 OO peIrEEEE | ooaani I
A15CEodb| 0 b5 69 oo| 09 oo Up oo 99 0 bb oo bg oo bo ca|p  [TOTTTTETEEERREES oy
BIZCERCE|BE 0B BB OB DO BB 00 BB| 0D DO OF 0O B2 00 BB OR e Lgéfgéggg B, 0| RETURH from st.B12C, 4
B1ZCERCH| A2 PO 0O 0P| OO AD A0 0O 00 OO 00 0G| 03 0O 60 GO|8 e [ e T o reTURN + . @120
A12CEATE| BB BA BB DA @G PO AG B0 06 66 BA @G BO BA B0 OQ AB1FFaTa| roseEoaaT| 6 " ror =T
BlZCEAS0| AR A6 AG 66 6R BB A0 A6 B6 GA OR A9| A6 A6 GG GA =) G21FFE7d | raaoaeasl| 8 <

Fig. 1.6: OllyDbg : f1()

Quand f1() assigne les variable q, b et ¢, leurs valeurs sont stockées a I'adresse
Ox1FF860 et ainsi de suite.



57

Et quand f2() s'exécute:

OllyDbg - st.exe

File WView Debug Trace Flugin: Options Windows Help
Sl x| »[+[n] w3+ 4 W U| L E|MWT|c|R|.. K| B[MH| i
-ipix

~ ooeC oC SOE EoF, o0 :
. 2B4E F4 MOU- ERx, OWORD PR S%: [LOCAL. 31 |« | Registers [FFU) 1=
=A PUSH ERx . |__MEck aoaamesi
SE4D F2 MU ECH, DWORD PTR SS: [LOCAL. 21 Eby mol
=1 PLSH ELH . EEY FEFDERGE
SESS FC MU EDCH, OWORD PTR S5: [LOCAL. 11 EEn [orocood
E2 FUSH EOH EEF BBIFFGed
o R R L T ESI BEARAAG0
304 18 AOD ESF, 1@ EDT BRRRGEan | |
HOU ESF, EEF EIF B12C1826 =t.012C1626
C @ ES BE2E T2hit @(FFFFFFFF)
F @ CS 8822 22bit @(FFFFFFFF)
A1 S5 BEZE 22bit @FFFFFFFF)
izpiad ~lz 5 O 8626 33bit @iFFFFFFFE)
Stack [GAIFTEe6T1=3 T8 G2 9336 Sbiv GCFRRRFREE)
ERH=BRBC2E0a =1z ke
0 & LastErr DOBOEEEE ERROR_SUCCESS
+ | EFL e@@@eziz (o0, HE,HE, A, NS, FOLGE,G1 |

Addresz |Hen dump ASC]a J| Y91FFS50) FFFFFFFE|m S
B1ZCEO00| 25 64 20 20| 25 64 20 20| 25 o4 DR 05| 01 00 60 0a|Hd, e L —
A1ZCEA1A AR OR S0 AL A a8 aa o0 aa LB G BL AL B 66 B8 7, ERA ST PRAes I ARaa0062 fe

B1ZCE02G[ A0 GO DO 08| 06 B3 B9 G600 19 08 05 00 B8 06 Gf ErErr e EEEEEEER

B1ZCEG30| A0 GG 00 06| GG B3 GO GO 00 DR DA G5 G2 6O 0O OO Toy

B12CEG40( A1 60 OB BA| G0 G0 A8 60| 0B A 0O 0O A0 G0 0B 666 AAIFFAcE| Lalsr1Aen| Tk, 6 RETURM £ a1s0
B1ZCEOEG| B0 GG 0O GO GG G0 6O GO 00 08 DO G5 GF BB 0O OO DRiFFacs moLociash by rom St.@120 )
B1ZCEOEG| B2 GG 0O 0B GG G5 OO DO| 06 0D BB G6| G0 60 68 0D 8 EETpcr | IRt e A S . mian
B1ZCEGTE( B9 69 00 0B @9 O2 69 99|09 00 0P 03 B3 B0 89 9 AOIEFaTa | roBaEERaT| A " ron =t
B1ZCE0S0| 09 B9 0O 00| 69 B0 69 09| 00 00 99 GE 00 00 00 0d > | SRlFFSSd | [anaEaanl B <

Fig. 1.7: OllyDbg : f2()

. a, b et cde la fonction f2() sont situées a la méme adresse ! Aucunes autre fonc-
tion n’a encore écrasées ces valeurs, elles sont donc encore inchangées. Pour que
cette situation arrive, il faut que plusieurs fonctions soit appelées les unes aprés les
autres et que SP soit le méme a chaque début de fonction (i.e., les fonctions doivent
avoir le méme nombre d’arguments). Les variables locales seront donc positionnées
au méme endroit dans la pile. Pour résumer, toutes les valeurs sur la pile sont des
valeurs laissées par des appels de fonction précédents. Ces valeurs laissées sur la
pile ne sont pas réellement aléatoires dans le sens strict du terme, mais elles sont
imprévisibles. Y a t'il une autre option? Il serait probablement possible de nettoyer
des parties de la pile avant chaque nouvelle exécution de fonction, mais cela engen-
drerait du travail et du temps d’exécution (non nécessaire) en plus.

MSVC 2013

Cet exemple a été compilé avec MSVC 2010. Si vous essayez de compiler cet exemple
avec MSVC 2013 et de I'exécuter, ces 3 nombres seront inversés:

c:\Polygon\c>st
3, 2,1

Pourquoi? J'ai aussi compilé cet exemple avec MSVC 2013 et constaté ceci:

Listing 1.43 : MSVC 2013
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~a$ = -12 ; size = 4
_b$ = -8 ; Size = 4
_c$ = -4 ; size = 4
_f2 PROC
_f2 ENDP
c$ = -12 ; size = 4
_b$ = -8 ; Size = 4
_a$ = -4 ; size = 4
_f1 PROC
_f1 ENDP

Contrairement a MSVC 2010, MSVC 2013 alloue les variables a/b/c dans la fonction
f2() dans I'ordre inverse puisqu’il se comporte différemment en raison d’'un change-
ment supposé dans son fonctionnement interne.Ceci est correct, car le standard du
C/C++ n’a aucune regle sur I'ordre d’allocation des variables locales sur la pile.

1.9.5 Exercices

* http://challenges.re/51
* http://challenges.re/52

1.10 Fonction presque vide

Ceci est un morceau de code réel que j'ai trouvé dans Boolector®’ :

// forward declaration. the function is residing in some other module:
int boolector main (int argc, char **argv);

// executable
int main (int argc, char **argv)

{
}

return boolector main (argc, argv);

Pourquoi quelqu’un ferait-il comme c¢a? Je ne sais pas mais mon hypothése est que
boolector main() peut étre compilée dans une sorte de DLL ou bibliothéque dyna-
mique, et appelée depuis une suite de test. Certainement qu’une suite de test peut
préparer les variables argc/argv comme le ferait CRT.

Il est intéressant de voir comment c’est compilé:

67https://boolector.github.io/
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Listing 1.44 : GCC 8.2 x64 sans optimisation (résultat en sortie de I'assembleur)

main:

push rbp

mov rbp, rsp

sub rsp, 16

mov DWORD PTR -4[rbp], edi

mov QWORD PTR -16[rbpl, rsi
mov rdx, QWORD PTR -16[rbp]
mov eax, DWORD PTR -4[rbp]

mov rsi, rdx

mov edi, eax

call boolector main

leave

ret

Ceci est OK, le prologue (non optimisé) déplace inutilement deux arguments, CALL,
épilogue, RET. Mais regardons la version optimisée:

Listing 1.45 : GCC 8.2 x64 avec optimisation (résultat en sortie de I'assembleur)

main:
jmp boolector _main

Aussi simple que ¢a: la pile et les registres ne sont pas touchés et boolector main()
ale méme ensemble d’arguments. Donc, tout ce que nous avons a faire est de passer
I’exécution a une autre adresse.

Ceci est proche d’'une fonction thunk.

Nous verons queelque chose de plus avancé plus tard: 1.11.2 on page 75, 1.21.1 on
page 205.

1.11 printf() avec plusieurs arguments

Maintenant, améliorons I'exemple Hello, world! (1.5 on page 12) en remplacant
printf() dans la fonction main() par ceci:

#include <stdio.h>

int main()

{
printf("a=%d; b=%d; c=%d", 1, 2, 3);
return 0;

}

1.11.1 x86
x86: 3 arguments entier

MSVC
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En le compilant avec MSVC 2010 Express nous obtenons:

$5G3830 DB 'a=%d; b=%d; c=%d', OOH
push 3
push 2
push 1
push OFFSET $5G3830
call _printf
add esp, 16 ; 000000106H

Presque la méme chose, mais maintenant nous voyons que les arguments de printf()
sont poussés sur la pile en ordre inverse. Le premier argument est poussé en dernier.

A propos, dans un environnement 32-bit les variables de type int ont une taille de
32-bit. ce qui fait 4 octets.

Donc, nous avons 4 arguments ici. 4 x 4 = 16 —ils occupent exactement 16 octets
dans la pile: un pointeur 32-bit sur une chaine et 3 nombres de type int.

Lorsque le pointeur de pile (registre ESP) est re-modifié par I'instruction ADD ESP, X
apres un appel de fonction, souvent, le nombre d’arguments de la fonction peut-étre
déduit en divisant simplement X par 4.

Bien slr, cela est spécifique a la convention d’appel cdec!, et seulement pour un
environnement 32-bit.

Voir aussi la section sur les conventions d’appel (6.1 on page 953).

Dans certains cas, plusieurs fonctions se terminent les une apres les autres, le com-
pilateur peut concaténer plusieurs instructions «ADD ESP, X » en une seule, apres le
dernier appel:

push al
push a2
call ...
push al
call ...
push al
push a2
push a3

call ...
add esp, 24

Voici un exemple réel:

Listing 1.46 : x86

.text:100113E7 push 3

.text:100113E9 call sub_100018B0 ; prendre un argument (3)
.text:100113EE call sub_100019DO ; ne prendre aucun argument
.text:100113F3 call sub_10006A90 ; ne prendre aucun argument
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.text:100113F8 push 1

.text:100113FA call sub_100018B0 ; prendre un argument (1)

.text:100113FF add esp, 8 ; supprimer deux arguments de la pile
a la fois




62

MSVC et OllyDbg

Maintenant, essayons de charger cet exemple dans OllyDbg. C’est I'un des débug-
gers en espace utilisateur win32 les plus populaire. Nous pouvons compiler notre
exemple avec l'option /MD de MSVC 2012, qui signifie lier avec MSVCR*.DLL, ainsi
nous verrons clairement les fonctions importées dans le debugger.

Ensuite chargeons I'exécutable dans OllyDbg. Le tout premier point d'arrét est dans
ntdll.dl1l, appuyez sur F9 (run). Le second point d’arrét est dans le code CRT. Nous
devons maintenant trouver la fonction main().

Trouvez ce code en vous déplacant au tout début du code (MSVC alloue la fonction
main() au tout début de la section de code) :

[d cPU - main thread, module 1 =10l x|

FUSH EEF & lRegisters (FPLU

BIzFIooi| - MOU EEP,ESP = —
. EASESESd MSUCRIID. _Initenv
aizF ieas|| - FLSH 2 BoeEAELS

BlaF1laas() - FUSH 2 bocees

a1zF1ae7|(] - PUSH 1 SSSSSSES
A1zZF1EA9|| « &% BAZAZFAL |PUSH OFFSET @12F3068 Ast BRDEFaSC
a1zFieag|| - CALL DWORD PTR DS:[<&MSUCR118.printf:] ARESFaes
a1zFieid|] - A00 ESF, 18 ARG AR
aizriai7|| - HOR ERH,EAH BEGEEEEE
alzriais|] - FOF EEP
eiz2Fiaip|b. C2 RETH B1ZF1E8E 1. 812F 166

-

B1EF1B1E|r MOU R, SR4D -

o12F1626([ +  &: 9985 GEp| CHP WORD FTR DS: [<STRUCT IMABE_DOE HEAD £ 9 EZ BEcE SEbit BIFFRPERRE

815k tazs|| 3 KR ER, ER RO 52 o928 2aoiv OIFFFFFFEF)

alzriezal| > 83CE, XOR ERR ERE ) vl 1 05 BAZE SEbit BIFFFFFFFF)

2l looe oy BB 2 5@ FS GESs 32bit rEFODARALFFF)

Stack [00ZZF )T o 6 aods Sabic GIFFFFFFFF)

Local eall from 1ZF1217 08 LastErr BEEREEEE ERROR_SUCCESS
EFL

@ea@ez24s (MO.HE,E.BE,MS, PE,.GE,LE) hd

AR22F 330
BEZZF 346
BE22F 944
BEZZF 248
BEZZF 40
BEZZFIEE
BEZZFI54
BEZZFI5S
BAZZFISC
BEZZFI50
BE22F 54

Address |Hex dump ASCII (ANST a
alzFsasalel] 30 25 64| 2B 28 62 20|25 &4 3B 28|63 30 25 &d|BE=Hd; b=Hd;
BlZF2a10| a8 B0 08 0|0l 0B B0 DG G0 GO 08 @0 DA 80 B0 o8 5]
B12F28:28|FE FF FF FF|FF FF FF FF|22 S0 2C 48 00 AZ C2 BF(w= "1
B1ZF0E20| B8 B8 08 0|09 0B B0 DB @1 B0 B8 B0 B2 9F CB Be 3]
B12F2@48| 12 CE 5B Q0| 0@ 08 60 DO G0 00 08 B0 08 80 B0 @) 1470
B1ZFSECE| @E HE BE G0 0@ G8 60 BE) A0 B0 BE B0 08 B0 B @&
B1ZFSACH| BE HE BE A0| @8 G8 60 BE) A0 B0 OE B0 08 B0 BE @&
g%%;gggg BE 08 B0 B8 A0 B8 08 A0 08 80 00 @860 08 B0 98

BEBEAEE2 | @

Fig. 1.8: OllyDbg : le tout début de la fonction main()

Clickez sur I'instruction PUSH EBP, pressez F2 (mettre un point d’arrét) et pressez F9
(lancer le programme). Nous devons effectuer ces actions pour éviter le code CRT,
car il ne nous intéresse pas pour le moment.
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Presser F8 (enjamber) 6 fois, i.e. sauter 6 instructions:

[& cPU - main thread, module 1 - 10| x|
EESEEEA FUZH_EEF = Reaicters (FFL) -
S MO, FER.ESP —{ EA% EASB3654 MSUCRIIB. _ initeny —
El FusH 2 Mk socecEis
g |oms o' assnatn
£8 PEZEFFR1 |FUSH OFFSET B1FSP00 T e b
FFIE SOzazFa| CALL DWORD PTR DS: [<&MSUCRL18.printfs] ESP ppEbRes PTR ©o RSCIL Masidy beids o
g83C4 1@ AOD ESF, 18 EER poeress
;e HOR Ef. ERE EDI HEEEE00H | |
gl g RETH EIF B12F1BGE 1.B12F106E
. ES 4DSABBEE |MOU EAX,EA4D :
£4: 3505 Doae CHF ORD FTR DS:[<STRUCT IHAGE_OOS HEAD E 9 ES Pheb Zepit DIERRRFERR)
o 74 04 JE_SHORT B12F1820 !
g g SHORT 21 A © S5 G026 32bit OFFFFFFFF)
= £8 34 b SHORT 912F 1061 =4S 5 FS oo sobit ZEFDhoDOEFF)
- L
T6i12F 2090 T=AASEEDFS (MEUCR118. pr intF ) a]; 5 68 sezs Szoic borrerrere)
08 LastErr ABEEPEESE ERROR_SUCCESS
v || eFL sepEEz4s (MO,ME,E,BE, NS, FE,BE,LE] |
Address | Hen dump ASCIT (ANSI a B1zF38E8 8.8 ASCIT "a=kd; b=m 4
GIZFSOEO|BL S0 25 &4 5B 20 £2 SU| 25 &4 OB 28] 63 S0 25 &4|B-wd; bonds il bosaraas || Bocaoacs| o b
BI1ZFZA16| 09 09 B 08| B1 B9 BB 06| A8 0O B9 8|09 BB B9 09 f Daciran|| aobaanas
@12F3628| FE FF FF FF|FF FF FF FF|22 5D 3C 48|00 A2 C3 GF|= vyl | BREEERcd)| Gocganadi e
B1ZF3a36| 00 DR BP0 BB OO B 00| AL 0D 0O @E|ES SF Sb OB a e | [T LA ——
B1EF3a46| 15 CE B 09 68 09 0B 00|98 05 99 BE| 09 68 0O 08| Ni e o1 e st rom 1.81;
BIEFZECE| G0 05 OO 0868 09 B 00|98 0O 0O BE| 09 B DO 69 e | I L
BIFFZAGE| B BN BB 08| B3 B9 BB 06| A8 0P B9 BB| 08 B8 B9 69 Sozaraid)| oestzEbs) 1t —
B1FFZA7E| B9 DR BB 08| B3 B9 BB 06| A8 0P 0O BB| 08 BB BY 69 Rt | It
B1ZF3008| 00 DR BB 0O B3 0D BR 00|08 BB 0D @3| 00 B8 GO 0f o[ BazEaac|| aniendsh ca =
BiZFZa90 oo 00 o 00 65 oo b 06| on pp 60 Dol o0 Be Do on

Fig. 1.9: OllyDbg : avant I'exécution de printf()

Maintenant le PC pointe vers l'instruction CALL printf. OllyDbg, comme d’autres
debuggers, souligne la valeur des registres qui ont changé. Donc, chaque fois que
vous appuyez sur F8, EIP change et sa valeur est affichée en rouge. ESP change
aussi, car les valeurs des arguments sont poussées sur la pile.

Ou sont les valeurs dans la pile? Regardez en bas a droite de la fenétre du debugger:

BEZZF92@( EHZGEESS| Hwej| RETURH from MSUCE11G. eHZFFFAF L
T e i e N O e B ok W B I W T = i o W =] T oo o Lo N [ =B I e N f t
BEZZF922) B1ZF3EEE) A8 ASCIT "azkd; b=Hd; o=kd™
BE2ZFOZC) GoaEpan] | &
BEZZFI2E| HEEEEREE @
5[5} 24 L

CIESEEES
= [uu Far E
SClbei2ri21C) 48| RETURH from 1.812F1088 to I.B_I
BEZZFS40| FABEEEEEL | 8
GEz2F944 | | BBSEIFES 3 A0
BEZZF94E| | BESBCELS) HFL -

Fig. 1.10: OllyDbg : pile apres que les valeurs des arguments aient été poussées (Le
rectangle rouge a été ajouté par I'auteur dans un éditeur graphique)

Nous pouvons voir 3 colonnes ici: adresse dans la pile, valeur dans la pile et quelgques
commentaires additionnels d’OllyDbg. OllyDbg peut détecter les pointeurs sur des
chaines ASCII dans la pile, donc il rapporte la chaine de printf() ici.

Il est possible de faire un clic-droit sur la chaine de format, cliquer sur «Follow in
dump», et la chaine de format va apparaitre dans la fenétre en bas a gauche du
debugger. qui affiche toujours des parties de la mémoire. Ces valeurs en mémoire
peuvent étre modifiées. Il est possible de changer la chaine de format, auquel cas le
résultat de notre exemple sera différent. Cela n’est pas tres utile dans le cas présent,
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mais ce peut-étre un bon exercice pour commencer a comprendre comment tout
fonctionne ici.
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Appuyer sur F8 (enjamber).

Nous voyons la sortie suivante dans la console:

a=1l; b=2; c=3

Regardons comment les registres et la pile ont changés:

[d cPU - main thread, module 1 =10l x|

Bl2FiaaE| s EE FLUSH EBFP a |Registers (FFL

rFY
aizFizal|| - SEEC MU EEF,ESP = "
. R+ BBBEBAEE0
glZFi@as|) - &R 83 PUSH 3 ECH GA3BEESY MSUCRL1@. SASEEESD
oizFioes|| - EA B2 PUSH 2 b
sizFicEs|| - &R 61 PUSH 1 EEv Hoooonng
a1zFieEz|| - &5 BASAZFAL |PUSH OFFSET @12F3660 ASC | ESE DREOPEE BTR o ASCIT Mashd: bevds o
aioFiaEE) | - FF1E S82E2E@| CALL DWORD PTR 0S:[<&MSUCR118.printf>] Ebr anoorass =i besds
A12F 1614 BN I ADC ESF, 16 Eol Annoaan
BizFiei7|| - 32C8 ¥OR ERX,ERR ENT amooanns
aizFiais|| . Eo FOF EEF -
eiz2Fiaip|b. C2 RETH EIF B1ZFi@14 1.612F1E14
G1ZF1G1E|r. ES 405AC00E |HMOU EAX, SA4D ;
1zF1ez6|| + 6513985 MBEG| CHP WORD PTR DS:[<STRUCT IMAGE_DOS_HEAD B9 EZ BRcE ZEbit BIFFRPERRE
a12F16E7 || o 74 B4 JE_SHORT B12F 1620 A& St oosh Sobit GIFFFFFEFE)
S{EESEE ? 23094 ﬁﬂg Eﬁﬁﬁ?qél 1061 =~z 1 DS @a8zE 3Zbit BIFFFFFFFF)
dsblocl Lo KR 24 5@ FS @853 3¥bit rEFODBEBIFFF)
ESP=BBZZF928, PTR to ASCIL "a=id; b=id; o=d" =} 3 68 AeEEE E=biv BIFFFFFFFF)
0@ LastErr GEBAEE00 ERROR_SUCCESS
BABEGE4E (MO, ME,E,BE, NS, PE,GE,LE] |

Addrez= |Hew dump ASCII (ANST o |IEEEEEEEE] fA12F3886, 6.8 ASCIT ™a=id: b=i o
alzFsasafel] 30 25 64| 2B 28 62 30|25 &4 3B 28|63 30 25 &d|BE=iHd; b=id: a
BlZF2a10| a8 B0 08 0|0l 0B B0 DG G0 GO 08 @0 DA 80 B0 o8 5]
B12F28:28|FE FF FF FF|FF FF FF FF|22 S0 2C 48 00 AZ C2 BF(w= "1
B1ZF0E20| B8 B8 08 0|09 0B B0 DB @1 B0 B8 B0 B2 9F CB Be 3]
B12FSA48| 15 CE 5B A0| 0@ G8 60 06 60 B0 B8 B0 08 60 B8 @) 1470
B1ZFSECE| @E HE BE G0 0@ G8 60 BE) A0 B0 BE B0 08 B0 B @&
B1ZFSACH| BE HE BE A0| @8 G8 60 BE) A0 B0 OE B0 08 B0 BE @&
B12F3a7a| a8
a1zFsasa

Fig. 1.11: OllyDbg apres I'exécution de printf()

Le registre EAX contient maintenant 0xD (13). C'est correct, puisque printf() ren-
voie le nombre de caracteres écrits. La valeur de EIP a changé: en effet, il contient
maintenant I'adresse de I'instruction venant apres CALL printf. Les valeurs de ECX
et EDX ont également changé. Apparemment, le mécanisme interne de la fonction
printf() les a utilisés pour dans ses propres besoins.

Un fait trés important est que ni la valeur de ESP, ni |’état de la pile n’ont été changés!
Nous voyons clairement que la chaine de format et les trois valeurs correspondantes
sont toujours la. C’est en effet le comportement de la convention d'appel cdec! : I'ap-
pelée ne doit pas remettre ESP a sa valeur précédente. L'appelant est responsable
de le faire.
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Appuyer sur F8 a nouveau pour exécuter l'instruction ADD ESP, 10:

[d cru - main thread, module 1 =10lx|

R FUZH_EEF Feqisters [FRUD
sizFieet|| ¢ sEEC MOU EBF, ESF el R =
FUSH 2
EusH 2 M Eck eASEEE=2 MSUCR11@. GAZEEERD
Fush 2 ED | GESESFFG
PUSH OFFSET @12F3009 msc  |EER ooogpooo
CALL DWORD PTR DF:[<&MSUCRLLE.printf>] S BEecrazs
AOD ESF, 18
L ES] QBEARaE]
SOENERE. E0] QEERAEGA |
RETH EIF @12F1817 1.G12F1817
MO ER:, SA4D .
G5 oE0f] CHP WORG PTR DS: [<STRUCT IMAGE_DOS_HEAD E g ES BB2E S2bin BIPFRPFRRE
JE_SHORT @lzFiezn !
HE SHORT 21 A @ S5 Aa2B 32bit GFFFFFFFF)
? o e oF 1ney ~lz & DS vecE 320it @(FFFFFFFF)
£ %0 FS @A53 22hit FEFODGEALFFF)
ERH=BB8008E0 a E 8 GS BAZE 3Zbit @IFFFFFFFF]
06 LastErr BBEAAGEE ERROR_SUCCESS
+ | EFL mem@mzez (MO, HE, HE, A, HS, PO, GE, 6 -
Address |Hen dump ASCII [AMSI a BEZZFACE He" [=
B1ZFoEB0 |6l S0 25 64| OB 8 G2 oD| 25 64 OB 28 62 o0 25 64|E—nd; b=gd; ooErao| Fa1 2P 1210 L3-8 RETURN from 1.B1R
B1ZF3616|06 DR 66 G661 66 0P GG GG OO OO 06|00 6O 6O GO & ey | e L
@12F3626| FE FF FF FF|FF FF FF FF| 22 5O 2C 48|00 A2 C3 BF|= rice | BREZEIAd)| BASESFES 1AL
B1ZF2036|00 0P 06 0B| o2 0o oD oE) A1 00 0O Q0|E3 OF SE Go gogeRads | gesECELE WL
A1ZF2046| 15 CE SE 6|6 00 60 G5 08 60 00 Q0|60 &8 80 Ga| HE gazergac | dalEndsh) za
A1ZF3A56| 00 07 OO 0P| ER 0O 0D B9 0O 09 DO 0O| 00 0B 09 GO pozerasy| panaanas
A1ZF305E| A0 0R 06 AB|6R 0O 0P O OB OR DO 06|08 OO B8 OF poseracd || oppeEmeel .. |
Bi2Fa050| 0B o bo Db on ba 05 bh| b8 0a B bo|aa b by A6 aozorse | anoonna ©
alzFzasn|an oo oo a0l Ao oo oo Golon 6o 6o 6ol oa Go 6o oo T agccraca|) easarodc) L bl

Fig. 1.12: OllyDbg : apres I'exécution de I'instruction ADD ESP, 10

ESP a changé, mais les valeurs sont toujours dans la pile! Oui, bien sdr; il n'y a pas
besoin de mettre ces valeurs a zéro ou gquelque chose comme ca. Tout ce qui se
trouve au dessus du pointeur de pile (SP) est du bruit ou des déchets et n'a pas du
tout de signification. Ca prendrait beaucoup de temps de mettre a zéro les entrées
inutilisées de la pile, et personne n’'a vraiment besoin de le faire.

GCC

Maintenant, compilons la méme programme sous Linux en utilisant GCC 4.4.1 et
regardons ce que nous obtenons dans IDA :

main proc near

var_10 = dword ptr -10h

var C = dword ptr -0Ch

var 8 = dword ptr -8

var 4 = dword ptr -4
push ebp
mov ebp, esp
and esp, OFFFFFFFOh
sub esp, 106h
mov eax, offset aADBDCD ; "a=%d; b=%d; c=%d"
mov [esp+10h+var 4], 3

mov [esp+10h+var 8], 2
mov [esp+10h+var C], 1
mov [esp+10h+var 10], eax
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call _printf
mov eax, 0
leave
retn

main endp

Il est visible que la différence entre le code MSVC et celui de GCC est seulement dans
la maniere dont les arguments sont stockés sur la pile. Ici GCC manipule directement
la pile sans utiliser PUSH/POP.

GCC et GDB
Essayons cet exemple dans GDB®2 sous Linux.

L’option -g indique au compilateur d’inclure les informations de debug dans le fichier
exécutable.

$ gcc l.c -g -0 1

$ gdb 1
GNU gdb (GDB) 7.6.1-ubuntu

Reading symbols from /home/dennis/polygon/1l...done.

Listing 1.47 : let's set breakpoint on printf()

(gdb) b printf
Breakpoint 1 at 0x80482f0

Lancons le programme. Nous n’avons pas la code source de la fonction printf() ici,
donc GDB ne peut pas le montrer, mais pourrait.

(gdb) run
Starting program: /home/dennis/polygon/1

Breakpoint 1,  printf (format=0x80484f0 "a=%d; b=%d; c=%d") at printf.c:29
29 printf.c: No such file or directory.

Afficher 10 éléments de la pile. La colonne la plus a gauche contient les adresses de
la pile.

(gdb) x/10w $esp

Oxbffffllc: 0x0804844a 0x080484f0 0x00000001 0x00000002
Oxbffffl2c: 0x00000003 0x08048460 0x00000000 0x00000000
Oxbffffl3c: 0xb7e29905 0x00000001

Le tout premier élément est la RA (0x0804844a). Nous pouvons le vérifier en désas-
semblant la mémoire a cette adresse:

68GNU Debugger
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(gdb) x/5i 0x0804844a
0x804844a <main+45>: mov $0x0,%eax
0x804844f <main+50>: leave
0x8048450 <main+51>: ret
0x8048451: xchg %aX,%a
0x8048453: xchg  %ax,%ax

X

Les deux instructions XCHG sont des instructions sans effet, analogues a NOPs.

Le second élément (0x080484f0) est I’adresse de la chaine de format:

(gdb) x/s 0x080484f0
0x8048470: "a=%d; b=%d; c=%d"

Les 3 éléments suivants (1, 2, 3) sont les arguments de printf(). Le reste des
éléments sont juste des «restes» sur la pile, mais peuvent aussi étre des valeurs
d’autres fonctions, leurs variables locales, etc. Nous pouvons les ignorer pour le
moment.

Lancer la commande «finish ». Cette commande ordonne a GDB d’«exécuter toutes
les instructions jusqu’a la fin de la fonction ». Dans ce cas: exécuter jusqu’a la fin de
printf().

(gdb) finish

Run till exit from #0 _ printf (format=0x80484f0 "a=%d; b=%d; c=%d") at v
G printf.c:29

main () at 1.c:6

6 return 0;

Value returned is $2 = 13

GDB montre ce que printf () arenvoyé dans EAX (13). C'est le nombre de caractéres
écrits, exactement comme dans I'exemple avec OllyDbg.

Nous voyons également «return 0; » et I'information que cette expression se trouve
a la ligne 6 du fichier 1.c. En effet, le fichier 1.c se trouve dans le répertoire cou-
rant, et GDB y a trouvé la chaine. Comment est-ce que GDB sait quelle ligne est
exécutée a un instant donné? Cela est du au fait que lorsque le compilateur génére
les informations de debug, il sauve également une table contenant la relation entre
le numéro des lignes du code source et les adresses des instructions. GDB est un
debugger niveau source, apres tout.

Examinons les registres. 13 in EAX :

(gdb) info registers

eax Oxd 13

ecx 0x0 0

edx 0x0 0

ebx Oxb7fc0000 -1208221696
esp Oxbffff120 Oxbffff120
ebp Oxbffff138 Oxbffff138
esi 0x0 0

edi 0x0 0

eip 0x804844a 0x804844a <main+45>
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Désassemblons les instructions courantes. La fleche pointe sur la prochaine instruc-
tion qui sera exécutée.

(gdb) disas
Dump of assembler code for function main:

0x0804841d <+0>: push  %ebp
0x0804841e <+1>: mov %sesp,%ebp
0x08048420 <+3>: and $oxfffffffo,%esp
0x08048423 <+6>: sub $0x10,%esp
0x08048426 <+9>: movl $0x3,0xc (%esp)
0x0804842e <+17>: mov'l $0x2,0x8(%esp)
0x08048436 <+25>: mov 1 $0x1,0x4 (%esp)
0x0804843e <+33>: mov'l $0x80484f0, (%esp)
0x08048445 <+40>: call 0x80482f0 <printfeplt>
=> 0x0804844a <+45>: mov $0x0,%eax
0x0804844f <+50>: leave
0x08048450 <+51>: ret

End of assembler dump.

GDB utilise la syntaxe AT&T par défaut. Mais il est possible de choisir la syntaxe Intel:

(gdb) set disassembly-flavor intel
(gdb) disas
Dump of assembler code for function main:

0x0804841d <+0>: push  ebp

0x0804841e <+1>: mov ebp,esp

0x08048420 <+3>: and esp,Oxfffffffo

0x08048423 <+6>: sub esp,0x10

0x08048426 <+9>: mov DWORD PTR [esp+0xc],0x3

0x0804842e <+17>: mov DWORD PTR [esp+0x8],0x2

0x08048436 <+25>: mov DWORD PTR [esp+0x4],0x1

0x0804843e <+33>: mov DWORD PTR [esp],0x80484f0

0x08048445 <+40>: call 0x80482f0 <printf@plt>
=> 0x0804844a <+45>: mov eax, 0x0

0x0804844f <+50>: leave

0x08048450 <+51>: ret

End of assembler dump.

Exécuter la ligne suivante de code C/C++. GDB montre une parenthése fermante,
signifiant la fin du bloc.

(gdb) step
7 b

Examinons les registres aprés I’exécution de I'instruction MOV EAX, 0. En effet, EAX
est a zéro a ce stade.

(gdb) info registers

eax 0x0 0
ecx 0x0 0
edx 0x0 0
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ebx Oxb7fc0000 -1208221696
esp Oxbffff120 Oxbffff120
ebp Oxbffff138 Oxbffff138
esi 0x0 0

edi 0x0 0

eip 0x804844f 0x804844f <main+50>

x64: 8 arguments entier

Pour voir comment les autres arguments sont passés par la pile, changeons encore
notre exemple en augmentant le nombre d’arguments a 9 (chaine de format de
printf() + 8 variables int) :

#include <stdio.h>

int main()
{
printf("a=%d; b=%d; c=%d; d=%d; e=%d; f=%d; g=%d; h=%d\n", 1, 2, 3,7
k) 4! 5! 6! 7! 8);
return 0;

};

MSVC

Comme il a déja été mentionné, les 4 premiers arguments sont passés par les re-
gistres RCX, RDX, R8, R9 sous Win64, tandis les autres le sont—par la pile. C'est exac-
tement de que I'on voit ici. Toutefois, I'instruction MOV est utilisée ici a la place de
PUSH, donc les valeurs sont stockées sur la pile d'une maniere simple.

Listing 1.48 : MSVC 2012 x64

$5G2923 DB 'a=%d; b=%d; c=%d; d=%d; e=%d; f=%d; g=%d; h=%d', 0aH, OOH
main PROC
sub rsp, 88
mov DWORD PTR [rsp+64], 8
mov DWORD PTR [rsp+56], 7
mov DWORD PTR [rsp+48], 6
mov DWORD PTR [rsp+40], 5
mov DWORD PTR [rsp+32], 4
mov rad, 3
mov réd, 2
mov edx, 1
lea rcx, OFFSET FLAT:$5G2923

call printf

; renvoyer 0
xor eax, eax
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add rsp, 88
ret 0

main ENDP

_TEXT ENDS

END

Le lecteur observateur pourrait demander pourquoi 8 octets sont alloués sur la pile
pour les valeurs int, alors que 4 suffisent? Oui, il faut se rappeler: 8 octets sont
alloués pour tout type de données plus petit que 64 bits. Ceci est instauré pour
des raisons de commodités: cela rend facile le calcul de I'adresse de n’importe quel
argument. En outre, ils sont tous situés a des adresses mémoires alignées. Il en est
de méme dans les environnements 32-bit: 4 octets sont réservés pour tout types de
données.

GCC

Le tableau est similaire pour les OS x86-64 *NIX, excepté que les 6 premiers argu-
ments sont passés par les registres RDI, RSI, RDX, RCX, R8, R9. Tout les autres—par
la pile. GCC génere du code stockant le pointeur de chaine dans EDI au lieu de RDI—
nous lI’avons noté précédemment: 1.5.2 on page 22.

Nous avions également noté que le registre EAX a été vidé avant I'appel a printf() :
1.5.2 on page 22.

Listing 1.49 : GCC 4.4.6 x64 avec optimisation

.LCO:

.string "a=%d; b=%d; c=%d; d=%d; e=%d; f=%d; g=%d; h=%d\n"
main:

sub rsp, 40

mov rad, 5

mov réd, 4

mov ecx, 3

mov edx, 2

mov esi, 1

mov edi, OFFSET FLAT:.LCO

Xxor eax, eax ; nombre de registres vectoriels

mov DWORD PTR [rsp+16], 8

mov DWORD PTR [rsp+8], 7

mov DWORD PTR [rspl, 6

call printf
; renvoyer 0
Xor eax, eax

add rsp, 40
ret
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GCC + GDB

Essayons cet exemple dans GDB.

$ gcc -g 2.c -0 2

$ gdb 2
GNU gdb (GDB) 7.6.1-ubuntu

Reading symbols from /home/dennis/polygon/2...done.

Listing 1.50 : mettons le point d’arrét a printf(), et lancons

(gdb) b printf

Breakpoint 1 at 0x400410

(gdb) run

Starting program: /home/dennis/polygon/2

Breakpoint 1, printf (format=0x400628 "a=%d; b=%d; c=%d; d=%d; e=%d; f=%dv»
G ; g=%d; h=%d\n") at printf.c:29
29 printf.c: No such file or directory.

Les registres RSI/RDX/RCX/R8/R9 ont les valeurs attendues. RIP contient I'adresse de
la toute premiere instruction de la fonction printf().

(gdb) info registers

rax 0x0 0

rbx 0x0 0

rcx 0x3 3

rdx 0x2 2

rsi 0x1 1

rdi 0x400628 4195880

rbp OX7fffffffdfe0 OX7fffffffdfe0
rsp OX7fffffffdf38 OxX7fffffffdf38
r8 0x4 4

ro 0x5 5

rio Ox7fffffffdced 140737488346336
ril Ox7ffff7a65f60 140737348263776
ri2 0x400440 4195392

ri3 Ox7fffffffe0do 140737488347200
ri4 0x0 0

ris 0x0 0

rip Ox7ffff7a65f60  Ox7ffff7a65f60 < printf>

Listing 1.51 : inspectons la chaine de format

(gdb) x/s $rdi
0x400628: "a=%d; b=%d; c=%d; d=%d; e=%d; f=%d; g=%d; h=%d\n"

Affichons la pile avec la commande x/g cette fois—g est I'unité pour giant words, i.e.,
mots de 64-bit.
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(gdb) x/10g $rsp

OX7Tffffffdf38: 0x0000000000400576 0x0000000000000006
Ox7fffffffdf48: 0x0000000000000007 0x00007fffOOO00008
Ox7fffffffdf58: 0x0000000000000000 0x06000000000000000
OX7Tffffffdf68: 0x00007ffff7a33de5 0x0000000000000000
OxX7fffffffdf78: 0x00007fffffffe048 0x06000000100000000

Le tout premier élément de la pile, comme dans le cas précédent, est la RA. 3 valeurs
sont aussi passées par la pile: 6, 7, 8. Nous voyons également que 8 est passé
avec les 32-bits de poids fort non effacés: 0x00007fff00000008. C'est en ordre, car
les valeurs sont d’un type int, qui est 32-bit. Donc, la partie haute du registre ou
I’élément de la pile peuvent contenir des «restes de données aléatoires ».

Si vous regardez ou le contrble reviendra apres I'exécution de printf (), GDB affiche
la fonction main() en entier:

(gdb) set disassembly-flavor intel
(gdb) disas Ox0000000000400576
Dump of assembler code for function main:

0x000000000040052d <+0>: push rbp

0x000000000040052¢e <+1>: mov rbp, rsp
0x0000000000400531 <+4>: sub rsp,0x20
0x0000000000400535 <+8>: mov DWORD PTR [rsp+0x10],0x8
0x000000000040053d <+16>: mov DWORD PTR [rsp+0x8],0x7
0x0000000000400545 <+24>: mov DWORD PTR [rsp],0x6
0x000000000040054¢c <+31>: mov rad, 0x5
0x0000000000400552 <+37>: mov r8d, 0x4
0x0000000000400558 <+43>: mov ecx,0x3
0x000000000040055d <+48>: mov edx, 0x2
0x0000000000400562 <+53>: mov esi,0x1
0x0000000000400567 <+58>: mov edi,0x400628
0x000000000040056¢Cc <+63>: mov eax,0x0
0x0000000000400571 <+68>: call 0x400410 <printf@plt>
0x0000000000400576 <+73>: mov eax,0x0
0x000000000040057b <+78>: leave

0x000000000040057¢Cc <+79>: ret

End of assembler dump.

Laissons se terminer I'exécution de printf(), exécutez I'instruction mettant EAX
a zéro, et notez que le registre EAX a une valeur d'exactement zéro. RIP pointe
maintenant sur I'instruction LEAVE, i.e, la pénultieme de la fonction main().

(gdb) finish

Run till exit from #0  printf (format=0x400628 "a=%d; b=%d; c=%d; d=%d; evr
G =%d; f=%d; g=%d; h=%d\n") at printf.c:29
=1; b=2; c=3; d=4; e=5; f=6; g=7; h=8

in () at 2.c:6

return 0;

Value returned is $1 = 39

(gdb) next

7 +

(gdb) info registers

rax 0x0 0
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rbx 0x0 0

rcx 0x26 38

rdx Ox7ffff7dd59f0 140737351866864
rsi Ox7fffffdo 2147483609

rdi 0x0 0

rbp OX7fffffffdfe0 OX7fffffffdfe0
rsp Ox7fffffffdf40 OX7fffffffdf40
r8 Ox7ffff7dd26a0 140737351853728
ro Ox7ffff7a60134 140737348239668
rio Ox7fffffffd5b0 140737488344496
ril Ox7ffff7a95900 140737348458752
ri2 0x400440 4195392

ri3 Ox7fffffffe040 140737488347200
ri4 0x0 0

ris 0x0 0

rip 0x40057b 0x40057b <main+78>
1.11.2 ARM

ARM: 3 arguments entier

Le schéma ARM traditionnel pour passer des arguments (convention d’appel) se
comporte de cette facon: les 4 premiers arguments sont passés par les registres
RO-R3; les autres par la pile. Cela ressemble au schéma de passage des arguments
dans fastcall (6.1.3 on page 955) ou win64 (6.1.5 on page 957).

ARM 32-bit

sans optimisation Keil 6/2013 (Mode ARM)

Listing 1.52 : sans optimisation Keil 6/2013 (Mode ARM)

.text:00000000 main

.text:00000000 10 40 2D E9 STMFD  SP!, {R4,LR}

.text:00000004 03 30 A@ E3 MOV R3, #3

.text:00000008 02 20 AO E3 MOV R2, #2

.text:0000000C 01 106 A@ E3 MOV R1, #1

.text:00000010 08 00 8F E2  ADR RO, aADBDCD 7 "a=%d; b=%d; c=%d"
.text:00000014 06 00 00 EB  BL _ 2printf

.text:00000018 00 00 A@ E3 MOV RO, #0 ; renvoyer 0
.text:0000001C 10 80 BD E8 LDMFD  SP!, {R4,PC}

Donc, les 4 premiers arguments sont passés par les registres R0-R3 dans cet ordre:
un pointeur sur la chaine de format de printf() dans RO, puis 1 dans R1, 2 dans R2
et 3 dans R3. L'instruction en 0x18 écrit 0 dans RO—c’est la déclaration C de return
0.

avec optimisation Keil 6/2013 génere le méme code.
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avec optimisation Keil 6/2013 (Mode Thumb)

Listing 1.53 : avec optimisation Keil 6/2013 (Mode Thumb)

.text:00000000 main

.text:00000000 10 B5 PUSH {R4,LR}

.text:00000002 03 23 MOVS R3, #3

.text: 00000004 02 22 MOVS R2, #2

.text:00000006 01 21 MOVS R1, #1

.text:00000008 02 A0 ADR RO, aADBDCD ; "a=%d; b=%d; c=%d"
.text:0000000A 00 FO 0D F8 BL _ 2printf

.text:0000000E 00 20 MOVS RO, #0

.text:00000010 10 BD POP {R4,PC}

Il n'y a pas de différence significative avec le code non optimisé pour le mode ARM.
avec optimisation Keil 6/2013 (Mode ARM) + supprimons le retour

Retravaillons légerement I'exemple en supprimant return 0 :

#include <stdio.h>

void main()

{
};

printf("a=%d; b=%d; c=%d", 1, 2, 3);

Le résultat est quelque peu inhabituel:

Listing 1.54 : avec optimisation Keil 6/2013 (Mode ARM)

.text:00000014 main

.text:00000014 03 30 AO E3 MOV R3, #3

.text:00000018 02 20 AO E3 MOV R2, #2

.text:0000001C 01 10 AO E3 MOV R1, #1

.text:00000020 1E OE 8F E2  ADR RO, aADBDCD ;o "a=%d; b=%d; c=%d\n"
.text:00000024 CB 18 00 EA B __2printf

C’est la version optimisée (-03) pour le mode ARM et cette fois nous voyons Bcomme
derniere instruction au lieu du BL habituel. Une autre différence entre cette version
optimisée et la précédente (compilée sans optimisation) est I'absence de fonctions
prologue et épilogue (les instructions qui préservent les valeurs des registres RO et
LR). L'instruction B saute simplement a une autre adresse, sans manipuler le registre
LR, de facon similaire au JMP en x86. Pourquoi est-ce que fonctionne? Parce ce code
est en fait bien équivalent au précédent. Il y a deux raisons principales: 1) Ni la pile
ni SP (pointeur de pile) ne sont modifiés; 2) I'appel a printf() estla derniére instruc-
tion, donc il ne se passe rien aprés. A la fin, la fonction printf() rend simplement
le contréle a I'adresse stockée dans LR. Puisque LR contient actuellement I'adresse
du point depuis lequel notre fonction a été appelée alors le contrble aprés printf ()
sera redonné a ce point. Par conséquent, nous n'avons pas besoin de sauver LR car
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il ne nous est pas nécessaire de le modifier. Et il ne nous est non plus pas néces-
saire de modifier LR car il n’y a pas d’autre appel de fonction excepté printf(). Par
ailleurs, apres cet appel nous ne faisons rien d'autre! C’est la raison pour laquelle
une telle optimisation est possible.

Cette optimisation est souvent utilisée dans les fonctions ol la derniére déclaration
est un appel a une autre fonction. Un exemple similaire est présenté ici: 1.21.1 on
page 206.

Un cas un peu plus simple a été décrit plus haut: 1.10 on page 58.

ARM64

GCC (Linaro) 4.9 sans optimisation

Listing 1.55 : GCC (Linaro) 4.9 sans optimisation

.LC1:
.string "a=%d; b=%d; c=%d"
f2:
; sauver FP et LR sur la pile:
stp x29, x30, [sp, -16]!
; définir la pile (FP=SP):
add x29, sp, O
adrp x0, .LC1
add x0, x0, :lol2:.LC1
mov wl, 1
mov w2, 2
mov w3, 3
bl printf
mov wO, 0
; restaurer FP et LR
1dp x29, x30, [sp], 16
ret

La premiere instruction STP (Store Pair) sauve FP (X29) et LR (X30) sur la pile.

La seconde instruction, ADD X29, SP, 0 crée la pile. Elle écrit simplement la valeur
de SP dans X29.

Ensuite nous voyons la paire d’instructions habituelle ADRP/ADD, qui crée le pointeur
sur la chafne. lo12 signifie les 12 bits de poids faible, i.e., le linker va écrire les 12 bits
de poids faible de I'adresse LC1 dans I'opcode de I'instruction ADD. 1, 2 et 3 sont des
valeurs int 32-bit, dons elles sont chargées dans les parties 32-bit des registres®®

GCC (Linaro) 4.9 avec optimisation génere le méme code.

69Changer 1 par 1L en fera une valeur 64-bit qui sera chargée dans un registres 64-bit. En lire plus sur
les entiers constants/littéraux: 1, 2.



https://en.cppreference.com/w/c/language/integer_constant
https://en.cppreference.com/w/cpp/language/integer_literal
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ARM: 8 arguments entier

Utilisons de nouveau I'exemple avec 9 arguments de la section précédente: 1.11.1
on page 70.

#include <stdio.h>

int main()
{
printf("a=%d; b=%d; c=%d; d=%d; e=%d; f=%d; g=%d; h=%d\n", 1, 2, 3,7
. 4, 5,6, 7, 8);
return 0;

};

avec optimisation Keil 6/2013 : Mode ARM

.text:00000028 main
.text:00000028

.text:00000028 var_18 = -0x18
.text:00000028 var_14 = -0x14
.text:00000028 var 4 = -4

.text:00000028

.text:00000028 04 EO 2D E5 STR LR, [SP,#var 4]!

.text:0000002C 14 DO 4D E2 SUB SP, SP, #0x14

.text:00000030 08 30 A@ E3 MOV R3, #8

.text:00000034 07 20 A0 E3 MOV R2, #7

.text:00000038 06 10 A@ E3 MOV R1, #6

.text:0000003C 05 00 A@ E3 MOV RO, #5

.text:00000040 04 CO 8D E2 ADD R12, SP, #0x18+var_ 14

.text:00000044 OF 00 8C E8 STMIA R12, {R0-R3}

.text:00000048 04 00 AO E3 MOV RO, #4

.text:0000004C 00 00 8D E5 STR RO, [SP,#0x18+var 18]

.text:00000050 03 30 A@ E3 MOV R3, #3

.text:00000054 02 20 A0 E3 MOV R2, #2

.text:00000058 01 10 A@ E3 MOV R1, #1

.text:0000005C 6E OF 8F E2 ADR RO, aADBDCDDDEDFDGD ; "a=%d; b=%d; c=%d;
d=%d; e=%d; f=%d; g=%"...

.text:00000060 BC 18 00 EB BL _ 2printf

.text:00000064 14 DO 8D E2 ADD SP, SP, #0x14

.text:00000068 04 FO 9D E4 LDR PC, [SP+4+var 4],#4

Ce code peut étre divisé en plusieurs parties:
* Prologue de la fonction:

La toute premiere instruction STR LR, [SP,#var 4]! sauve LR sur la pile, car
nous allons utiliser ce registre pour I’'appel a printf (). Le point d’exclamation
a la fin indique un pré-index.

Cela signifie que SP est d’abord décrémenté de 4, et gu’ensuite LR va étre
sauvé a l'adresse stockée dans SP. C’est similaire a PUSH en x86. Lire aussi a
ce propos: 1.39.2 on page 568.
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La seconde instruction SUB SP, SP, #0x14 décrémente SP (le pointeur de pile)
afin d’allouer 0x14 (20) octets sur la pile. En effet, nous devons passer 5 valeurs
de 32-bit par la pile a la fonction printf (), et chacune occupe 4 octets, ce qui
fait exactement 5 x 4 = 20. Les 4 autres valeurs de 32-bit sont passées par les
registres.

» Passer 5, 6, 7 et 8 par la pile: ils sont stockés dans les registres RO, R1, R2 et R3
respectivement.
Ensuite, I'instruction ADD R12, SP, #0x18+var 14 écrit I'adresse de la pile ou
ces 4 variables doivent étre stockées dans le registre R12. var_14 est une macro
d’assemblage, égal a -0x14, créée par IDA pour afficher commodément le code
accédant a la pile. Les macros var_? générée par IDA refletent les variables
locales dans la pile.

Donc, SP+4 doit étre stocké dans le registre R12.

L'instruction suivante STMIA R12, RO-R3 écrit le contenu des registres RO-R3
dans la mémoire pointée par R12. STMIA est I'abréviation de Store Multiple Incre-
ment After (stocker plusieurs incrémenter apres). Increment After signifie que
R12 doit étre incrémenté de 4 aprées |'écriture de chaque valeur d’un registre.

» Passer 4 par la pile: 4 est stocké dans RO et ensuite, cette valeur, avec |'aide
de
I'instruction STR RO, [SP,#0x18+var 18] est sauvée dans la pile. var 18 est
-0x18, donc I'offset est 0, donc la valeur du registre RO (4) est écrite a I'adresse
écrite dans SP.

* Passer 1, 2 et 3 par des registres: Les valeurs des 3 premiers nombres (a,b,c)
(respectivement 1, 2, 3) sont passées par les registres R1, R2 et R3 juste avant
I'appel de printf ().

* appel de printf()
+ Epilogue de fonction:

L'instruction ADD SP, SP, #0x14 restaure le pointeur SP a sa valeur précé-
dente, nettoyant ainsi la pile. Bien s(r, ce qui a été stocké sur la pile y reste,
mais sera récrit lors de I'exécution ultérieure de fonctions.

L'instruction LDR PC, [SP+4+var 4],#4 charge la valeur sauvée de LR depuis
la pile dans le registre PC, provoquant ainsi la sortie de la fonction. Il n’y a pas
de point d'exclamation—effectivement, PC est d’abord chargé depuis I'adresse
stockées dans SP (4+wvar_4 = 4+ (-4) = 0), donc cette instruction est analogue a
INSLDR PC, [SP],#4), et ensuite SP est incrémenté de 4. Il s’agit de post-index’°.
Pourquoi est-ce qu’IDA affiche I'instruction comme ¢a? Parce qu’il veut illustrer
la disposition de la pile et le fait que var_4 est alloué pour sauver la valeur de
LR dans la pile locale. Cette instruction est quelque peu similaire a POP PC en
x8671,

70Lire & ce propos: 1.39.2 on page 568.
71| est impossible de définir la valeur de IP/EIP/RIP en utilisant POP en x86, mais de toutes facons,
vous avez le droit de faire I'analogie.
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avec optimisation Keil 6/2013 : Mode Thumb

.text:0000001C
.text:0000001C
.text:0000001C
.text:0000001C
.text:0000001C
.text:0000001C
.text:0000001C
.text:0000001E
.text:00000020
.text:00000022
.text:00000024
.text:00000026
.text:00000028
.text:0000002A
.text:0000002C
.text:0000002E
.text:00000030
.text:00000032
.text:00000034
.text:00000036
.text:00000038

d=%d; e=%d;
.text:0000003A
.text:0000003E
.text:0000003E
.text:0000003E
.text:00000040

00
08
85
04
07
06
05
01
07
04
00
03
02
01
A0

B5
23
BO
93
22
21
20
AB
C3
20
90
23
22
21
AO

f=%d; e
06 FO D9 F8 BL

05
00

BO
BD

g:o/ou

printf main2

var 18
var_14
var_8

PUSH
MOVS
SuB
STR
MOVS
MOVS
MOVS
ADD
STMIA
MOVS
STR
MOVS
MOVS
MOVS
ADR

loc_3E
ADD
POP

-0x18
-0x14
-8

{LR}

R3, #8

SP, SP, #0x14

R3, [SP,#0x18+var 8]
R2, #7

R1, #6

RO, #5

R3, SP, #0x18+var_ 14
R3!, {RO-R2}

RO, #4

RO, [SP,#0x18+var 18]
R3, #3

R2, #2

R1, #1

RO, aADBDCDDDEDFDGD ; "a=%d; b=%d; c=%d;

_ 2printf

; CODE XREF: examplel3 f+16
SP, SP, #0x14
{PC}

La sortie est presque comme dans les exemples précédents. Toutefois, c'est du code
Thumb et les valeurs sont arrangées différemment dans la pile: 8 vient en premier,
puis 5, 6, 7 et 4 vient en troisieme.

avec optimisation Xcode 4.6.3 (LLVM) : Mode ARM

_ text:
_text:
_ text:
:0000290C

_ text

_text:
_ text:
_ text:
_text:
_ text:
_ text:
__text:
_ text:
_ text:
_ text:
_ text:

0000290C
0000290C
0000290C

0000290C
0000290C
00002910
00002914
00002918
0000291C
00002920
00002924
00002928
0000292C
00002930

80
oD
14
70
07
00
04
00
06
05

40
70
DO
05
co
00
20
00
30
10

2D
A0
4D
01
A0
40
A0
8F
A0
A0

E9
El
E2
E3
E3
E3
E3
EO
E3
E3

_printf _main2

var_1C
var C

STMFD
MoV
SuB
MOV
MoV
MOVT
MOV
ADD
MoV
MOV

-0x1C
-0xC

SP!, {R7,LR}
R7, SP

SP, SP, #0x14
RO, #0x1570
R12, #7

RO, #0

R2, #4

RO, PC, RO
R3, #6

R1, #5
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~ text:00002934 00 20 8D E5 STR R2, [SP,#0x1C+var 1C]
___text:00002938 GA 10 8D E9 STMFA SP, {R1,R3,R12}
__text:0000293C 08 90 A®@ E3 MOV RO, #8

_ text:00002940 01 10 A®G E3 MOV R1, #1
__text:00002944 02 20 A® E3 MOV R2, #2
__text:00002948 03 30 A®@ E3 MOV R3, #3

~ text:0000294C 10 90 8D E5 STR R9, [SP,#0x1C+var C]
__text:00002950 A4 05 00 EB  BL _printf
__text:00002954 07 DO A®@ E1 MOV SP, R7
__text:00002958 80 80 BD E8 LDMFD SP!, {R7,PC}

Presque la méme chose que ce que nous avons déja vu, avec |'exception de l'ins-
truction STMFA (Store Multiple Full Ascending), qui est un synonyme de l'instruction
STMIB (Store Multiple Increment Before). Cette instruction incrémente la valeur du
registre SP et écrit seulement aprées la valeur registre suivant dans la mémoire, plutét
que d’'effectuer ces deux actions dans |'ordre inverse.

Une autre chose qui accroche le regard est que les instructions semblent étre arran-
gées de maniéere aléatoire. Par exemple, la valeur dans le registre RO est manipulée
en trois endroits, aux adresses 0x2918, 0x2920 et 0x2928, alors qu’il serait possible
de le faire en un seul endroit.

Toutefois, le compilateur qui optimise doit avoir ses propres raisons d’ordonner les
instructions pour avoir une plus grande efficacité a I'exécution.

D’habitude, le processeur essaye d’exécuter simultanément des instructions situées
cbte a cote.

Par exemple, des instructions comme MOVT RO, #0 et ADD RO, PC, RO ne peuvent
pas étre exécutées simultanément puisqu’elles modifient toutes deux le registre RO.
D’un autre c6té, les instructions MOVT RO, #0etMOV R2, #4 peuvent étre exécutées
simultanément puisque leurs effets n’interférent pas I'un avec I'autre lors de leurs
exécution. Probablement que le compilateur essaye de générer du code arrangé de
cette facon (lorsque c’est possible).

avec optimisation Xcode 4.6.3 (LLVM) : Mode Thumb-2

__text:00002BA0 _printf main2

_ text:00002BA0

__text:00002BA0 var_1C = -0x1C
__text:00002BA0 var 18 = -0x18

_ text:00002BA0 var C = -0xC
__text:00002BA0

_ text:00002BA0 80 B5 PUSH {R7,LR}

_ text:00002BA2 6F 46 MoV R7, SP
__text:00002BA4 85 BO SuB SP, SP, #0x14
_ text:00002BA6 41 F2 D8 20 MOovW RO, #0x12D8

_ text:00002BAA 4F FO 07 0OC MOV.W R12, #7
_text:00002BAE CO F2 00 00 MOVT.W RO, #0
_ text:00002BB2 04 22 MOVS R2, #4
_text:00002BB4 78 44 ADD RO, PC ; char *
_ text:00002BB6 06 23 MOVS R3, #6
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_ text:00002BB8 05 21 MOVS R1, #5
_ text:00002BBA 0D F1 04 OE ADD.W LR, SP, #0Ox1C+var 18
_ text:00002BBE 00 92 STR R2, [SP,#0x1C+var 1C]

_ text:00002BCO 4F FO 08 09 MOV.W R9, #8
_ text:00002BC4 8E E8 OA 10 STMIA.W LR, {R1,R3,R12}

_ text:00002BC8 01 21 MOVS R1, #1

_ text:00002BCA 02 22 MOVS R2, #2

_ text:00002BCC 03 23 MOVS R3, #3

_ text:00002BCE CD F8 10 90 STR.W R9, [SP,#0x1C+var C]
_ text:00002BD2 01 FO OA EA BLX _printf

_ text:00002BD6 05 BO ADD SP, SP, #0x14

_ text:00002BD8 80 BD POP {R7,PC}

La sortie est presque la méme que dans I'exemple précédent, avec I'exception que
des instructions Thumb/Thumb-2 sont utilisées a la place.

ARM64

GCC (Linaro) 4.9 sans optimisation

Listing 1.56 : GCC (Linaro) 4.9 sans optimisation

.LC2:
.string "a=%d; b=%d; c=%d; d=%d; e=%d; f=%d; g=%d; h=%d\n"
f3:
; Réserver plus d'espace dans la pile:
sub sp, sp, #32
; sauver FP et LR sur la pile:
stp x29, x30, [sp,16]
; définir la pile (FP=SP+16):
add x29, sp, 16
adrp X0, .LC2 ; "a=%d; b=%d; c=%d; d=%d; e=%d; f=%d; g=%d; h=%d\n"
add x0, x0, :l0l12:.LC2
mov wl, 8 ; 9éme argument
str wl, [sp] ; stocker le 9eéme argument dans la pile
mov wl, 1
mov w2, 2
mov w3, 3
mov wd, 4
mov w5, 5
mov wb, 6
mov w7, 7
bl printf
sub sp, x29, #16
; restaurer FP et LR
ldp x29, x30, [sp,16]
add sp, sp, 32

ret
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Les 8 premiers arguments sont passés dans des registres X- ou W-: [Procedure Call
Standard for the ARM 64-bit Architecture (AArch64), (2013)]72. Un pointeur de chaine
nécessite un registre 64-bit, donc il est passé dans X0. Toutes les autres valeurs ont
un type int 32-bit, donc elles sont stockées dans la partie 32-bit des registres (W-). Le
9eme argument (8) est passé par la pile. En effet: il n’est pas possible de passer un
grand nombre d’arguments par les registres, car le nombre de registres est limité.

GCC (Linaro) 4.9 avec optimisation génere le méme code.

1.11.3 MIPS

3 arguments entier

GCC 4.4.5 avec optimisation

La différence principale avec I'exemple «Hello, world! » est que dans ce cas, printf ()
est appelée a la place de puts() et 3 arguments de plus sont passés a travers les

registres $5...$7 (ou $A0...$A2). C'est pourquoi ces registres sont préfixés avec A-,
ceci sous-entend qu'’ils sont utilisés pour le passage des arguments aux fonctions.

Listing 1.57 : GCC 4.4.5 avec optimisation (résultat en sortie de I'assembleur)

$LCO:
.ascii "a=%d; b=%d; c=%d\000"

main:

; prologue de la fonction:
lui $28,%hi(_gnu local gp)
addiu $sp, $sp,-32
addiu $28,%$28,%lo(__gnu_local gp)
sw $31,28($sp)

; Charger l'adresse de printf():
lw $25,%calll6(printf) ($28)

; charger 1'adresse de la chaine de texte et mettre le ler argument de

printf():

lui $4,%hi($LCO)

addiu $4,%4,%1lo($LCO)
; mettre le 2nd argument de printf():

11 $5,1 # 0x1
; mettre le 3éme argument de printf():
11 $6,2 # 0x2
; appeler printf():
jalr $25
; mettre le 4éme argument de printf() (slot de délai branchement):
1i $7,3 # 0x3

; épilogue de la fonction:
w $31,28($sp)

; mettre la valeur de retour a 0:
move $2,%0

; retourner

72pussi disponible en http://infocenter.arm.com/help/topic/com.arm.doc.ihi0055b/IHI00558
aapcs64.pdf



http://infocenter.arm.com/help/topic/com.arm.doc.ihi0055b/IHI0055B_aapcs64.pdf
http://infocenter.arm.com/help/topic/com.arm.doc.ihi0055b/IHI0055B_aapcs64.pdf

83

j $31
addiu

$sp,$sp,32 ; slot de délai de branchement

Listing 1.58 : GCC 4.4.5 avec optimisation (IDA)

.text: 00000000 main:
.text: 00000000

.text:00000000 var 10 = -0x10
.text: 00000000 var 4 = -4
.text: 00000000

; prologue de la fonction:

.text: 00000000 lui
.text:00000004 addiu
.text:00000008 la
.text:0000000C sw
.text:00000010 sw

; Ccharger l'adresse de printf():
.text:00000014 lw

; charger 1'adresse de la chaine de texte et mettre le ler argument de

printf():
.text:00000018 la
; mettre le 2nd argument de printf():
.text:00000020 1i
; mettre le 3éme argument de printf():

.text:00000024 1i
; appeler printf():
.text:00000028 jalr

; mettre le 4éme argument de printf():

.text:0000002C 11
; épilogue de la fonction:
.text:00000030 w

; mettre la valeur de retour a 0:

.text:00000034 move
; retourner

.text: 00000038 jr
.text:0000003C addiu

branchement

$gp, (__gnu local gp >> 16)

$sp, -0x20

$gp, (__gnu local gp & OXFFFF)

$ra, 0x20+var 4($sp)

$gp, 0x20+var_10($sp)

$t9, (printf & OXFFFF) ($gp)

$aa, $LCO # "a:%d; b=°/od; c=%d"
$al, 1

$a2, 2

$t9

(slot de délai de branchement)
$a3, 3

$ra, Ox20+var_4($sp)
$v0, $zero

$ra
$sp, 0x20 ; slot de délai de

IDA a agrégé la paire d’instructions LUI et ADDIU en une pseudo instruction LA. C'est
pourquoi il n'y a pas d’instruction a I'adresse 0x1C: car LA occupe 8 octets.

GCC 4.4.5 sans optimisation

GCC sans optimisation est plus verbeux:

Listing 1.59 : GCC 4.4.5 sans optimisation (résultat en sortie de I'assembleur)

$LCO:

.ascii "a=%d; b=%d; c=%d\000"
main:
; prologue de la fonction:

addiu $sp, $sp, -32

sw $31,28($sp)
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sw $fp,24($sp)
move $fp, $sp
lui $28,%hi( gnu local gp)

addiu  $28,%$28,%lo(__gnu local gp)
; charger 1'adresse de la chaine de texte:
lui $2,%hi($LCO)
addiu $2,%$2,%Lo($LCO)
; mettre le ler argument de printf():
move $4,%$2
; mettre le 2nd argument de printf():

1i $5,1 # 0x1
; mettre le 3éme argument de printf():

1i $6,2 # 0x2
; mettre le 4éme argument de printf():

1i $7,3 # 0x3
; charger l'adresse de printf():

w $2,%callle(printf) ($28)

nop

; appeler printf():
move $25,$2
jalr $25
nop

; épilogue de la fonction:
lw $28,16($fp)

; mettre la valeur de retour a 0:
move $2,%$0
move $sp,$fp

lw $31,28($sp)

w $tp,24($sp)

addiu $sp, $sp,32
; retourner

j $31

nop

Listing 1.60 : GCC 4.4.5 sans optimisation (IDA)

.text: 00000000 main:
.text: 00000000

.text:00000000 var 10 = -0x10

.text:00000000 var_8 = -8

.text:00000000 var 4 = -4

.text:00000000

; prologue de la fonction:

.text:00000000 addiu  $sp, -0x20
.text:00000004 sw $ra, 0x20+var _4($sp)
.text:00000008 sw $fp, O0x20+var 8($sp)
.text:0000000C move $fp, $sp
.text:00000010 la $gp, __gnu_local gp
.text:00000018 sw $gp, 0x20+var 10($sp)
; charge 1'adresse de la chaine de texte:

.text:0000001C la $v0O, aADBDCD # "a=

; mettre le ler argument de printf():
.text:00000024 move $a0, $voO

%d; b=%

d;

c=%d"
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; mettre le 2nd argument de printf():

.text:00000028 1i $al, 1

; mettre le 3éme argument de printf():

.text:0000002C 1i $a2, 2

; mettre le 4eme argument de printf():

.text:00000030 1i $a3, 3

; charger l'adresse de printf():

.text:00000034 lw $v0, (printf & OXFFFF) ($gp)
.text:00000038 or $at, $zero

; appeler printf():

.text:0000003C move $t9, $vO
.text:00000040 jalr $t9

.text:00000044 or $at, $zero ; NOP

; épilogue de la fonction:

.text:00000048 lw $gp, 0x20+var 10($fp)
; mettre la valeur de retour a 0:

.text:0000004C move $v0, $zero
.text:00000050 move $sp, $fp
.text:00000054 lw $ra, 0x20+var 4($sp)
.text:00000058 lw $fp, O0x20+var 8($sp)
.text:0000005C addiu $sp, 0x20

; retourner

.text: 00000060 jr $ra

.text:00000064 or $at, $zero ; NOP

8 arguments entier

Utilisons encore I'exemple de la section précédente avec 9 arguments: 1.11.1 on
page 70.

#include <stdio.h>

int main()
{
printf("a=%d; b=%d; c=%d; d=%d; e=%d; f=%d; g=%d; h=%d\n", 1, 2, 3,7
. 4, 5,6, 7, 8);
return 0;

};

GCC 4.4.5 avec optimisation

Seul les 4 premiers arguments sont passés dans les registres $A0 ...$A3, les autres
sont passés par la pile.

C’est la convention d’appel 032 (qui est la plus commune dans le monde MIPS).
D’autres conventions d’appel, ou du code assembleur écrit a la main, peuvent utiliser
les registres a d’autres fins.

SW est I'abbréviation de «Store Word » (depuis un registre vers la mémoire). En MIPS,
il mangue une instructions pour stocker une valeur dans la mémoire, donc une paire
d’instruction doit étre utilisée a la place (LI/SW).
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Listing 1.61 : GCC 4.4.5 avec optimisation (résultat en sortie de I'assembleur)

$LCO:
.ascii "a=%d; b=%d; c=%d; d=%d; e=%d; f=%d; g=%d; h=%d\012\000"

main:

; prologue de la fonction:
lui $28,%hi(_gnu local gp)
addiu $sp, $sp, -56
addiu  $28,%$28,%lo(_gnu local gp)
sw $31,52(%$sp)

; passer le 5eéme argument dans la pile:
1i $2,4 # 0x4
sw $2,16($sp)

; passer le 6eme argument dans la pile:
1i $2,5 # 0x5
sw $2,20($sp)

; passer le 7eéme argument dans la pile:
1i $2,6 # 0x6
sw $2,24(%sp)

; passer le 8eme argument dans la pile:
1i $2,7 # Ox7
lw $25,%callle(printf) ($28)
sw $2,28($sp)

; passer le ler argument dans $a0:
lui $4,%hi($LCO)

; passer le 9eéme argument dans la pile:
1i $2,8 # 0x8
sw $2,32(%sp)

addiu $4,%$4,%1lo($LCO)
; passer le 2nd argument dans $al:

1i $5,1 # 0Ox1
; passer le 3eme argument dans $a2:

1i $6,2 # 0x2
; appeler printf():

jalr $25
; passer le 4éme argument dans $a3 (slot de délai de branchement):

1i $7,3 # 0x3
; épilogue de la fonction:

lw $31,52(%$sp)
; mettre la valeur de retour a 0:

move $2,%0
; retourner

j $31

addiu  $sp,$sp,56 ; slot de délai de branchement

Listing 1.62 : GCC 4.4.5 avec optimisation (IDA)

.text: 00000000 main:
.text: 00000000

.text:00000000 var 28 = -0x28
.text:00000000 var_24 = -0x24
.text:00000000 var 20 = -0x20
.text:00000000 var 1C = -0x1C




L

87

.text:00000000 var 18
.text:00000000 var 10
.text:00000000 var 4
.text:00000000

; prologue de la fonction:
.text: 00000000
.text:00000004
.text:00000008
.text:0000000C
.text:00000010

; passer le 5éme
.text:00000014
.text:00000018

; passer le 6éme
.text:0000001C
.text:00000020

; passer le 7éme
.text:00000024
.text:00000028

; passer le 8éme
.text:0000002C
.text:00000030
.text:00000034

argument dans

argument dans
dans

argument

argument dans

; préparer le ler argument dans $a0:

.text:00000038

c=%d; d=%d; e=%d; f=%d; g=%"...

; passer le 9éme argument dans
.text:0000003C
.text:00000040

= -0x18

= -0x10

= -4

lui $9p,
addiu $sp,
la $9p,
sw $ra,
sw $ap,
la pile:

1i $vo,
sw $vo,
la pile:

1i $vo,
sw $vo,
la pile:

1i $vo,
sw $vo,
la pile:

1i $vo,
lw $t9,
sw $vo,
lui $a0o,
la pile:

1i $vo,
sw $vo,

; passer le ler argument in $a0:

.text:00000044

c=%d; d=%d; e=%d; f=%d; g=%"...
; passer le 2nd argument dans $al:

.text:00000048
; passer le 3éme argument dans
.text:0000004C
; appeler printf():
.text:00000050
; passer le 4eme argument dans
.text:00000054
; épilogue de la fonction:
.text:00000058
; mettre la valeur de retour a
.text:0000005C
; retourner
.text:00000060
.text:00000064

branchement

la $a0,
1i $al,
$a2:

1i $a2,
jalr $t9

$a3 (slot de
1i $a3,
lw $ra,
0:

move $vo,
jr $ra

addiu $sp,

(_gnu local gp >> 16)
-0x38

(__gnu local gp & OxFFFF)
0x38+var 4($sp)

0x38+var _10($sp)

4
0x38+var 28($sp)

5
0x38+var 24($sp)

6
0x38+var _20($sp)

7
(printf & OXFFFF) ($gp)
0x38+var_1C($sp)

($LCO >> 16) # "a=%d; b=%d;

8
0x38+var_18($sp)

($LCO & OXFFFF) # "a=%d; b=%d;
1

2

délai de branchement):

3

0x38+var_4($sp)

$zero

0x38 ; slot de délai de

GCC 4.4.5 sans optimisation

GCC sans optimisation est plus verbeux:
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Listing 1.63 : sans optimisation GCC 4.4.5 (résultat en sortie de I’assembleur)

"a=%d; b=%d; c=%d; d=%d; e=%d; f=%d; g=%d; h=%d\012\000"

# 0x4

# 0x5

# 0Ox6

# 0x7

# 0x8

$LCO:
.ascii

main:

; prologue de la fonction:
addiu $sp,$sp, -56
sw $31,52($sp)
Sw $fp,48($sp)
move $fp,$sp
lui $28,%hi( gnu local gp)
addiu  $28,$28,%lo(__gnu local gp)
lui $2,%hi($LCO)
addiu  $2,$2,%lo($LCO)

; passer le 5éme argument dans la pile:
i $3,4
sw $3,16($sp)

; passer le 6éme argument dans la pile:
i $3,5
sw $3,20($sp)

; passer le 7éme argument dans la pile:
11 $3,6
Sw $3,24(%sp)

; passer le 8éme argument dans la pile:
11 $3,7
sw $3,28($sp)

; passer le 9éme argument dans la pile:
11 $3,8
sw $3,32($sp)

; passer le ler argument dans $a0:

move

$4,$2

; passer le 2nd argument dans $al:

1i

$5,1

; passer le 3eéme argument dans $a2:

1i

$6,2

; passer le 4éme argument dans $a3:

1i

$7,3

; appeler printf():

lw
nop
move
jalr
nop

$2,%callle(printf) ($28)

$25,$2
$25

; épilogue de la fonction:

w

$28,40($fp)

; mettre la valeur de retour a 0:

move
move
w
lw
addiu
. retourner

]
nop

$2,40
$sp,$Ttp
$31,52(%$sp)
$fp,48($sp)
$sp, $sp,56

$31

# 0Ox1

# 0x2

# 0x3




Listing 1.64 : sans optimisation GCC 4.4.5 (IDA)

.text:00000000 main:
.text: 00000000

.text:00000000 var 28 = -0x28

.text:00000000 var 24 = -0x24

.text:00000000 var 20 = -0x20

.text:00000000 var 1C = -0x1C

.text:00000000 var 18 = -0x18

.text:00000000 var 10 = -0x10

.text:00000000 var 8 = -8

.text:00000000 var 4 = -4

.text:00000000

; prologue de la fonction:

.text:00000000 addiu  $sp, -0x38
.text:00000004 sw $ra, 0x38+var 4($sp)
.text: 00000008 sw $fp, 0x38+var 8($sp)
.text:0000000C move $fp, $sp
.text:00000010 la $gp, _ gnu_local gp
.text:00000018 sw $gp, 0x38+var 10($sp)
.text:0000001C la $v0O, aADBDCDDDEDFDGD # "a=%d; b=%d;

c=%d; d=%d; e=%d; f=%d; g=%"...
; passer le 5eme argument dans la pile:

.text:00000024 11 $vl, 4

.text:00000028 sw $vl, 0x38+var 28($sp)
; passer le 6eme argument dans la pile:

.text:0000002C 11 $vli, 5

.text:00000030 sw $v1l, 0x38+var 24($sp)
; passer le 7eme argument dans la pile:

.text:00000034 11 $vl, 6

.text:00000038 sw $vl, 0x38+var 20($sp)
; passer le 8éme argument dans la pile:

.text:0000003C 11 $vi, 7

.text:00000040 sw $vl, 0x38+var_ 1C($sp)
; passer le 9éme argument dans la pile:

.text:00000044 11 $vl, 8

.text:00000048 sw $vl, 0x38+var 18($sp)
; passer le ler argument dans $a0:

.text:0000004C move $a0, $vO

; passer le 2nd argument dans $al:

.text: 00000050 i $al, 1

; passer le 3eéme argument dans $a2:

.text: 00000054 1i $a2, 2

; passer le 4éme argument dans $a3:

.text:00000058 11 $a3, 3

; appeler printf():

.text:0000005C w $v0, (printf & OXFFFF) ($gp)
.text:00000060 or $at, $zero

.text: 00000064 move $t9, $vO

.text: 00000068 jalr $t9

.text:0000006C or $at, $zero ; NOP

; épilogue de la fonction:

.text:00000070 1w $gp, 0x38+var_10($fp)

; mettre la valeur de retour a 0:




.text:00000074 move $v0, $zero

.text: 00000078 move $sp, $fp
.text:0000007C lw $ra, 0x38+var 4($sp)
.text:00000080 lw $fp, 0x38+var 8($sp)
.text:00000084 addiu  $sp, 0x38

; retourner

.text:00000088 jr $ra

.text:0000008C or $at, $zero ; NOP

1.11.4 Conclusion

Voici un sché

ma grossier de I'appel de la fonction:

Listing 1.65 : x86

PUSH 3rd arg
PUSH 2nd arg
PUSH 1st arg
CALL fonctio
; modifier 1

ument

ument

ument

n

e pointeur de pile (si besoin)

Listing 1.66 : x64 (MSVC)

MOV RCX, 1st
MOV RDX, 2nd
MOV R8, 3rd
MOV R9, 4th

PUSH 5éme, 6
CALL fonctio
; modifier 1

argument

argument
argument
argument

eme argument, etc. (si besoin)
n
e pointeur de pile (si besoin)

Listing 1.67 : x64 (GCC)

MOV RDI, 1st
MOV RSI, 2nd
MOV RDX, 3rd
MOV RCX, 4th
MOV R8, 5th
MOV R9, 6th

PUSH 7éme, 8
CALL fonctio
; modifier 1

argument
argument
argument
argument
argument
argument

eme argument, etc. (si besoin)
n
e pointeur de pile (si besoin)

Listing 1.68 : ARM

MOV RO, 1st
MOV R1, 2nd
MOV R2, 3rd
MOV R3, 4th
; passer le

argument
argument
argument
argument
5éme, 6éme argument, etc., dans la pile (si besoin)
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BL fonction
; modifier le pointeur de pile (si besoin)

Listing 1.69 : ARM64

MOV X0, 1st argument

MOV X1, 2nd argument

MOV X2, 3rd argument

MOV X3, 4th argument

MOV X4, 5th argument

MOV X5, 6th argument

MOV X6, 7th argument

MOV X7, 8th argument

; passer le 9éme, 10éme argument, etc., dans la pile (si besoin)
BL fonction

; modifier le pointeur de pile (si besoin)

Listing 1.70 : MIPS (032 calling convention)

LI $4, 1st argument ; AKA $AQ

LI $5, 2nd argument ; AKA $A1

LI $6, 3rd argument ; AKA $A2

LI $7, 4th argument ; AKA $A3

; passer le 5eme, 6eme argument, etc., dans la pile (si besoin)
LW temp _reg, adresse de la fonction

JALR temp reg

1.11.5 A propos

A propos, cette différence dans le passage des arguments entre x86, x64, fastcall,
ARM et MIPS est une bonne illustration du fait que le CPU est inconscient de comment
les arguments sont passés aux fonctions. Il est aussi possible de créer un compilateur
capable de passer les arguments via une structure spéciale sans utiliser du tout la
pile.

Les registres MIPS $A0 ...$A3 sont appelés comme ceci par commodité (c’est dans
la convention d’appel 032). Les programmeurs peuvent utiliser n’'importe quel autre
registre, (bon, peut-étre a I'exception de $ZERO) pour passer des données ou n'im-
porte quelle autre convention d'appel.

Le CPU n’est pas au courant de quoi que ce soit des conventions d’appel.

Nous pouvons aussi nous rappeler comment les débutants en langage d’assemblage
passent les arguments aux autres fonctions: généralement par les registres, sans
ordre explicite, ou méme par des variables globales. Bien s{r, cela fonctionne.

1.12 scanf()

Maintenant utilisons la fonction scanf ().
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1.12.1 Exemple simple

#include <stdio.h>

int main()

{
int x;
printf ("Enter X:\n");
scanf ("%d", &x);

printf ("You entered %d...\n", x);

return 0;

};

Il n’est pas astucieux d’utiliser scanf () pour les interactions utilisateurs de nos jours.
Mais nous pouvons, toutefois, illustrer le passage d’un pointeur sur une variable de
type int.

A propos des pointeurs

Les pointeurs sont I'un des concepts fondamentaux de I'informatique. Souvent, pas-
ser un gros tableau, structure ou objet comme argument a une autre fonction est
trop colteux, tandis que passer leur adresse |'est trés peu. Par exemple, si vous
voulez afficher une chaine de texte sur la console, il est plus facile de passer son
adresse au noyau de I'OS.

En plus, si la fonction appelée doit modifier quelque chose dans un gros tableau
ou structure recu comme parametre et renvoyer le tout, la situation est proche de
I'absurde. Donc, la chose la plus simple est de passer I'adresse du tableau ou de la
structure a la fonction appelée, et de la laisser changer ce qui doit |'étre.

Un pointeur en C/C++—est simplement I’adresse d'un emplacement mémoire quel-
conque.

En x86, I'adresse est représentée par un nombre de 32-bit (i.e., il occupe 4 octets),
tandis qu’en x86-64 c’est un nombre de 64-bit (occupant 8 octets). A propos, c’est la
cause de lI'indignation de certaines personnes concernant le changement vers x86-
64—tous les pointeurs en architecture x64 ayant besoin de deux fois plus de place,
incluant la mémoire cache, qui est de la mémoire “colteuse”.

Il est possible de travailler seulement avec des pointeurs non typés, moyennant
quelques efforts; e.g. la fonction C standard memcpy (), qui copie un bloc de mé-
moire d’un endroit a un autre, prend 2 pointeurs de type void* comme arguments,
puisqu’il est impossible de prévoir le type de données qu’il faudra copier. Les types
de données ne sont pas importants, seule la taille du bloc compte.

Les pointeurs sont aussi couramment utilisés lorsqu’une fonction doit renvoyer plus
d’une valeur (nous reviendrons la-dessus plus tard (3.23 on page 773)).

La fonction scanf()—en est une telle.
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Hormis le fait que la fonction doit indiquer combien de valeurs ont été lues avec
succes, elle doit aussi renvoyer toutes ces valeurs.

En C/C++ le type du pointeur est seulement nécessaire pour la vérification de type
lors de la compilation.

Il n'y a aucune information du tout sur le type des pointeurs a l'intérieur du code
compilé.

x86
MSVC

Voici ce que I'on obtient aprés avoir compilé avec MSVC 2010:

CONST SEGMENT

$5G3831 DB 'Enter X:', OaH, OOGH

$5G3832 DB 'ssd', OOH

$5G3833 DB 'You entered %d...', 0aH, OOH
CONST ENDS

PUBLIC _main

EXTRN _scanf:PROC

EXTRN _printf:PROC

; Options de compilation de la fonction: /0dtp
_TEXT SEGMENT

xX$ = -4 ; size = 4
_main PROC

push ebp

mov ebp, esp

push ecx

push  OFFSET $SG3831 ; 'Enter X:'
call  printf

add esp, 4

lea eax, DWORD PTR x$[ebp]
push  eax

push  OFFSET $5G3832 ; '%d'

call  scanf

add esp, 8

mov ecx, DWORD PTR x$[ebp]
push ecx

push OFFSET $SG3833 ; 'You entered %d...'
call  printf

add esp, 8
; retourner 0
xor eax, eax
mov esp, ebp
pop ebp
ret 0
_main ENDP
_TEXT ENDS

X est une variable locale.
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D’apres le standard C/C++ elle ne doit étre visible que dans cette fonction et dans
aucune autre portée. Traditionnellement, les variables locales sont stockées sur la
pile. Il y a probablement d'autres moyens de les allouer, mais en x86, c’est la facon
de faire.

Le but de l'instruction suivant le prologue de la fonction, PUSH ECX, n’est pas de
sauver |'état de ECX (noter I'absence d’un POP ECX a la fin de la fonction).

En fait, cela alloue 4 octets sur la pile pour stocker la variable x.

x est accédée a I'aide de la macro x$ (qui vaut -4) et du registre EBP qui pointe sur
la structure de pile courante.

Pendant la durée de I'exécution de la fonction, EBP pointe sur la structure locale de
pile courante, rendant possible I'accés aux variables locales et aux arguments de la
fonction via EBP+offset.

Il est aussi possible d’utiliser ESP dans le méme but, bien que ca ne soit pas tres
commode, car il change fréguemment. La valeur de EBP peut étre percue comme un
état figé de la valeur de ESP au début de I’exécution de la fonction.

Voici une structure de pile typique dans un environnement 32-bit:

EBP-8 variable locale #2, marqué dans IDA comme var_8
EBP-4 variable locale #1, marqué dans IDA comme var 4
EBP valeur sauvée de EBP

EBP+4 adresse de retour

EBP+8 argument#1, marqué dans IDA comme arg 0

EBP+0xC | argument#2, marqué dans IDA comme arg 4
EBP+0x10 | argument#3, marqué dans IDA comme arg 8

La fonction scanf () de notre exemple a deux arguments.

Le premier est un pointeur sur la chaine contenant %d et le second est I’adresse de
la variable x.

Tout d’abord, I'adresse de la variable x est chargée dans le registre EAX par I'instruc-
tion
lea eax, DWORD PTR x$[ebp].

LEA signifie load effective address (charger I'adresse effective) et est souvent utilisée
pour composer une adresse (.1.6 on page 1333).

Nous pouvons dire que dans ce cas, LEA stocke simplement la somme de la valeur
du registre EBP et de la macro _x$ dans le registre EAX.

C’est la méme chose que lea eax, [ebp-4].

Donc, 4 est soustrait de la valeur du registre EBP et le résultat est chargé dans le
registre EAX. Ensuite, la valeur du registre EAX est poussée sur la pile et scanf () est
appelée.

printf() est appelée ensuite avec son premier argument — un pointeur sur la
chaine: You entered %d...\n.
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Le second argument est préparé avec: mov ecx, [ebp-4]. L’instruction stocke la
valeur de la variable x et non son adresse, dans le registre ECX.

Puis, la valeur de ECX est stockée sur la pile et le dernier appel a printf() est
effectué.
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MSVC + OllyDbg

Essayons cet exemple dans OllyDbg. Chargeons-le et appuyons sur F8 (enjamber)
jusgqu’a ce gue nous atteignons notre exécutable au lieu de ntd11l.d11l. Défiler vers
le haut jusqu’a ce que main() apparaisse.

Cliquer sur la premiere instruction (PUSH EBP), appuyer sur F2 (set a breakpoint),
puis F9 (Run). Le point d’'arrét sera déclenché lorsque main() commencera.

Continuons jusqu’au point ou la variable z est calculée:

& cru - main thread, module ex1 =101x

BEEDIGEE| [ 55 FUSH_EEF «|Registers (FPUI -
oESlonLl| ;. EEEC now B, ESP —{ EAX [BBS1FDE4 F1R to ASCIT THII™ —
ECH EE44B617 MSUCRIBE.EE445617
BAES 1664 || - &5 PAZEESAE |FPUSH OFFSET BREI360G e I
BRESIEES|| . FFLS SC20ESe| CALL DWORD PTR OS:[<&MSUCRiBe.prinefs>] |Lme | EEE BELRERSS
BEES1GEF|[ - 5204 Bd ADD ESF, 4 Eor BaaiPRES PTR to ASCTT FHIT™
peES1G1z]| - S045 FC LEA EA, [LOCAL. 11 EBF GB51FDBS
GEES 1615 L] PUSH ER% | EET Soainne:
BEESIGIE|[ - 62 BLIAE9RG |PUSH OFFSET BBESSEEC [Fc il ——
BAES1G1E|| -+ FF1S A42BESEN CALL DWORD PTR 0S:L[<{&MSUCR188.scanf>1  |LME : -
maES1GzL|[ - 2304 85 ADC ESF, & EIP BBEILGLS =xi.@PE161S
maES 1624 || - SB40 FC HOU ECH, DWORD PTR S5:[LOCAL.11 S dc @ Es eme 32hit @(FFFFFFFF]
EIEISENLET | PLISH ECH i 1P 1 5 @@22 32bit BCFFFFFEFF
BRESIGEE|| - 65 1836E9AG |PUSH OFFSET BRES3616 fo R & 55 205B onit BYFFFFFFFF)
geEs1EED(| - FF1E SC2GES@| CALL OUORD PTR D%:L<stsVCRige.prints>] (Lo flS 8 52 G838 SSbit OrfFFFFFFEF)
St ook C0031FOBaI=u1. GOE3300, HECIT "Enver Wil miElEE L
EAX=0B31FOB4, PTR to ASCII "HEIT = R
06 LastErr BEBAEEEE ERROR_SUCCESS
- | EFL B@@EEZEE (MO, ME, ME, A, NS, PE, GE, B) -

FSET MSUCRIEE. _initenw -

Address |Hex dump " [6&494?14

Gz 1FOE= | | BEg1FOFC =
ARESSERG |45 EE 4 65| 72 2B 55 SH) G0 0B BE GH 25 64 OO @B
BEEIZA10| 59 BF 7S 28|65 BE 74 65| 7E 65 &4 2H| 25 &4 2E 2E[ | PE9Z1FOBC) -@BES11A% noenl.BEESIAEE to

G621 FOCE | - GRGEEEEL
MEE23626| 2E GR @G @@|FF FF FF FF|FF FF FF FF| 0B 66 88 &8

@AES3A35( FE FF FF FF| @1 0@ 0@ 0a)BS 45 A1 49 40 B1 SE me| | 2EZIFDCY) | BO494EE
GRESSA4E( @1 BA BB OF| 45 25 45 0A) &5 4E 49 oo oo oo op aof | ZEEIFDCE | BO49ES4E
GRESSECH(0F BR GG HA| G0 B0 05 DA GG 0O 0B oo oo oa oo ool | 2EE1FDCE | 4S70ES4S
GRESIRED( P BR GG GO G0 0O 08 BA)AA DO DO Bp on oa oo ool | 22Z1F00M) | BogoGwag
BAE207E| 00 0R OO 0P| 6P 0O 0D GE) 0O 0D DO Q0|00 0 99 GO

HEZ1FO0E] | YEFOEBEER
BEESZEZE ?B 68 0O B0) 68 00 50 0S| 00 BB G0 BB 00 00 B0 BE|=l 5-° ) crrcl | GanaeEee

RSCIL "pHI™

Fig. 1.13: OllyDbg : L'adresse de la variable locale est calculée

Cliquer droit sur EAX dans la fenétre des registres et choisir «Follow in stack ».

Cette adresse va apparaitre dans la fenétre de la pile. La fleche rouge a été ajoutée,
pointant la variable dans la pile locale. A ce point, cet espace contient des restes de
données (0x6E494714). Maintenant. avec I'aide de I'instruction PUSH, I'adresse de cet
élément de pile va étre stockée sur la méme pile a la position suivante. Appuyons sur
F8 jusqu’a la fin de I'exécution de scanf (). Pendant I'exécution de scanf (), entrons,
par exemple, 123, dans la fenétre de la console:

Enter X:
123
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scanf () a déja fini de s'exécuter:

& cPU - main thread, module exi =10 x|
TEESIDEOI (3 G FUSH_EEF Registers (FPUI
well E e o -
apESieea|| - 62 pEopE9RE |PUSH OFFSET BRES300@ s BT SE4BARG HEER120. ER4ERRG
oeEa1ens| |« FFAG SCZBESEl CALL DWORD PTR 0S: [ostSucRiea.printf>l |Lme | ERE SE4225D8 -—
ooEsimar|| - 23ce Bd ADD ESP, 4 b DEOREEE rm o manT1 e
seEs161z|| - 2D4E FC LEA ER, [LOCAL. 11 EoF DoaiEnES :
GeE2161s [ - E@ FUSH EA% ¢;  |EBT BEsifDos
GEES1G1E ||+ 62 BCIAESAA |PUSH OFFSET GEES20C [Fc T A—
i || - FFiE AdoAESE CALL DWORD PTR OS:[<&MSUCR1GE.scanf>1 | LHE : —
AL |- 2304 62 ADD ESP. 8 EIF BEEF1E21 =xl.BEEZ1HZ1
aecsiozd]| - edD FC HOU ECt, DUORD PTR 583 CLOCAL. 1] o oo s eezm szmic airrrrreEe)
ooES1ezs|| - &2 imgeEope |PUSH OFFSET meeszeim ['Fc B L5 poes szbit BIFFRPERRE
opES1Ez0| |+ FE1E SLZRESSi CALL DWORD PTR 0%: [<atsucRiea.printf>1 |Lne 9 0 52 D525 ZZbit BIEREERREE.
goloesll . =oca B [0 ESF !

| o) L S @ FS BESE 22bit PEFOO@EELFFF
Tﬁﬁgglﬁﬁ-scanf returned EAX = 1 a E g G5 BEZE 2Zbit @IFFFFFFFF]
ESP=BE21FDAC, FTR to ASCII "xd” 06 LastErr GEGEEEG0 ERROR_SUCCESS

« | EFL mem@Ezaz (nO,HE, NE, A, HS, PO, GE, 5 -
[N [r— " BEESSEEC| $Ay | BSCIT TRd” -
GAET7000 |86 GE 74 £ 72 28 GO oH| OA OO 00 08| 25 69 60 uj—y ooo POl | BasiPOBd) il =
BOESIEIE|ES 6F 7T 28| 65 S 74 BE 72 65 od 28| 38 &4 2£ o[ —| 2ORIFOES|| baoemace
GRESHEZE| 2E OF G5 B3| FF FE FE FF|FF FE FF FF| 0o on g5 op| | 2251FD0Sf| BasifOre D
GRES3E3E| FE FF FF FF @1 00 0O G5| 05 4E A1 43 4A B1 SE b6| | 29S1FDEE| RoeEaling i gnil. o
GRES3E4E| O] OB GO BB 43 20 43 GO| 65 4E 49 @A 00 oo 6o mp| | 2ESlEDCE|FoRacEcnl BECTT NI
DRESIECE| GE OF GO G GO D0 05 Go| 6E 06 0P @ o8 oo oo mp| | 29S1EDCSI| AEdsdfes o
DEES3EER| GE OF O GG GO 08 G5 G6(BE 00 00 G 08 on 6o pg| | 29S1EDCS|| Badaceds
s nisesnaanaeann il =
RAES3A9G| A6 R 66 A6l 6R 66 A6 GR 66 AR B6 GE o0 6o oo ool Tl 9931FO04)| SAGEAGEG hd

Fig. 1.14: OllyDbg : scanf() s’est exécutée

scanf () renvoie 1 dans EAX, ce qui indigue qu’elle a lu avec succes une valeur. Si
nous regardons de nouveau I’élément de la pile correspondant a la variable locale,
il contient maintenant 0x7B (123).
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Plus tard, cette valeur est copiée de la pile vers le registre ECX et passée a printf() :

E CPU - main thread, module ex1 ;Iglﬂ

ToEoioon| r% E% FUSH_EEF -
gees1emi ([ - MOY EEF, ESP A)Reaisters (PR =

peES1mEz|| - i PUSH ECH e
GeES16ad ||« 62 BR2EESER |PUSH OFFSET GOES200G F— B T lgn. badioinio
geES1mEs || - CALL DWORD PTR DS: [<&MSUCRIGA.priness] [bne | DD SE324508 —
eaES1maF || - AOD ESF. 4 BN aaTrned
eeEs1a1z|| - LEA EAX, [LOCAL. 11 ik PaiiFRES
Socatoic|| 28 gromposn |POSH GREsET meEssnac [ér E=l mapnogl
. =
geES161E|| - CALL DWORD PTR DS:[<&MSUCR1B@.scanf»]  |Lpe | EDD 99E93398 eul.BOESS3s8 —
seES1Ez1 | - AOO ESF, & EIF BOES1G27 enl.@OER1627
paEs1az4)| - Moy ECK,DWORD PTR $%:[LOCAL.11 | 5 s eeoB 3%bic OUFFFFFFEF)
i ENSHEEES % |F 1 S ee2s 22bit GIFFFFFFFF)
GoEciocs|| - 6% LSPE9ER | PUSH OFFSET @@E9301a F |E 1 £S5 jpoew szbit BUPFRRFRRE)
. CALL DWORD PR 0s: [<ensucrion.prinee>d |Loe 056 G2 B550 25010 B Errrrree)
S @ FS BESE 22bit PEFOOBEEFFF)
Stack LODSIFOBOI=003IF0GS !
ECH=REBEAETE [ decimal 123.) 2} 2 GBS B02E 33bit BIFFFFFFFEF)
0 @ LastErr GO9AESEE ERROR_SUCCESS
v || EFL @@eeaz1e (MO, ME,ME, A, HS, PE, GE, G -
Address | Hex dump - e -

[5]5] rE
BEZ1FOEE || B892 1FOFC
BEEZZA88 |45 SE 74 65|72 28 S8 SA|BA 90 88 &8 25 &4 B8 a8
GEESIE10| 5% 6F 7S 20|65 EE 74 B5 72 €5 64 20|25 e4 2E 2E[ | GAS1FDEC) DHEESLLAD) ddu
HEESZ0Z2E| 2E WA B8 @8 FF FF FF FF|FF FF FF FF| @@ B@ @8 @a Az 1FDC4| | BE494EER| hHI
BEESZAZE|FE FF FF FF|B1 B8 @@ B8 BE 4E A1 49| 4A Bl SE B& ae=1Foce| | Gedszaas| Hi 1
BEESZA4E| E1 B B BA| 42 22 49 B6| 62 4E 49 EB| @8 B8 B8 @A aasiFocc| | 4598E34a| TFT
BAESZOASE| B B A B0 B8 88 G0 B0 AF G0 B0 B 68 BB 8B @A Ge=1FO0G| | ehtenaEa
BEEZZA6E| 88 00 Q8 98 08 08 08 88 B8 D0 88 G99 00 00 98 @8 GE21F004| | BooeRaEe
cerdmnzmannueesen e T R o
BRESEA9G| 06 AR GO G oo BR oo 0ol 6n oo Bn polon oo oo pol Tl S2S1F00C)| 22389288

from exl.BPE91BEE to .
ASCIT "p

Fig. 1.15: OllyDbg : préparation de la valeur pour la passer a printf()

GCC

Compilons ce code avec GCC 4.4.1 sous Linux:

main proc near

var_ 20 dword ptr -20h

var_1C = dword ptr -1Ch
var 4 = dword ptr -4
push ebp
mov ebp, esp
and esp, OFFFFFFFOh
sub esp, 20h
mov [esp+20h+var 20], offset aEnterX ; "Enter X:"
call _puts
mov eax, offset aD ; "%d"
lea edx, [esp+20h+var 4]
mov [esp+20h+var 1C], edx
mov [esp+20h+var_20], eax
call ___1s0c99 scanf
mov edx, [esp+20h+var 4]
mov eax, offset aYouEnteredD  ; "You entered %d...\n"
mov [esp+20h+var 1C], edx
mov [esp+20h+var _20], eax
call _printf
mov eax, 0

leave
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retn
main endp

GCC a remplacé I'appel a printf() avec un appel a puts(). La raison de cela a été
expliquée dans (1.5.3 on page 29).

Comme dans I'exemple avec MSVC—les arguments sont placés dans la pile avec
I'instruction MOV.

A propos

Ce simple exemple est la démonstration du fait que le compilateur traduit une liste
d’expression en bloc-C/C++ en une liste séquentielle d’instructions. Il n'y a rien entre
les expressions en C/C++, et le résultat en code machine, il n'y a rien entre le dé-
roulement du flux de contréle d’'une expression a la suivante.

x64

Le schéma est ici similaire, avec la différence que les registres, plutét que la pile,
sont utilisés pour le passage des arguments.

MSVC

Listing 1.71 : MSVC 2012 x64

_DATA  SEGMENT

$5G1289 DB '"Enter X:', 0OaH, OOGH
$5G1291 DB 'd', OOH
$5G1292 DB 'You entered %d...', 0aH, OOH
_DATA ENDS
_TEXT  SEGMENT
x$ = 32
main PROC
$LN3:
sub rsp, 56
lea rcx, OFFSET FLAT:$S5G1289 ; 'Enter X:'
call printf
lea rdx, QWORD PTR x$[rsp]
lea rcx, OFFSET FLAT:$SG1291 ; '%d!
call scanf
mov edx, DWORD PTR x$[rspl
lea rcx, OFFSET FLAT:$5G1292 ; 'You entered %d...'

call printf

; retourner 0

xor eax, eax
add rsp, 56
ret 0

main ENDP
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_TEXT ENDS
GCC
Listing 1.72 : GCC 4.4.6 x64 avec optimisation
.LCO:
.string "Enter X:"
.LC1:
.string "sd"
.LC2:
.string "You entered %d...\n"
main:
sub rsp, 24
mov edi, OFFSET FLAT:.LCO ; "Enter X:"
call puts
lea rsi, [rsp+12]
mov edi, OFFSET FLAT:.LC1l ; "%d"
xor eax, eax
call __1s0c99 scanf
mov esi, DWORD PTR [rsp+12]
mov edi, OFFSET FLAT:.LC2 ; "You entered %d...\n"
xor eax, eax
call printf
; retourner 0
xor eax, eax
add rsp, 24
ret
ARM

avec optimisation Keil 6/2013 (Mode Thumb)

.text:
100000042

.text

.text:
.text:
.text:
.text:
.text:
.text:
.text:
.text:
.text:
.text:

[}

%d

.text:
.text:

00000042

00000042
00000042
00000042
00000044
00000046
0000004A
0000004C
0000004E
00000052
00000054
UL

00000056
0000005A

08
A9
06
69
AA
06
00
A9

06
00

B5
A0
Fo
46
AO
Fo
99
A0

FO
20

D3 F8

CD F8

CB F8

scanf_main
var_ 8 = -8

PUSH {R3,LR}

ADR RO, aEnterX ; "Enter X:\n"
BL __2printf

MOV R1, SP

ADR RO, aD ; "%d"

BL __Oscanf

LDR R1, [SP,#8+var 8]

ADR RO, aYouEnteredD  ; "You entered
BL __2printf

MOVS RO, #0
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.text:0000005C 08 BD POP {R3,PC}

Afin que scanf () puisse lire I'item, elle a besoin d’un parametre—un pointeur sur un
int. Le type int est 32-bit, donc nous avons besoin de 4 octets pour le stocker quelque
part en mémoire, et il tient exactement dans un registre 32-bit. De I'espace pour la
variable locale x est allouée sur la pile et IDA I'a nommée var_8. Il n’est toutefois
pas nécessaire de définir cette macro, puisque le SP (pointeur de pile) pointe déja
sur cet espace et peut étre utilisé directement.

Donc, la valeur de SP est copiée dans la registre R1 et, avec la chaine de format,
passée a scanf ().

Les instructions PUSH/POP se comportent différemment en ARM et en x86 (c’est I'in-
verse) Il y a des sysnonymes aux instructions STM/STMDB/LDM/LDMIA. Et I'instruction
PUSH écrit d’abord une valeur sur la pile, et ensuite soustrait 4 de SP. De ce fait, apres
PUSH, SP pointe sur de I’espace inutilisé sur la pile. Il est utilisé par scanf(), et aprés
par printf().

LDMIA signifie Load Multiple Registers Increment address After each transfer (charge
plusieurs registres incrémente I'adresse aprés chaque transfert). STMDB signifie Store
Multiple Registers Decrement address Before each transfer (socke plusieurs registres
décrémente |I'adresse avant chaque transfert).

Plus tard, avec l'aide de I'instruction LDR, cette valeur est copiée depuis la pile vers
le registre R1 afin de la passer a printf().

ARM64
Listing 1.73 : GCC 4.9.1 ARM64 sans optimisation
.LCO:
.string "Enter X:"
.LC1:
.string "sd"
.LC2:
.string "You entered %d...\n"
scanf main:
; soustraire 32 de SP, puis sauver FP et LR dans la structure de pile:
stp x29, x30, [sp, -32]!
; utiliser la partie de pile (FP=SP)
add x29, sp, ©

; charger le pointeur sur la chaine "Enter X:":
adrp x0, .LCO

add x0, x0, :1o0l12:.LCO
; X0=pointeur sur la chaine "Enter X:"
; L'afficher:

bl puts

; charger le pointeur sur la chaine "%d":
adrp x0, .LC1
add x0, x0, :lol2:.LC1
; trouver de 1l'espace dans la structure de pile pour la variable "x"
(X1=FP+28):




22
23
24
25
26
27
28
29
30

31
32
33

35
36
37
38
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add x1, x29, 28
; Xl=adresse de la variable "x"
; passer l'adresse de scanf() et l'appeler:
bl __1s0c99 scanf
; Ccharger la valeur 32-bit de la variable dans la partie de pile:
ldr wl, [x29,28]
;o Wl=x
; charger le pointeur sur la chaine "You entered %d...\n"
; printf() va prendre la chaine de texte de X0 et de la variable "x" de X1

(ou W1)

adrp x0, .LC2
add x0, x0, :lol2:.LC2
bl printf

; retourner 0
mov woO, 0

; restaurer FP et LR, puis ajouter 32 a SP:
1dp x29, x30, [sp], 32
ret

Il'y a 32 octets alloués pour la structure de pile, ce qui est plus que nécessaire. Peut-
étre dans un soucis d’alignement de mémoire? La partie la plus intéressante est de
trouver de I'espace pour la variable = dans la structure de pile (ligne 22). Pourquoi
28?7 Pour une certaine raison, le compilateur a décidé de stocker cette variable a la
fin de la structure de pile locale au lieu du début. L'adresse est passée a scanf(),
qui stocke I'entrée de I'utilisateur en mémoire a cette adresse. Il s'agit d’une valeur
sur 32-bit de type int. La valeur est prise a la ligne 27 puis passée a printf().

MIPS

Une place est allouée sur la pile locale pour la variable z, et elle doit étre appelée
par $sp + 24.

Son adresse est passée a scanf(), et la valeur entrée par I'utilisateur est chargée
en utilisant I'instruction LW («Load Word »), puis passée a printf().

Listing 1.74 : GCC 4.4.5 avec optimisation (résultat en sortie de I'assembleur)

$LCO:
.ascii "Enter X:\000"

$LCI1:
.ascii "%d\000"
$LC2:
.ascii "You entered %d...\012\000"
main:
; prologue de la fonction:
lui $28,%hi(_gnu local gp)
addiu $sp, $sp, -40
addiu $28,%$28,%lo(__gnu_local gp)
sw $31,36($sp)
; appel de puts():
lw $25,%calll6e(puts) ($28)
lui $4,%hi($LCO)

jalr $25
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addiu $4,%$4,%1l0($LCO) ; slot de délai de branchement
; appel de scanf():

lw $28,16($sp)
lui $4,%hi($LC1)
lw $25,%callle( isoc99 scanf) ($28)

; définir le 2nd argument de scanf(), $al=$sp+24:
addiu $5,%$sp, 24
jalr $25
addiu $4,%$4,%lo($LC1l) ; slot de délai de branchement

; appel de printf():

lw $28,16($sp)
; définir le 2nd argument de printf(),
; charger un mot a l'adresse $sp+24:

w $5,24(%sp)

lw $25,%calll6(printf) ($28)
lui $4,%hi($LC2)

jalr $25

addiu $4,%$4,%1lo($LC2) ; slot de délai de branchement

; épilogue de la fonction:
lw $31,36($sp)

; mettre la valeur de retour a 0:
move $2,%$0

; retourner:
j $31
addiu $sp, $sp, 40 ; slot de délai de branchement

IDA affiche la disposition de la pile comme suit:

Listing 1.75 : GCC 4.4.5 avec optimisation (IDA)

.text: 00000000 main:
.text: 00000000

.text:00000000 var 18 = -0x18

.text:00000000 var 10 = -0x10

.text:00000000 var 4 = -4

.text:00000000

; prologue de la fonction:

.text:00000000 lui $gp, (__gnu local gp >> 16)

.text:00000004 addiu  $sp, -0x28

.text:00000008 la $agp, (__gnu local gp & OXFFFF)

.text:0000000C sw $ra, Ox28+var_4($sp)

.text:00000010 sw $gp, Ox28+var 18($sp)

; appel de puts():

.text:00000014 lw $t9, (puts & OXFFFF) ($gp)

.text:00000018 lui $a0, ($LCO >> 16) # "Enter X:"

.text:0000001C jalr $t9

.text:00000020 la $a0, ($LCO & OXFFFF) # "Enter X:" ; slot de
délai de branchement

; appel de scanf():

.text:00000024 w $gp, Ox28+var 18($sp)

.text:00000028 lui $a0, ($LC1 >> 16) # "%d"

.text:0000002C lw $t9, (_ isoc99 scanf & OxFFFF) ($gp)
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; définir le 2nd argument de scanf(), $al=$sp+24:

.text:00000030 addiu $al, $sp, 0x28+var_10
.text:00000034 jalr $t9 ; slot de délai de branchement
.text:00000038 la $a0, ($LC1 & OXFFFF) # "sd"

; appel de printf():

.text:0000003C lw $gp, Ox28+var 18($sp)

; définir le 2nd argument de printf(),
; charger un mot a 1'adresse $sp+24:

.text:00000040 lw $al, Ox28+var 10($sp)

.text:00000044 lw $t9, (printf & OxXFFFF) ($gp)

.text:00000048 lui $a0, ($LC2 >> 16) # "You entered %d...\n"
.text:0000004C jalr $t9

.text:00000050 la $a0, ($LC2 & OXFFFF) # "You entered %d...\n"

; slot de délai de branchement
; épilogue de la fonction:

.text:00000054 lw $ra, Ox28+var_4($sp)

; mettre la valeur de retour a 0:

.text:00000058 move $v0, $zero

; retourner:

.text:0000005C jr $ra

.text:00000060 addiu  $sp, Ox28 ; slot de délai de branchement

1.12.2 Erreur courante

C’est une erreur trés courante (et/ou une typo) de passer la valeur de x au lieu d'un
pointeur sur x :

#include <stdio.h>

int main()

{
int x;
printf ("Enter X:\n");
scanf ("%d", x); // BUG

printf ("You entered %d...\n", x);

return 0;

}

Donc que se passe-t-il ici? x n’est pas initialisée et contient des données aléatoires
de la pile locale. Lorsque scanf () est appelée, elle prend la chaine de I'utilisateur, la
convertit en nombre et essaye de I'écrire dans x, la considérant comme une adresse
en mémoire. Mais il s'agit de bruit aléatoire, donc scanf () va essayer d'écrire a une
adresse aléatoire. Tres probablement, le processus va planter.

Assez intéressant, certaines bibliotheques CRT compilées en debug, mettent un signe
distinctif lors de I'allocation de la mémoire, comme 0xCCCCCCCC ou 0xOBADFOOD
etc. Dans ce cas, x peut contenir 0OXCCCCCCCC, et scanf() va essayer d’écrire a
I'adresse OxCCCCCCCC. Et si vous remarquez que quelque chose dans votre pro-
cessus essaye d’écrire a I'adresse 0xCCCCCCCC, vous saurez qu’une variable non
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initialisée (ou un pointeur) a été utilisée sans initialisation préalable. C'est mieux
que si la mémoire nouvellement allouée est juste mise a zéro.

1.12.3 Variables globales

Que se passe-t-il si la variable x de I'exemple précédent n’est pas locale mais glo-
bale? Alors, elle sera accessible depuis n'importe quel point, plus seulement de-
puis le corps de la fonction. Les variables globales sont considérées comme un anti-
pattern, mais dans un but d’expérience, nous pouvons le faire.

#include <stdio.h>

// maintenant x est une variable globale

int x;
int main()
{
printf ("Enter X:\n");
scanf ("%d", &x);
printf ("You entered %d...\n", x);
return 0;
b
MSVC: x86
_DATA SEGMENT
COMM _ X :DWORD
$5G2456 DB 'Enter X:', OaH, OOH
$5G2457 DB '%d', O0H
$5G2458 DB 'You entered %d...', 0OaH, OOH
_DATA ENDS
PUBLIC _main
EXTRN _scanf:PROC
EXTRN _printf:PROC

; Function compile flags: /0dtp
_TEXT SEGMENT

_main PROC
push ebp
mov ebp, esp

push  OFFSET $5G2456
call  printf

add esp, 4

push  OFFSET x

push  OFFSET $5G2457
call scanf

add esp, 8

mov eax, DWORD PTR x
push  eax

push  OFFSET $5G2458
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call  printf

add esp, 8
xor eax, eax
pop ebp
ret 0
_main ENDP
_TEXT ENDS

Dans ce cas, la variable x est définie dans la section DATA etil n’y a pas de mémoire
allouée sur la pile locale. Elle est accédée directement, pas par la pile. Les variables
globales non initialisées ne prennent pas de place dans le fichier exécutable (en effet,
pourquoi aurait-on besoin d’'allouer de I'espace pour des variables initialement mises
a zéro73?), mais lorsque quelqu’un accede a leur adresse, I’OS va y allouer un bloc de
zéros’>.

Maintenant, assignons explicitement une valeur a la variable:

int x=10; // valeur par défaut

Nous obtenons:

_DATA  SEGMENT
X DD OaH

Ici nous voyons une valeur OxA de type DWORD (DD signifie DWORD = 32 bit) pour
cette variable.

Si vous ouvrez le .exe compilé dans IDA, vous pouvez voir la variable x placée au
début du segment DATA, et aprés elle vous pouvez voir la chaine de texte.

Si vous ouvrez le .exe compilé de I'exemple précédent dans IDA, ou la valeur de x
n'était pas mise, vous verrez quelque chose comme ca:

Listing 1.76 : IDA

.data:0040FA80 x dd ? ; DATA XREF: main+10
.data:0040FA80 ;o _main+22

.data:0040FA84 dword 40FA84 dd ? ; DATA XREF: memset+1E
.data:0040FA84 ; unknown libname 1+28
.data:0040FA88 dword 40FA88 dd ? ; DATA XREF:  sbh find block+5
.data:0040FA88 ; sbh free block+2BC
.data:0040FA8C ; LPVOID lpMem

.data:0040FA8C 1pMem dd ? ; DATA XREF:  sbh find block+B
.data:0040FA8C ; sbh free block+2CA
.data:0040FA90 dword 40FA90 dd ? ; DATA XREF: V6 HeapAlloc+13
.data:0040FA90 ; __calloc_impl+72
.data:0040FA94 dword 40FA94 dd ? ; DATA XREF: sbh free block+2FE

_x est marquée avec ? avec le reste des variables qui ne doivent pas étre initialisées.
Ceci implique qu’apres avoir chargé le .exe en mémoire, de I'espace pour toutes

73C’est comme ca que se comportent les VM
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ces variables doit étre alloué et rempli avec des zéros [ISO/IEC 9899:TC3 (C C99
standard), (2007)6.7.8p10]. Mais dans le fichier .exe, ces variables non initialisées
n’occupent rien du tout. C'est pratique pour les gros tableaux, par exemple.
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MSVC: x86 + OllyDbg

Les choses sont encore plus simple ici:

[ cPU - main thread, module ex2

=101 x|

QECC3414
LOgCS 242

BECSIOEG| M5 E5 FUZH_EEF Registers (FPL)
eacSieal|| . SEEC MO0 EEP, ESP Rl =
pectiend|| - &2 Bezacoee |PUSH OFFSET meccsess T B —
peCSiens|| «  FF1S SLzbroel CALL DWORD PTR D%: [<%MSUCR1BE.prints>1 |Lne—) EEi GEAACARD 112 LR1DE. SERACARE .
BBCEIBRE|| - 5304 B4 ADD ESP, 4 EDn sEazasDe —
BBCE1E11 & FUSH OFFSET BECE3334 ¥ Bt ——
@ocEieie|| « &5 BLoOCSAD | PUSH OFFSET ABCSI8OC [Fc ESF Doaaroac :
@aC1a1E|| . FFIE pdoactol CALL DWORD PTR DS:[{&MSUCR188.scanf>] |Lne | EET BOHETEd

B DR EDI @ACS3E9C ewz.BACEZEIC
BECS1Ez4|| » Al 94230508 |HOU ER, DWORD PTR D3:[BCE3394] : -
eacsiezs|| . 58 FUSH ER% <+ |EIP pacs1821 ewz.pocs1621
BecE162A|| - &2 i@zsceme |FUSH OFFSET @BCEs81@ [-Fc :
BBCE1BZF|| -+ FF1E SCZboel CALL DWORD FTR OS:[{aMSUCR1BE.printf>] |Lme |E 9 EZ BB2B SZbit BIFFFFRREE)
eCsimss|| - E3C4 B9 ADD ESP, = -
gacolass) |- S3td ST, A8 55 @EEB 3ebit BIFFFFFFFF)
aacsiag)| - g2 KOR ER, ~|z 5 0= BeEE 3E5it BUFFFFFEFF)

E S8 FS oS3 Zebit TEFODAAEFFF)
Tﬁggglﬁﬁ-scanf returned EAX = 1 - E g G5 BE2E 22bit @(FFFFFFFF)
ESP=B@44F74C, PTR to ASCIT "adw 08 LastErr @@E0@998 ERROR_SUCCESS
~ | EFL @eopezes (NO.ME.NE,A.HS,FE.GE.E] W

hidd AL IEAC] 70T | ASCIL "rd”
e BBCS3394 =
e, BB44F 735
AECCESES GECE11AS from enz
pomsE=Ee BBEEABE] | B
pomssEne B3134EE3
pomssEDe 3132548
BRCSIEF 4 Laboaen =
gaLssand BBHEAEE0

BE44F 7P

TEFDEGEE

Fig. 1.16: OllyDbg : aprées I'exécution de scanf ()

La variable se trouve dans le segment de données. Aprés que l'instruction PUSH
(pousser I'adresse de z) ait été exécutée, I'adresse apparait dans la fenétre de la pile.
Cliquer droit sur cette ligne et choisir «Follow in dump ». La variable va apparaltre
dans la fenétre de la mémoire sur la gauche. Aprés que nous ayons entré 123 dans
la console, 0x7B apparait dans la fenétre de la mémoire (voir les régions surlignées

dans la copie d'écran).

Mais pourquoi est-ce que le premier octet est 7B? Logiquement, Il devrait y avoir
00 00 00 7B ici. La cause de ceci est référé comme endianness, et x86 utilise little-
endian. Cela implique que l'octet le plus faible poids est écrit en premier, et le plus
fort en dernier. Voir a ce propos: 2.2 on page 586. Revenons a |I'exemple, la valeur
32-bit est chargée depuis son adresse mémoire dans EAX et passée a printf().

L’adresse mémoire de x est 0x00C53394.
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Dans OllyDbg nous pouvons examiner |'espace mémoire du processus (Alt-M) et
Nous pouvons voir que cette adresse se trouve dans le segment PE .data de notre

programme:
{1 Memory map =10l
Address |Size wn ex Section |Contains Tupe| Access | Initial| Mapped as AI
BEE7BEE0E| BEOS TOaE Map |R 3 C:~lWindows Sustem32~locale.n L
HE13666H| BEEASEAE Heap Friu| Bl Rl
BE209608| BE0OTOaE Priv/EW  Gual BW  Gua
BE44CEHAE| BEEE1BAE Priuv| Bl  Gual BW  Gua
Ba440608| BEOOI0EE Stack of main thread |Priv| Rl Rl
HESIEEEE| BEEETOAE Friu| Bl Rl
BEYSEE08| BECOCOaE Default heap Priv| Bl Rl
BECSABEE | BEEE1AEE | en FE header Ima |R EWE Cop
BACS1E0E| DE0E 1088 | eng SEENE Code Ima (R E RWE Cop
BACCZE0E | DEEE 1 BEE | en .rdats Inports Ima |R RWE Cop
BECS3EHEE | AEEE1EEE | en .data Data Ima |EN EWE Cop
BECC4E0E| DEOE1BEE | en .reloc Relocations Ima |R RWE Cop
EESERDER| BEEE1AEE | MSUCE1E88 FE header Ima |R EWE Cop
EE3E1E06| BEEEZ00E | MSUCR1GEa SEEnt Code, imports.enports | Ima (R E RWE Cop
EE43306EH | BEAREEAEE | MSUCE 18 .data Data Ima [EW Copj EME Cop
EE429606 | BE0E 1 00E | MSUCR16E8 LrErC Resources Ima |R RWE Cop
EE49ABAE | BERBSEARA | MSUCE 1868 reloc Relocations Ima |R RWE Cop!
TECDBEGE| BE0E 1088 | Mod_FEED FE header Ima |R RWE Cop
TES01EHEH| BEEESEAE Ima (R E EWE Cop
TESD4E68| AE0E16AE Ima |EN RWE Cop
TEEDEE0E| DEOOI0aG Ima |R RWE Cop
TESEABER| BEEE1A6E | Mod_FS5E FE header Ima |R EWE Cop
TECE1E0E8| BaE4D0aE Ima (R E RWE Cop
TEEZERGR | BEEASEAE Ima [EW Copj EME Cop
TEE22608| DEOEo0EE Ima |R RWE Cop
TEE4EEER| BEEE1A6E | Mod_FE56d FE header Ima |R EWE Cop
TEE41608) BEEI00EG Ima (R E RWE Cop
TEETIHERE| BHEEZEAE Ima |[EN EWE Cop
TEETFEE0E| DEOO40a0 Ima |R RWE Cop
TEFSHEEE| BEE1E008 | kerne 132 FE header Ima |R RWE Cop
TEFERBAE | BEEDAEAA | kerne 132 hent Code, imports,esports | Ima (R E RWE Cop!
TreceE0e| 8E016088 | kerne 132 .data Data Ima |EW Copt RWE Cop
TrEd4E86aE| BER1AEAA | kerne 132 =¥ uat Resources Ima |R RWE Cop!
TrecaEas| BEEEEEEE | kerne 132 reloc Relocations Ima |R RWE Cop
TrE1806EH| BEEA 1668 | KERHELBASE FE header Ima |R EWE Cop
Trollone| ooe4E0eE | KERMELEASE | .text Code, imports.enports | Ima (R E RWE Cop
TrE5106H| BEEAZ60E | KERHELBASE | .data Data Ima |[EN EWE Cop
TrocoE0e | peoa 1088 KERMELEASE | .rsrc Resources Ima |R RWE Cop
7rEE4BAE| BERE3EAR| KERHELEBASE | .reloc Relocations Ima |R RWE Cop! |-
TrEZ8068| 886816888 Mad_FTE2 FE header Ima |R RWE Cop
TrEZ16068| bElo2080 Ima (R E RWE Cop
TrC23606H| BEEZFBaE Ima R EWE Cop
TrCS2E08| pROOCoaE Ima |EW Copt RWE Cop
TFCEERHGR| BHEEEEAR Ima |R EWE Cop
TrOBeE0E| BE0a 1008 ntdll FE header Ima |R RWE Cop
7r0168AE| BEEDEEARA | ntdl L hent Code, exports Ima (R E RWE Cop!
TrOFBE0E| BE0a 1008 ntdll RT Code Ima (R E RWE Cop
£7E0808D| 08085008 | ntd! | .data |Data Ina |RW Cop{ RUE Cop =l

Fig. 1.17: OllyDbg : espace mémoire du processus

GCC: x86

Le schéma sous Linux est presque le méme, avec la différence que les variables
non initialisées se trouvent dans le segment bss. Dans un fichier ELF’4 ce segment
possede les attributs suivants:

; Segment type: Uninitialized
; Segment permissions: Read/Write

Si toutefois vous initialisez la variable avec une valeur quelconque, e.g. 10, elle sera
placée dans le segment data, qui possede les attributs suivants:

Segment type: Pure data
Segment permissions: Read/Write

’
’

74 Executable and Linkable Format: Format de fichier exécutable couramment utilisé sur les systémes
*NIX, Linux inclus
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MSVC: x64

Listing 1.77 : MSVC 2012 x64

_DATA  SEGMENT
COMM x :DWORD

$5G2924 DB 'Enter X:', 0OaH, OOH
$5G2925 DB '%d', OOH
$5G2926 DB 'You entered %d...', 0aH, QOH
_DATA ENDS
_TEXT SEGMENT
main PROC
$LN3:
sub rsp, 40
lea rcx, OFFSET FLAT:$5G2924 ; 'Enter X:'
call printf
lea rdx, OFFSET FLAT:x
lea rcx, OFFSET FLAT:$SG2925 ; '%d'
call scanf
mov edx, DWORD PTR x
lea rcx, OFFSET FLAT:$5G2926 ; 'You entered %d...'

call printf

; retourner 0

xor eax, eax
add rsp, 40
ret 0

main ENDP

_TEXT ENDS

Le code est presque le méme qu’en x86. Notez toutefois que I'adresse de la variable
z est passée a scanf() en utilisant une instruction LEA, tandis que la valeur de
la variable est passée au second printf() en utilisant une instruction MOV. DWORD
PTR—fait partie du langage d’assemblage (aucune relation avec le code machine),
indique que la taille de la variable est 32-bit et que I'instruction MOV doit étre encodée
en conséguence.

ARM: avec optimisation Keil 6/2013 (Mode Thumb)

Listing 1.78 : IDA

.text:00000000 ; Segment type: Pure code

.text: 00000000 AREA .text, CODE

.text: 00000000 main

.text: 00000000 PUSH {R4, LR}

.text:00000002 ADR RO, aEnterX ; "Enter X:\n"
.text:00000004 BL _ 2printf

.text:00000008 LDR R1, =x

. text:0000000A ADR RO, aD ;o "%d”
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.text:0000000C BL __Oscanf

.text:00000010 LDR RO, =x

.text:00000012 LDR R1, [RO]

.text:00000014 ADR RO, aYouEnteredD  ; "You entered %d...\n"

.text:00000016 BL _ 2printf

.text:0000001A MOVS RO, #0

.text:0000001C POP {R4,PC}

.text:00000020 aEnterX DCB "Enter X:",0xA,0 ; DATA XREF: main+2

.text:0000002A DCB 0

.text:0000002B DCB 0

.text:0000002C off 2C DCD x ; DATA XREF: main+8

.text:0000002C ; main+10

.text:00000030 aD DCB "%d",0 ; DATA XREF: main+A

.text:00000033 DCB 0

.text:00000034 aYouEnteredD  DCB "You entered %d...",0xA,0 ; DATA XREF:
main+14

.text:00000047 DCB 0O

.text:00000047 ; .text ends
.text:00000047

.data:00000048 ; Segment type: Pure data

.data:00000048 AREA .data, DATA

.data:00000048 ; ORG 0x48

.data:00000048 EXPORT x

.data:00000048 x DCD OxA ; DATA XREF: main+8
.data:00000048 ; main+10

.data:00000048 ; .data ends

Donc, la variable x est maintenant globale, et pour cette raison, elle se trouve dans
un autre segment, appelé le segment de données (.data). On pourrait demander
pour quoi les chaines de textes sont dans le segment de code (.text) et x la. C'est
parque c'est une variable et que par définition sa valeur peut changer. En outre, elle
peut méme changer souvent. Alors que les chalnes de texte ont un type constant,
elles ne changent pas, donc elles sont dans le segment .text.

Le segment de code peut parfois se trouver dans la ROM’> d’un circuit (gardez a
I’esprit que nous avons maintenant affaire avec de I'électronique embarquée, et
que la pénurie de mémoire y est courante), et les variables —en RAM.

Il n’est pas tres économique de stocker des constantes en RAM quand vous avez de
la ROM.

En outre, les variables en RAM doivent étre initialisées, car apres le démarrage, la
RAM, évidemment, contient des données aléatoires.

En avancant, nous voyons un pointeur sur la variable x (off_2C) dans le segment de
code, et que toutes les opérations avec cette variable s'effectuent via ce pointeur.

Car la variable x peut se trouver loin de ce morceau de code, donc son adresse doit
étre sauvée proche du code.

75Mémoire morte
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L'instruction LDR en mode Thumb ne peut adresser des variables que dans un inter-
valle de 1020 octets de son emplacement.

et en mode ARM —/’intervalle des variables est de +4095 octets.

Et donc I'adresse de la variable x doit se trouver quelque part de trés proche, car
il n'y a pas de garantie que I'éditeur de liens pourra stocker la variable proche du
code, elle peut méme se trouver sur un module de mémoire externe.

Encore une chose: si une variable est déclarée comme const, le compilateur Keil va
I’allouer dans le segment .constdata.

Peut-étre qu'apreés, I'éditeur de liens mettra ce segment en ROM aussi, a c6té du
segment de code.

ARM64
Listing 1.79 : GCC 4.9.1 ARM64 sans optimisation
.comm X,4,4
.LCO:
.string "Enter X:"
.LC1:
.string "%d"
.LC2:
.string "You entered %d...\n"
f5:
; sauver FP et LR dans la structure de pile locale:
stp x29, x30, [sp, -16]!
; définir la pile locale (FP=SP)
add x29, sp, 0O

; charger le pointeur sur la chaine "Enter X:":
adrp x0, .LCO
add x0, x0, :1o0l12:.LCO
bl puts
; charger le pointeur sur la chaine "%d":
adrp x0, .LC1

add x0, x0, :lol2:.LC1
; générer l'adresse de la variable globale x:
adrp x1, x
add x1, x1, :lol2:x
bl __1s0c99 scanf
; générer a nouveau l'adresse de la variable globale x:
adrp X0, x
add x0, x0, :lol2:x
; charger la valeur de la mémoire a cette adresse:
ldr wl, [x0]

; charger le pointeur sur la chaine "You entered %d...\n":
adrp x0, .LC2

add x0, x0, :lol2:.LC2
bl printf

; retourner 0
mov wo, 0

; restaurer FP et LR:
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ldp x29, x30, [sp]l, 16
ret

Dans ce car la variable z est déclarée comme étant globale et son adresse est cal-
culée en utilisant la paire d’instructions ADRP/ADD (lignes 21 et 25).

MIPS

Variable globale non initialisée

Donc maintenant, la variable z est globale. Compilons en un exécutable plutét qu’un
fichier objet et chargeons-le dans IDA. IDA affiche la variable = dans la section ELF

.sbss (vous vous rappelez du «Pointeur Global»? 1.5.4 on page 34), puisque cette
variable n'est pas initialisée au début.

Listing 1.80 : GCC 4.4.5 avec optimisation (IDA)

.text:004006CO main:
.text:004006C0O

.text:004006C0 var 10 = -0x10

.text:004006C0 var 4 = -4

.text:004006C0O

; prologue de la fonction:

.text:004006C0 lui $gp, 0x42

.text:004006C4 addiu $sp, -0x20

.text:004006C8 1i $gp, 0x418940

.text:004006CC sw $ra, 0x20+var 4($sp)

.text:004006D0 sw $gp, 0x20+var 10($sp)

; appel de puts():

.text:004006D4 la $t9, puts

.text:004006D8 lui $a0, 0x40

.text:004006DC jalr $t9 ; puts

.text:004006E0 la $a0, aEnterX # "Enter X:" ; slot de délai
de branchement

; appel de scanf():

.text:004006E4 lw $gp, 0x20+var 10($sp)

.text:004006E8 lui $a0, 0x40

.text:004006EC la $t9,  isoc99 scanf

; préparer 1'adresse de x:

.text:004006F0 la $al, x

.text:004006F4 jalr $t9 ; isoc99 scanf

.text:004006F8 la $a0, ab # "%d" ; slot de délai de
branchement

; appel de printf():

.text:004006FC lw $gp, 0x20+var 10($sp)

.text:00400700 lui $a0, 0x40

; prendre l'adresse de x:

.text:00400704 la $v0, x

.text:00400708 la $t9, printf

; charger la valeur de la variable "x" et la passer a printf() dans $al:

.text:0040070C lw $al, (x - 0x41099C) ($v0)

.text:00400710 jalr $t9 ; printf
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\.text:00400714 la $a0, aYouEnteredD # "You entered %d...\n" \
; slot de délai de branchement
; épilogue de la fonction:

.text:00400718 w $ra, 0x20+var 4($sp)

.text:0040071C move $v0, $zero

.text:00400720 jr $ra

.text:00400724 addiu $sp, 0x20 ; slot de délai de branchement

.Sbss:0041099C # Type de segment: Non initialisé

.Sbss:0041099C .sbss
.Sbss:0041099C .globl x
.Sbss:0041099C x: .space 4

.Sbss:0041099C

IDA réduit le volume des informations, donc nous allons générer un listing avec obj-
dump et le commenter:

Listing 1.81 : GCC 4.4.5 avec optimisation (objdump)

004006c0 <main>:

; prologue de la fonction:
4006c0: 3clc0042 1lui gp,0x42
4006c4: 27bdffed@ addiu sp,sp,-32
4006c8: 279c8940 addiu gp,gp,-30400
4006cc: afbfo0lc sw ra,28(sp)
4006d0: afbc0010 sw gp,16(sp)

; appel de puts():
4006d4: 8f998034 1w t9,-32716(gp)
4006d8: 3c040040 lui a0, 0x40

4006dc: 0320f809 jalr t9
4006e0: 248408f0 addiu a0,a0,2288 ; slot de délai de branchement

; appel de scanf():
4006e4: 8fbcO010 1w gp,16(sp)
4006e8: 3c040040 1lui a0, 0x40
4006ec: 8998038 1w t9,-32712(gp)
; préparer 1'adresse de x:
4006f0: 8f858044 1w al,-32700(gp)

4006f4: 03201809 jalr t9

4006f8: 248408fc addiu a0,a0,2300 ; slot de délai de branchement
; appel de printf():
4006fc: 8fbc0010 1w gp,16(sp)
400700: 3c040040 lui a0, 0x40
; prendre l'adresse de x:
400704: 8828044 1w v0,-32700(gp)
400708: 8f99803c 1w t9,-32708(gp)
; charger la valeur de la variable "x" et la passer a printf() dans $al:
40070c: 8c450000 1w al,o(vo)

400710: 0320f809 jalr t9

400714: 24840900 addiu a0,a0,2304 ; slot de délai de branchement
; épilogue de la fonction:

400718: 8fbf00lc 1w ra,28(sp)

40071c: 00001021 move vO, zero
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400720: 03e00008 jr ra
400724: 27bd0020 addiu sp,sp,32 ; slot de délai de branchement
; groupe de NOPs servant a aligner la prochaine fonction sur un bloc de

16-octet:
400728: 00200825 move at,at
40072c: 00200825 move at,at

Nous voyons maintenant que I'adresse de la variable z est lue depuis un buffer de
64KiB en utilisant GP et en lui ajoutant un offset négatif (ligne 18). Plus que ca, les
adresses des trois fonctions externes qui sont utilisées dans notre exemple (puts(),
scanf (), printf()), sont aussi lues depuis le buffer de données globale en utilisant
GP (lignes 9, 16 et 26). GP pointe sur le milieu du buffer, et de tels offsets suggerent
que les adresses des trois fonctions, et aussi I'adresse de la variable z, sont toutes
stockées quelque part au début du buffer. Cela fait du sens, car notre exemple est
minuscule.

Une autre chose qui mérite d’étre mentionnée est que la fonction se termine avec
deux NOPs (MOVE $AT, $AT — une instruction sans effet), afin d'aligner le début de
la fonction suivante sur un bloc de 16-octet.

Variable globale initialisée

Modifions notre exemple en affectant une valeur par défaut a la variable z :

int x=10; // valeur par défaut

Maintenant IDA montre que la variable x se trouve dans la section .data:

Listing 1.82 : GCC 4.4.5 avec optimisation (IDA)

.text:004006A0 main:
.text:004006A0
.text:004006A0 var 10 =
.text:004006A0 var 8 = -8

.text:004006A0 var_ 4 -4

.text:004006A0

.text:004006A0 lui $gp, 0x42
.text:004006A4 addiu $sp, -0x20
.text:004006A8 1i $gp, 0x418930
.text:004006AC sw $ra, Ox20+var_4($sp)
.text:004006B0 sw $s0, Ox20+var_8($sp)
.text:004006B4 sw $gp, 0x20+var 10($sp)
.text:004006B8 la $t9, puts
.text:004006BC lui $a0, 0x40
.text:004006C0 jalr $t9 ; puts
.text:004006C4 la $a0, aEnterX # "Enter X:"
.text:004006C8 lw $gp, Ox20+var 10($sp)
; préparer la partie haute de 1'adresse de x:
.text:004006CC lui $s0, 0x41
.text:004006D0 la $t9, isoc99 scanf
.text:004006D4 lui $a0, 0x40

; et ajouter la partie basse de 1'adresse de x:
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.text:004006D8 addiu $al, $s0, (x - 0x410000)
; maintenant 1'adresse de x est dans $al.
.text:004006DC jalr $t9 ; isoc99 scanf
.text:004006E0 la $a0, abD # "%d"
.text:004006E4 lw $gp, Ox20+var_10($sp)

; prendre un mot dans la mémoire:

.text:004006E8 w $al, x

; la valeur de x est maintenant dans $al.
.text:004006EC la $t9, printf
.text:004006F0 lui $a0, 0x40

.text:004006F4 jalr $t9 ; printf
.text:004006F8 la $a0, aYouEnteredD # "You entered %d...\n"
.text:004006FC lw $ra, Ox20+var_4($sp)
.text:00400700 move $v0, $zero
.text:00400704 lw $s0, Ox20+var _8($sp)
.text:00400708 jr $ra

.text:0040070C addiu $sp, 0x20

.data:00410920 .globl x

.data:00410920 x: .word OxA

Pourquoi pas .sdata? Peut-étre que cela dépend d’une option de GCC?

Néanmoins, maintenant z est dans .data, qui une zone mémoire générale, et nous
pouvons regarder comment y travailler avec des variables.

L'adresse de la variable doit étre formée en utilisant une paire d’instructions.

Dans notre cas, ce sont LUI («Load Upper Immediate ») et ADDIU («Add Immediate
Unsigned Word »).

Voici le listing d’objdump pour y regarder de plus pres:

Listing 1.83 : GCC 4.4.5 avec optimisation (objdump)

00400620 <main>:
4006a0: 3clc0042 1lui gp,0x42
4006a4: 27bdffe@ addiu sp,sp,-32
4006a8: 279c¢8930 addiu gp,gp, -30416

4006ac: afbf00lc sw ra,28(sp)
4006b0: afb00018 sw s0,24(sp)
4006b4: afbc0010 sw gp,16(sp)
4006b8: 81998034 1w t9,-32716(gp)
4006bc: 3c040040 1lui a0, 0x40

4006c0: 03201809 jalr t9
4006c4: 248408d0 addiu a0,a0,2256

4006c8: 8fbc0010 1w gp,16(sp)

; préparer la partie haute de 1'adresse de x:
4006cc: 3cl00041 1ui s0,0x41
4006d0: 8998038 1w t9,-32712(gp)
4006d4: 3c040040 lui a0, 0x40

; ajouter la partie basse de 1'adresse de x:
4006d8: 26050920 addiu al,s0,2336
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; maintenant 1'adresse de x est dans $al.
4006dc: 03201809 jalr t9
4006e0: 248408dc addiu a0,a0,2268
4006e4: 8fbc0010 1w gp,16(sp)
; la partie haute de 1'adresse de x est toujours dans $s0.
; lui ajouter la partie basse et charger un mot de la mémoire:

4006e8: 8e050920 1w al,2336(s0)

; la valeur de x est maintenant dans $al.
4006ec: 8f99803c 1w t9,-32708(gp)
4006T0: 3c040040 lui a0,0x40

4006f4: 03201809 jalr t9
4006f8: 248408e0 addiu a0,a0,2272

4006fc: 8fbfo0lc 1w ra,28(sp)
400700: 00001021 move v0, zero
400704: 8fb00018 1w s0,24(sp)
400708: 03e00008 jr ra

40070c: 27bd0020 addiu sp,sp,32

Nous voyons que I'adresse est formée en utilisant LUI et ADDIU, mais la partie haute
de I'adresse est toujours dans le registre $S0, et il est possible d’encoder I'offset en
une instruction LW («Load Word »), donc une seule instruction LW est suffisante pour
charger une valeur de la variable et la passer a printf().

Les registres contenant des données temporaires sont préfixés avec T-, mais ici nous
en voyons aussi qui sont préfixés par S-, leur contenu doit étre doit étre sauvegardé
quelque part avant de les utiliser dans d’'autres fonctions.

C’est pourquoi la valeur de $S0 a été mise a I'adresse 0x4006cc et utilisée de nou-
veau a l'adresse 0x4006e8, apres |'appel de scanf (). La fonction scanf () ne change
pas cette valeur.

1.12.4 scanf()

Comme il a déja été écrit, il est plutdét dépassé d’utiliser scanf () aujourd’hui. Mais
si nous devons, il faut vérifier si scanf() se termine correctement sans erreur.

#include <stdio.h>

int main()
{
int x;
printf ("Enter X:\n");

if (scanf ("%d", &x)==1)

printf ("You entered %d...\n", x);
else

printf ("What you entered? Huh?\n");

return 0;

};
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Par norme, la fonction scanf ()’® renvoie le nombre de champs qui ont été lus avec
succes.

Dans notre cas, si tout se passe bien et que I'utilisateur entre un nombre scanf()
renvoie 1, ou en cas d’erreur (ou EOF’7) — 0.

Ajoutons un peu de code C pour vérifier la valeur de retour de scanf() et afficher
un message d’erreur en cas d’erreur.

Cela fonctionne comme attendu:

C:\...>ex3.exe
Enter X:

123

You entered 123...

C:\...>ex3.exe

Enter X:

ouch

What you entered? Huh?

MSVC: x86

Voici ce que nous obtenons dans la sortie assembleur (MSVC 2010) :

lea eax, DWORD PTR x$[ebpl
push eax
push OFFSET $SG3833 ; '%d', 0OH
call _scanf
add esp, 8
cmp eax, 1
jne SHORT $LN2@main
mov ecx, DWORD PTR x$[ebpl]
push ecx
push OFFSET $SG3834 ; 'You entered %d...', 0aH, 00H
call _printf
add esp, 8
jmp SHORT $LN1@main
$LN2@main:
push OFFSET $SG3836 ; 'What you entered? Huh?', 0aH, 0OH
call _printf
add esp, 4
$LN1@main:
xor eax, eax

La fonction appelante (main()) a besoin du résultat de la fonction appelée, donc la
fonction appelée le renvoie dans la registre EAX.

Nous le vérifions avec l'aide de l'instruction CMP EAX, 1 (CoMPare). En d’autres
mots, nous comparons la valeur dans le registre EAX avec 1.

76scanf, wscanf: MSDN
77End of File (fin de fichier)



https://docs.microsoft.com/en-us/cpp/c-runtime-library/reference/scanf-scanf-l-wscanf-wscanf-l?view=vs-2019
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Une instruction de saut conditionnelle JNE suit I'instruction CMP. JNE signifie Jump if
Not Equal (saut si non égal).

Donc, si la valeur dans le registre EAX n’est pas égale a 1, le CPU va poursuivre
I’exécution a I'adresse mentionnée dans I'opérande JNE, dans notre cas $LN2@main.
Passer le controle a cette adresse résulte en I’'exécution par le CPU de printf () avec
I'argumentWhat you entered? Huh?. Mais si tout est bon, le saut conditionnel n’est
pas pris, et un autre appel a printf () est exécuté, avec deux arguments:

'You entered %d...' etla valeur de x.

Puisque dans ce cas le second printf() n'a pas été exécuté, il y a un JMP qui le
précéde (saut inconditionnel). Il passe le contréle au point aprés le second printf()
et juste avant I'instruction XOR EAX, EAX, qui implémente return 0.

Donc, on peut dire que comparer une valeur avec une autre est usuellement im-
plémenté par la paire d’instructions CMP/Jcc, ou cc est un code de condition. CMP
compare deux valeurs et met les flags’® du processeur. Jcc vérifie ces flags et dé-
cide de passer LE ControOle a I'adresse spécifiée ou non.

Cela peut sembler paradoxal, mais I'instruction CMP est en fait un SUB (soustraction).
Toutes les instructions arithmétiques mettent les flags du processeur, pas seulement
CMP. Si nous comparons 1 et 1, 1 -1 donne 0 donc le flag ZF va étre mis (signifiant
que le dernier résultat est 0). Dans aucune autre circonstance ZF ne sera mis, sauf
si les opérandes sont égaux. JNE vérifie seulement le flag ZF et saute seulement
si il nest pas mis. JNE est un synonyme pour IJNZ (Jump if Not Zero (saut si non
zéro)). L’assembleur génére le méme opcode pour les instructions JNE et JNZ. Donc,
I'instruction CMP peut étre remplacée par une instruction SUB et presque tout ira bien,
a la différence que SUB altére la valeur du premier opérande. CMP est un SUB sans
sauver le résultat, mais modifiant les flags.

MSVC: x86: IDA

C’est le moment de lancer IDA et d’essayer de faire quelque chose avec. A propos,
pour les débutants, c’est une bonne idée d’utiliser I'option /MD de MSVC, qui signifie
que toutes les fonctions standards ne vont pas étre liées avec le fichier exécutable,
mais vont a la place étre importées depuis le fichier MSVCR*.DLL. Ainsi il est plus
facile de voir quelles fonctions standards sont utilisées et ou.

En analysant du code dans IDA, il est tres utile de laisser des notes pour soi-méme
(et les autres). En la circonstance, analysons cet exemple, nous voyons que JNZ sera
déclenché en cas d’erreur. Donc il est possible de déplacer le curseur sur le label,
de presser «n» et de lui donner le nom «error». Créons un autre label—dans «exit ».
Voici mon résultat:

.text:00401000 main proc near
.text:00401000
.text:00401000 var_ 4
.text:00401000 argc
.text:00401000 argv
.text:00401000 envp
.text:00401000

dword ptr -4
dword ptr 8
dword ptr 0OCh
dword ptr 16h

78flags x86, voir aussi: Wikipédia.



http://en.wikipedia.org/wiki/FLAGS_register_(computing)
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.text:00401000 push ebp

.text:00401001 mov ebp, esp

.text:00401003 push ecx

.text:00401004 push offset Format ; "Enter X:\n"
.text:00401009 call ds:printf

.text:0040100F add esp, 4

.text:00401012 lea eax, [ebp+var 4]
.text:00401015 push eax

.text:00401016 push offset aD ; "%d"
.text:0040101B call ds:scanf

.text:00401021 add esp, 8

.text:00401024 cmp eax, 1

.text:00401027 jnz short error

.text:00401029 mov ecx, [ebp+var 4]
.text:0040102C push ecx

.text:0040102D push offset aYou ; "You entered %d...\n"
.text:00401032 call ds:printf

.text:00401038 add esp, 8

.text:0040103B jmp short exit

.text:0040103D
.text:0040103D error: ; CODE XREF: main+27

.text:0040103D push offset awhat ; "What you entered? Huh?\n"
.text:00401042 call ds:printf
.text:00401048 add esp, 4

.text:0040104B
.text:0040104B exit: ; CODE XREF: main+3B

.text:0040104B xor eax, eax
.text:0040104D mov esp, ebp
.text:0040104F pop ebp
.text:00401050 retn

.text:00401050 main endp

Maintenant, il est Iégerement plus facile de comprendre le code. Toutefois, ce n'est
pas une bonne idée de commenter chaque instruction.

Vous pouvez aussi cacher (replier) des parties d’'une fonction dans IDA. Pour faire
cela, marquez le bloc, puis appuyez sur Ctrl-«-» sur le pavé numérique et entrez le
texte qui doit étre affiché a la place.

Cachons deux blocs et donnons leurs un nom:

.text:00401000 text segment para public 'CODE' use32
.text:00401000 assume cs: text

.text:00401000 ;0rg 401000h

.text:00401000 ; ask for X

.text:00401012 ; get X

.text:00401024 cmp eax, 1
.text:00401027 jnz short error
.text:00401029 ; print result
.text:0040103B jmp short exit

.text:0040103D

.text:0040103D error: ; CODE XREF: main+27

.text:0040103D push offset aWhat ; "What you entered? Huh?\n"
.text:00401042 call ds:printf
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.text:
.text:
.text:
.text:
.text:
.text:
.text:
.text:

00401048
0040104B
00401048
0040104B
0040104D
0040104F
00401050

exit:

add esp, 4

; CODE XREF: main+3B
Xor eax, eax

mov esp, ebp

pop ebp

retn

00401050 main endp

Pour étendre les parties de code précédemment cachées. utilisez Ctrl-«+ » sur le
pavé numérique.
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En appuyant sur «space », nous voyons comment IDA représente une fonction sous

forme de graphe:

; int __cdecl main()
_main proc near

var_4= duword ptr -4
argc= dword ptr 8

argv= dword ptr 6Ch
enup= dword ptr 18h

push ebp
mnouv ebp, esp
push ecx
push offset Format ; "Enter X:\n"
call ds:printf
add esp, 4
lea eax, [ebp+var_u]
push eax
push offset aD 3 tRd”
call ds:iscanf
add esp, 8
cmp eax, 1
jnz short error
v
BN
mov ecx, [ebp+uar_u]
push ecx error ; "What you entered? Huh?in™
push offset aYou ; “You entered %d...\n"| |push offset aWhat
call ds:zprintf call ds:printf
add esp, 8 add esp, 4
jmp short exit
N
exit
Xor eax, eax
mov esp, ebp
pop ebp
retn
_main endp

Fig. 1.18: IDA en mode graphe

Il'y a deux fleches apres chaque saut conditionnel: une verte et une rouge. La fleche
verte pointe vers le bloc qui sera exécuté si le saut est déclenché, et la rouge sinon.
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Il est possible de replier des nceuds dans ce mode et de leurs donner aussi un nom
(«group nodes »). Essayons avec 3 blocs:

; int __cdecl main{)
_main proc near

var_4= dword ptr -4
argc= dword ptr 8

argu= dword ptr BCh
enup= dword ptr 18h

push ebp
mou ehp, esp
push ecx

push offset Format s "Enter X:wn"
call ds:printf

add esp, 4

lea eax, [ebptvar_u]

push eax

push offset ab 3 ed
call ds:scanf

add esp, 8

cmp eax, 1

jnz short error

|1
¥ ¥
HNuW 33 HBNu HE

print error message| |print X

| |
v ¥

return A

Fig. 1.19: IDA en mode graphe avec 3 noeuds repliés

C’est tres pratique. On peut dire qu’une part importante du travail des rétro-ingénieurs
(et de tout autre chercheur également) est de réduire la quantité d’information avec
laquelle travailler.
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MSVC: x86 + OllyDbg

Essayons de hacker notre programme dans OllyDbg, pour le forcer a penser que
scanf () fonctionne toujours sans erreur. Lorsque I'adresse d’'une variable locale est
passée a scanf (), la variable contient initiallement toujours des restes de données
aléatoires, dans ce cas 0x6E494714 :

[3 cru - main thread, module ex3 =10lx|

BEIZ1EEEIFE EBE FLUZH EEF a | Registers (FFPL)

rFY

BEE21A51 SEEC HOU EBF, ESP e =
aazziEes|| - B FUSH ECH
oeozioed|| - &2 pazaseee |PUSH OFFSET eszzess o ELH SE34B617 HSUCRLBE. BE345617
goizioes|| - FFLS Sc2Gsel CACL DWORD FTR O5:C{tMSUCR16@.prints»l |Lmg | EDR BRdOCas
eeszieer|| .« &3c4 b4 ADD ESF, 4 EEr Bhaommnd
geza1612|| . =04t FC LER ER:; [EEP-41 B DhacrEnd

H| - =a FUSH ER% gz | EBT padcrens

1e|| - &z BCancren | FUSH OFFSET Bpszspac [Fc St —
@E321616|| - FF1E AdeAsonl CALL DUORD PTR DS:[<&MSUCR1BA.scanf>]  |LHE : —
ea3ziEel|| - s3cd 69 A0 ESP, & EIF ARS21815 ex3.ABS21B1E
eazziecd|| - 23FE Bl CHP EA, 1 :
gezziezr|| - 75 14 JNE SHORT 28321830 F 9 EZ BBSE SEbit BIFFRPEERE)
ee321823|| «  SE4D FC HOU ECH, DWORD FTR $5: [EEP-41 2 R4 L pps3 Zibix BIFFEFRFEE.
et | I Tl [ e —— =)z e DS @eZE 320it GIFFFFFFFF)
et COBAIFEO Toe s ASZaA0E FECIT PEnrer WiE T8 G beme Zonit CeEpRRRRLEE)
Stack (00420 . =] 7 65 aacs SEbic airFRFRRRR)

06 LastErr ABBAABEA ERROF_SUCCESS

(MO, HE, HE, A, HS, PE, GE, 5]

Address |Hex dump HSCII [(ANSI &
BEZZSEEEEE] 6B 74 65| 72 ZH 5B BH|BH BE BH BH| 25 54 BH BH[Enter XiE

BAZZSA1a| 59 6F 75 26|65 &E ¥4 &5\ FZ2 65 &4 28| 25 64 ZE ZE|You entered
BAZZ5A28| Z2E B8R B8 AG6|57 &5 &1 74|28 ¥3 &6F F5| 28 65 E6E Fd4|.E What yo
BEZ22620| 65 V2 &5 &4|2F 28 42 VS| &2 2F BA @8 FF FF FF FF|ered? HuhY@
BAZZ22E48| FF FF FF FF| 0@ 08 B0 08 80 060 B8 80 08 80 B0 ag
BEZZ2ECE|FE FF FF FF|©1 98 68 @8 10 65 DS 22/ E2 FA ZA DD(= B HEF
BEZZSECH| @1 B8 B8 A0| 43 28 17 BE| &2 4E 17 BE) 08 B0 B8 @E[6  Hi$ hHE
BEZZSETE| @E BB BE A0| 0@ G8 B0 BE) A0 B0 BE B0 08 B0 B @&
22328238 SB 0E A5 B3 @8 80 05 G508 08 60 08 A8 60 08 89

BE42FEDS
BE42FBOC
BE42ZFEED
BE42FEE4
HE42FEED
BE42FBEC
BE4ZFBFRA
BE42FBF4
BE42FBFS
BE42FEFC

Fig. 1.20: OllyDbg : passer I'adresse de la variable a scanf ()
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Lorsque scanf () s’exécute dans la console, entrons quelque chose qui n'est pas du
tout un nombre, comme «asdasd ». scanf () termine avec 0 dans EAX, ce qui indique
qu’une erreur s’est produite.

Nous pouvons vérifier la variable locale dans le pile et noter qu’elle n'a pas changé.
En effet, qu’aurait écrit scanf() ici? Elle n'a simplement rien fait a part renvoyer
zéro.

Essayons de «hacker» notre programme. Clique-droit sur EAX, parmi les options il y
a «Set to 1» (mettre a 1). C'est ce dont nous avons besoin.

Nous avons maintenant 1 dans EAX, donc la vérification suivante va s’exécuter comme
souhaiter et printf () va afficher la valeur de la variable dans la pile.

Lorsque nous lancons le programme (F9) nous pouvons voir ceci dans la fenétre de
la console:

Listing 1.84 : fenétre console

Enter X:
asdasd
You entered 1850296084...

En effet, 1850296084 est |la représentation en décimal du nombre dans la pile (0x6E494714)!
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MSVC: x86 + Hiew

Cela peut également étre utilisé comme un exemple simple de modification de fichier
exécutable. Nous pouvons essayer de modifier I'exécutable de telle sorte que le
programme va toujours afficher notre entrée, quelle qui’elle soit.

En supposant que I'exécutable est compilé avec la bibliotheque externe MSVCR*.DLL
(i.e., avec I'option /MD) 72, nous voyons la fonction main() au début de la section
.text. Ouvrons I'exécutable dans Hiew et cherchons le début de la section .text
(Enter, F8, F6, Enter, Enter).

Nous pouvons voir cela:

EHIﬁeuneszxe
C:\Polygon\ollydbg\ex3.exe a32 PE .004810088 |Hie
ebp
ebp,esp

ecx

printf

printf
esp,

; 'What you entered?

printf

laleave 11

Fig. 1.21: Hiew: fonction main()

Hiew trouve les chaine ASCIIZ80 et les affiche, comme il le fait avec le nom des
fonctions importées.

79¢’est aussi appelé «dynamic linking »
80ASCIl Zero ( chafne ASCII terminée par un octet nul (3 zéro))
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Déplacez le curseur a I'adresse .00401027 (ou se trouve I'instruction JNZ, que I'on
doit sauter), appuyez sur F3, et ensuite tapez «9090 » (qui signifie deux NOPs) :

EFWO EDITMODE a32 PE ooeea
push
mons

push

nop
nop
MO

push

Fig. 1.22: Hiew: remplacement de IJNZ par deux NOPs

Appuyez sur F9 (update). Maintenant, I'exécutable est sauvé sur le disque. Il va se
comporter comme nous le voulions.

Deux NOPs ne constitue probablement pas I'approche la plus esthétique. Une autre
facon de modifier cette instruction est d’écrire simplement 0 dans le second octet
de I'opcode ((jump offset), donc ce IJNZ va toujours sauter a l'instruction suivante.

Nous pouvons également faire le contraire: remplacer le premier octet avec EB sans
modifier le second octet (jump offset). Nous obtiendrions un saut inconditionnel qui
est toujours déclenché. Dans ce cas le message d’erreur sera affiché a chaque fois,
peu importe I'entrée.
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MSVC: x64

Puisque nous travaillons ici avec des variables typées int, qui sont toujours 32-bit en
x86-64, nous voyons comment la partie 32-bit des registres (préfixés avec E-) est
également utilisée ici. Lorsque I'on travaille avec des ponteurs, toutefois, les parties
64-bit des registres sont utilisées, préfixés avec R-.

Listing 1.85 : MSVC 2012 x64

_DATA  SEGMENT

$5G2924 DB '"Enter X:', 0OaH, OOGH
$5G2926 DB 'd', OOH
$5G2927 DB 'You entered %d...', 0aH, OOH
$5G2929 DB 'What you entered? Huh?', 0aH, OOH
_DATA ENDS
_TEXT  SEGMENT
x$ = 32
main PROC
$LN5:
sub rsp, 56
lea rcx, OFFSET FLAT:$5SG2924 ; 'Enter X:'
call printf
lea rdx, QWORD PTR x$[rsp]
lea rcx, OFFSET FLAT:$5G2926 ; '%d'
call scanf
cmp eax, 1
jne SHORT $LN2@main
mov edx, DWORD PTR x$[rspl
lea rcx, OFFSET FLAT:$5G2927 ; 'You entered %d...'
call printf
jmp SHORT $LN1l@main
$LN2@main:
lea rcx, OFFSET FLAT:$5G2929 ; 'What you entered? Huh?'
call printf
$LN1@main:
; retourner 0
xor eax, eax
add rsp, 56
ret 0
main ENDP
_TEXT ENDS
END
ARM

ARM: avec optimisation Keil 6/2013 (Mode Thumb)

Listing 1.86 : avec optimisation Keil 6/2013 (Mode Thumb)

var_8 = -8

PUSH

{R3,LR}
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ADR RO, aEnterX ; "Enter X:\n"
BL __2printf
MOV R1, SP
ADR RO, aD ;o "%d"
BL __Oscanf
CMP RO, #1
BEQ loc 1E
ADR RO, aWhatYouEntered ; "What you entered? Huh?\n"
BL _ 2printf
loc_ 1A ; CODE XREF: main+26
MOVS RO, #0
POP {R3,PC}
loc 1E ; CODE XREF: main+12
LDR R1, [SP,#8+var 8]
ADR RO, aYouEnteredD  ; "You entered %d...\n"
BL _ 2printf
B loc 1A

Les nouvelles instructions sont CMP et BEQ®!.

CMP est similaire a I'instruction x86 du méme nom, elle soustrait I’'un des arguments
a l'autre et met a jour les flags si nécessaire.

BEQ saute a une autre adresse si les opérandes étaient égaux I'un a l'autre, ou, si
le résultat du dernier calcul était 0, ou si le flag Z est a 1. Elle se comporte comme
JZ en x86.

Tout le reste est simple: le flux d’exécution se sépare en deux branches, puis les
branches convergent vers le point ou 0 est écrit dans le registre RO comme valeur
de retour de la fonction, et cette derniere se termine.

OCoOoONOOUTE WN -

N
WNHO

=
>

ARM64
Listing 1.87 : GCC 4.9.1 ARM64 sans optimisation
.LCO:
.string "Enter X:"
.LC1:
.string "sd"
.LC2:
.string "You entered %d...\n"
.LC3:
.string "What you entered? Huh?"
f6:
; sauver FP et LR dans la structure de pile locale:
stp x29, x30, [sp, -32]!
; définir la pile locale (FP=SP)
add x29, sp, O

; charger le pointeur sur la chaine "Enter X:":

81(PowerPC, ARM) Branch if Equal
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adrp x0, .LCO
add x0, x0, :lo0l2:.LCO
bl puts
; charger le pointeur sur la chaine "%d":
adrp x0, .LC1

add x0, x0, :lol2:.LC1

; calculer l'adresse de la variable x dans la pile locale
add x1l, x29, 28
bl __1s0c99 scanf

; scanf() renvoie son résultat dans WO.
; le vérifier:
cmp wo, 1
; BNE est Branch if Not Equal (branchement si non égal)
; donc if WO<>1, un saut en L2 sera effectué
bne .L2
; a ce point WO=1, signifie pas d'erreur
; Charger la valeur de x depuis la pile locale
ldr wl, [x29,28]
; charger le pointeur sur la chaine "You entered %d...\n":
adrp x0, .LC2

add x0, x0, :lol2:.LC2
bl printf

; sauter le code, qui affiche la chaine "What you entered? Huh?":
b .L3

L2:
; charger le pointeur sur la chaine "What you entered? Huh?":
adrp x0, .LC3

add x0, x0, :1lol12:.LC3
bl puts

.L3:

; retourner 0
mov wO, 0O

; restaurer FP et LR:
1dp x29, x30, [sp], 32
ret

Dans ce cas, le flux de code se sépare avec l'utilisation de la paire d'instructions
CMP/BNE (Branch if Not Equal) (branchement si non égal).

MIPS

Listing 1.88 : avec optimisation GCC 4.4.5 (IDA)

.text:004006A0 main:
.text:004006A0
.text:004006A0 var 18
.text:004006A0 var 10
.text:004006A0 var 4
.text:004006A0
.text:004006A0 lui $gp, 0x42
.text:004006A4 addiu $sp, -0x28
.text:004006A8 11 $gp, 0x418960
.text:004006AC sw $ra, 0x28+var 4($sp)

L I |
'
o
X
[
(<]
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.text:004006B0O sw $gp, Ox28+var 18($sp)

.text:004006B4 la $t9, puts

.text:004006B8 lui $a0, 0x40

.text:004006BC jalr $t9 ; puts

.text:004006C0 la $a0, aEnterX # "Enter X:"

.text:004006C4 lw $gp, 0x28+var 18($sp)

.text:004006C8 lui $a0, 0x40

.text:004006CC la $t9,  isoc99 scanf

.text:004006D0 la $a0, aD # "%d"

.text:004006D4 jalr $t9 ; isoc99 scanf

.text:004006D8 addiu $al, $sp, 0x28+var_10 # branch delay slot

.text:004006DC 1i $vl, 1

.text:004006E0 1w $gp, 0x28+var 18($sp)

.text:004006E4 beq $vO, $vl, loc _40070C

.text:004006E8 or $at, $zero # branch delay slot, NOP

.text:004006EC la $t9, puts

.text:004006F0 lui $a0, 0x40

.text:004006F4 jalr $t9 ; puts

.text:004006F8 la $a0, aWhatYouEntered # "What you entered?
Pyt

.teQi%%O4006FC w $ra, Ox28+var 4($sp)

.text:00400700 move $v0, $zero

.text:00400704 jr $ra

.text:00400708 addiu $sp, 0x28

.text:0040070C loc_40070C:

.text:0040070C la $t9, printf

.text:00400710 lw $al, 0x28+var 10($sp)

.text:00400714 lui $a0, 0x40

.text:00400718 jalr $t9 ; printf

.text:0040071C la $a0, aYouEnteredD # "You entered

.text:00400720 lw $ra, 0x28+var 4($sp)

.text:00400724 move $v0, $zero

.text:00400728 jr $ra

.text:0040072C addiu $sp, 0x28

scanf () renvoie le résultat de son traitement dans le registre $VO0. Il est testé a
I’'adresse 0x004006E4 en comparant la valeur dans $V0O avec celle dans $V1 (1 a
été stocké dans $V1 plus t6t, en 0x004006DC). BEQ signifie «Branch Equal » (bran-
chement si égal). Si les deux valeurs sont égales (i.e., succes), I'exécution saute a
I’adresse 0x0040070C.

Exercice

Comme nous pouvons voir, les instructions JNE/JNZ peuvent facilement étre rempla-
cées par JE/JZ et vice-versa (ou BNE par BEQ et vice-versa). Mais les blocs de base
doivent aussi étre échangés. Essayez de faire cela pour quelques exemples.

1.12.5 Exercice
* http://challenges.re/53
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1.13 Intéressant a noter: variables globales vs. lo-

cales

Maintenant vous savez que les variables globales sont remplies avec des zéros par
I’OS au début (1.12.3 on page 106, [ISO/IEC 9899:TC3 (C C99 standard), (2007)6.7.8p10]),
mais que les variables locales ne le sont pas.

Parfois, vous avez une variable globale que vous avez oublié d'initialiser et votre pro-
gramme fonctionne grace au fait qu’elle est a zéro au début. Puis, vous éditez votre
programme et déplacez la variable globale dans une fonction pour la rendre locale.
Elle ne sera plus initialisée a zéro et ceci peut résulter en de méchants bogues.

1.14 Accéder aux arguments passés

Maintenant nous savons que la fonction appelante passe les arguments a la fonction
appelée par la pile. Mais comment est-ce que la fonction appelée y accede?

Listing 1.89 : exemple simple

#include <stdio.h>
int f (int a, int b, int ¢)
{
return a*b+c;
+
int main()
{
printf ("sd\n", f(1, 2, 3));
return 0;
+
1.14.1 x86
MSVC

Voici ce que I'on obtient aprés compilation (MSVC 2010 Express) :

Listing 1.90 : MSVC 2010 Express

_TEXT  SEGMENT

_a$ =8 ; taille = 4

b = 12 ; taille = 4

c$ =16 ; taille = 4

_f PROC
push ebp
mov ebp, esp
mov eax, DWORD PTR _a$[ebp]
imul eax, DWORD PTR b$[ebpl
add eax, DWORD PTR c$[ebpl]
pop ebp
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ret 0
_f ENDP
~main PROC
push ebp
mov ebp, esp
push 3 ; 3eme argument
push 2 ; 2eme argument
push 1 ; ler argument
call _f
add esp, 12
push eax
push OFFSET $5G2463 ; '%d', 0aH, 0OH
call _printf
add esp, 8
; retourner 0
xor eax, eax
pop ebp
ret 0
_main ENDP

Ce que I'on voit, c’est que la fonction main () pousse 3 nombres sur la pile et appelle
f(int,int,int).

L'acces aux arguments a lI'intérieur de f() est organisé a I'aide de macros comme:
~a$ = 8, de la méme fagon que pour les variables locales, mais avec des offsets
positifs (accédés avec plus). Donc, nous accédons a la partie hors de la structure
locale de pile en ajoutant la macro a$ a la valeur du registre EBP.

Ensuite, la valeur de a est stockée dans EAX. Apres |I'exécution de I'instruction IMUL,
la valeur de EAX est le produit de la valeur de EAX et du contenu de b.

Apres cela, ADD ajoute la valeur dans c a EAX.

La valeur dans EAX n’a pas besoin d’étre déplacée/copiée : elle est déja la ou elle
doit étre. Lors du retour dans la fonction appelante, elle prend la valeur dans EAX et
I'utilise comme argument pour printf().

MSVC + OllyDbg

[llustrons ceci dans OllyDbg. Lorsque nous tragons jusqu’a la premiere instruction
de f() qui utilise un des arguments (le premier), nous voyons qu’EBP pointe sur la
structure de pile locale, qui est entourée par un rectangle rouge.

Le premier élément de la structure de pile locale est la valeur sauvegardée de EBP,
le second est RA, le troisieme est le premier argument de la fonction, puis le second
et le troisieme.

Pour accéder au premier argument de la fonction, on doit ajouter exactement 8 (2
mots de 32-bit) a EBP.

OllyDbg est au courant de cela, c’est pourquoi il a ajouté des commentaires aux
éléments de la pile comme
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«RETURN from » et «Argl = ... », etc.

N.B.: Les arguments de la fonction ne font pas partie de la structure de pile de la
fonction, ils font plutét partie de celle de la fonction appelante.

Par conséquent, OllyDbg a marqué les éléments comme appartenant a une autre
structure de pile.

[d cPU - main thread, module ex =10l x]

Bashinan SEEC PUSH EE - . Registers (FPLI -

01 - 8B4t 8o HOU EAX; DIORD PR S5 [ARG. 11 Ep palezted
Goz0idoe|| - BFAF4S BC | IMUL EAR, DUORD PTR S%5: LARG. 21 — £ pooepeel
eez01man|| - ADD EQX, DWORD PTR S%: CORE. 21 EDn/BEEenEre
gez01ma0|| - FOF EEF EEr PEhEERdE
gez01meE | L - RETH ESF BBdERDER
eaz01a1t|] - Mal} EBF, ESP EDI @aaaaasas -
eez01a13|| - PUSH 2 fr |EIF B@zDi@Es ek, oEz01003
et | M Ehzh 2 [Ei A ES BEZE 22bit @IFFFFFFFF)
oazoiais|| - E: EZFFFFFF | CALL geznimms s |R L S5 BBS Z2bit BUEFRRFFER)
oaz01aiE|| - 5304 e AOD ESF, 60 !
gozoiolt g2 AOD ESE ~lz 1 D3 @926 32bit GiFFFFFFFF)
Stack TOOAEFOR4T-T T8 ES G82¢ 3201t DCFFRERRREY

- Lt
ERX=08132530 =1
06 LastErr GOPEEEGE ERROR_SUCCESS
[EFL oommeade (N0 HB B BE, NS, PEEE,LE)

Add: H d AR4EFD7E| N
T SR TR ST TE I 505 55 00 GaF—f G09EFDen| LAAEO1AIE db- | FRETURN from ex.BAZ01800 fro o
BEE0BGE1A| 86 CE Z0 GR| G B BB 0D 65 D8 GO 6000 00 68 0O Bopanool @ pral =1
BECOEGCG| B0 16 B 00 00 G0 GO G0 GO 0F GO G6| 00 0D GO OO pogonooc @ prac z 2
S HEHE L e
PEZ0RASH| B0 0P BE 00|02 B A0 0P 62 00 0D OE| 00 0D BE 60 goEblecd|f¥~ |RETURN from eu.B862D1810 to e
BEZOEGEE| B6 O B9 06| G0 G0 0N G0 60 OF 0D G6( 00 00 69 OF pomaaaal 8 . i
aaz0EATa BE192508| A+
aacoease BR4EFDS4 tr -

Fig. 1.23: OllyDbg : a I'intérieur de la fonction ()

GCC
Compilons le méme code avec GCC 4.4.1 et regardons le résultat dans IDA :

Listing 1.91 : GCC 4.4.1

public f

f proc near

arg © = dword ptr 8

arg 4 = dword ptr 0OCh

arg 8 = dword ptr 10h
push ebp
mov ebp, esp
mov eax, [ebp+arg 0] ; ler argument
imul eax, [ebp+arg 4] ; 2éme argument
add eax, [ebp+arg 8] ; 3éme argument
pop ebp
retn

f endp

public main
main proc near
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var 10 = dword ptr -10h
var C = dword ptr -0Ch
var 8 = dword ptr -8
push ebp
mov ebp, esp
and esp, OFFFFFFFOh
sub esp, 10h
mov [esp+10h+var 8], 3 ; 3eme argument
mov [esp+10h+var C], 2 ; 2eme argument
mov [esp+10h+var 10], 1 ; ler argument
call f
mov edx, offset aD ; "Sd\n"
mov [esp+10h+var C], eax
mov [esp+10h+var 10], edx
call _printf
mov eax, 0
leave
retn
main endp

Le résultat est presque le méme, avec quelques différences mineures discutées pré-
cédemment.

Le pointeur de pile n'est pas remis apres les deux appels de fonction (f et printf), car
la pénultieme instruction LEAVE (.1.6 on page 1332) s’en occupe a la fin.

1.14.2 x64

Le scénario est un peu différent en x86-64. Les arguments de la fonction (les 4 ou 6
premiers d’entre eux) sont passés dans des registres i.e. I'appelée les lit depuis des
registres au lieu de les lire dans la pile.

MSVC

MSVC avec optimisation :

Listing 1.92 : MSVC 2012 x64 avec optimisation

$5G2997 DB '%d', 0aH, OOH

main PROC
sub rsp, 40
mov edx, 2
lea r8d, QWORD PTR [rdx+1] ; R8D=3
lea ecx, QWORD PTR [rdx-1] ; ECX=1
call f
lea rcx, OFFSET FLAT:$SG2997 ; '%d'
mov edx, eax
call printf
xor eax, eax

add rsp, 40
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ret 0
main ENDP
f PROC

; ECX - ler argument
; EDX - 2eme argument
; R8D - 3eme argument

imul ecx, edx
lea eax, DWORD PTR [r8+rcx]
ret 0

f ENDP

Comme on peut le voir, la fonction compacte f() prend tous ses arguments dans
des registres.

La fonction LEA est utilisée ici pour I'addition, apparemment le compilateur considere
qu’elle plus rapide que ADD.

LEA est aussi utilisée dans la fonction main () pour préparer le premier et le troisieme
argument de f (). Le compilateur doit avoir décidé que cela s’exécutera plus vite que
la facon usuelle ce charger des valeurs dans les registres, qui utilise I'instruction MOV.

Regardons ce qu’a généré MSVC sans optimisation:

Listing 1.93 : MSVC 2012 x64

f proc near

; shadow space:

arg 0 = dword ptr 8
arg 8 = dword ptr 10h
arg 10 = dword ptr 18h
; ECX - ler argument
; EDX - 2eme argument
; R8D - 3éme argument
mov [rsp+arg_10], r8d
mov [rsp+arg_8], edx
mov [rsp+arg 0], ecx
mov eax, [rsp+arg 0]
imul eax, [rsp+arg 8]
add eax, [rsp+arg 10]
retn
f endp
main proc near
sub rsp, 28h
mov r8d, 3 ; 3rd argument
mov edx, 2 ; 2nd argument
mov ecx, 1 ; 1st argument
call f
mov edx, eax
lea rcx, $5G2931 ;o "%sd\n"

call printf
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; retourner 0

xor eax, eax
add rsp, 28h
retn

main endp

C’est un peu déroutant, car les 3 arguments dans des registres sont sauvegardés
sur la pile pour une certaine raison. Ceci est appelé «shadow space » 82 : chaque
Win64 peut (mais ce n’est pas requis) y sauver les 4 registres. Ceci est fait pour deux
raisons: 1) c’'est trop généreux d’allouer un registre complet (et méme 4 registres)
pour un argument en entrée, donc il sera accédé par la pile; 2) le debugger sait
toujours ou trouver les arguments de la fonction lors d’un arrét 83,

Donc, de grosses fonctions peuvent sauvegarder leurs arguments en entrée dans
le «shadow space» si elle veulent les utiliser pendant I'exécution, mais quelques
petites fonctions (comme la notre) peuvent ne pas le faire.

C’est la responsabilité de I'appelant d’allouer le «<shadow space » sur la pile.

GCC
GCC avec optimisation génere du code plus ou moins compréhensible:

Listing 1.94 : GCC 4.4.6 x64 avec optimisation

f:
; EDI - ler argument
; ESI - 2eme argument
; EDX - 3éme argument
imul esi, edi
lea eax, [rdx+rsi]
ret
main:
sub rsp, 8
mov edx, 3
mov esi, 2
mov edi, 1
call f
mov edi, OFFSET FLAT:.LCO ; "%d\n"
mov esi, eax
xor eax, eax ; nombre de registres vectoriel passés
call printf
xor eax, eax
add rsp, 8
ret

GCC sans optimisation :

Listing 1.95 : GCC 4.4.6 x64

82MSDN
83MSDN



http://msdn.microsoft.com/en-us/library/zthk2dkh(v=vs.80).aspx
http://msdn.microsoft.com/en-us/library/ew5tede7(v=VS.90).aspx
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f:
; EDI - ler argument
; ESI - 2eme argument
; EDX - 3éme argument
push rbp
mov rbp, rsp
mov DWORD PTR [rbp-4], edi
mov DWORD PTR [rbp-8], esi
mov DWORD PTR [rbp-12], edx
mov eax, DWORD PTR [rbp-4]
imul eax, DWORD PTR [rbp-8]
add eax, DWORD PTR [rbp-12]
leave
ret
main:
push rbp
mov rbp, rsp
mov edx, 3
mov esi, 2
mov edi, 1
call f
mov edx, eax
mov eax, OFFSET FLAT:.LCO ; "%d\n"
mov esi, edx
mov rdi, rax
mov eax, 0 ; nombre de registres vectoriel passés
call printf
mov eax, 0
leave
ret

IIn’y a pas d’exigeance de «shadow space » en System V *NIX ([Michael Matz, Jan Hu-
bicka, Andreas Jaeger, Mark Mitchell, System V Application Binary Interface. AMD64
Architecture Processor Supplement, (2013)] 8%), mais I'appelée peut vouloir sauve-
garder ses arguments quelque part en cas de manque de registres.

GCC: uint64_t au lieu de int

Notre exemple fonctionne avec des int 32-bit, c’est pourquoi c’est la partie 32-bit
des registres qui est utilisée (préfixée par E-).

Il peut étre légérement modifié pour utiliser des valeurs 64-bit:

#include <stdio.h>
#include <stdint.h>

uint64 t f (uint64_t a, uint64 t b, uint64 t c)
{

}

84Aussi  disponible en https://software.intel.com/sites/default/files/article/402129/
mpx- linux64-abi.pdf

return a*b+c;



https://software.intel.com/sites/default/files/article/402129/mpx-linux64-abi.pdf
https://software.intel.com/sites/default/files/article/402129/mpx-linux64-abi.pdf
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int main()
{
printf ("%lld\n", f(0x1122334455667788,
0x1111111122222222,
0x3333333344444444));

return 0;
b
Listing 1.96 : GCC 4.4.6 x64 avec optimisation
f proc near
imul rsi, rdi
lea rax, [rdx+rsi]
retn
f endp
main proc near
sub rsp, 8
mov rdx, 3333333344444444h ; 3éme argument
mov rsi, 1111111122222222h ; 2eéme argument
mov rdi, 1122334455667788h ; ler argument
call f
mov edi, offset format ; "%Lld\n"
mov rsi, rax
Xxor eax, eax ; nombre de registres vectoriel passés
call _printf
xor eax, eax
add rsp, 8
retn
main endp

Le code est le méme, mais cette fois les registres complets (préfixés par R-) sont
utilisés.

1.14.3 ARM

sans optimisation Keil 6/2013 (Mode ARM)
.text:000000A4 00 30 A0 E1 MOV R3, RO
.text:000000A8 93 21 20 EO MLA RO, R3, R1l, R2
.text:000000AC 1E FF 2F E1 BX LR
.text:000000B0O main

.text:000000B0 10 40 2D E9 STMFD SP!, {R4,LR}
.text:000000B4 03 20 A0 E3 MOV R2, #3
.text:000000B8 02 10 A0 E3 MOV R1, #2
.text:000000BC 01 00 AO E3 MOV RO, #1
.text:000000C0 F7 FF FF EB BL f
.text:000000C4 00 40 AO E1 MOV R4, RO
.text:000000C8 04 10 A0 E1 MOV R1, R4

.text:000000CC 5A OF 8F E2 ADR RO, abD 0 7 "%d\n"
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.text:000000D0 E3 18 00 EB BL _ 2printf
.text:000000D4 00 00 A0 E3 MOV RO, #0
.text:000000D8 10 80 BD E8 LDMFD  SP!, {R4,PC}

La fonction main() appelle simplement deux autres fonctions, avec trois valeurs
passées a la premiere —(f()).

Comme il y déja été écrit, en ARM les 4 premieres valeurs sont en général passées
par les 4 premiers registres (R0-R3).

La fonction f(), comme il semble, utilise les 3 premiers registres (R0-R2) comme
arguments.

L'instruction MLA (Multiply Accumulate) multiplie ses deux premiers opérandes (R3
et R1), additionne le troisieme opérande (R2) au produit et stocke le résultat dans
le registre zéro (RO), par lequel, d’'apres le standard, les fonctions retournent leur
résultat.

La multiplication et I'addition en une fois (Fused multiply-add) est une instruction
tres utile. A propos, il n’y avait pas une telle instruction en x86 avant les instructions
FMA apparues en SIMD 85,

La toute premiere instruction MOV R3, RO, est, apparemment, redondante (car une
seule instruction MLA pourrait étre utilisée a la place ici). Le compilateur ne I'a pas
optimisé, puisqu’il n'y a pas I'option d'optimisation.

L'instruction BX rend le contrdle a I'adresse stockée dans le registre LR et, si néces-
saire, change le mode du processeur de Thumb a ARM et vice versa. Ceci peut étre
nécessaire puisque, comme on peut le voir, la fonction f() n’est pas au courant
depuis quel sorte de code elle peut étre appelée, ARM ou Thumb. Ainsi, si elle est
appelée depuis du code Thumb, BX ne va pas seulement retourner le controle a la
fonction appelante, mais également changer le mode du processeur a Thumb. Ou ne
pas changer si la fonction a été appelée depuis du code ARM [ARM(R) Architecture
Reference Manual, ARMv7-A and ARMv7-R edition, (2012)A2.3.2].

avec optimisation Keil 6/2013 (Mode ARM)

.text:00000098 f
.text:00000098 91 20 20 EO MLA RO, R1l, RO, R2
.text:0000009C 1E FF 2F El BX LR

Et voila la fonction () compilée par le compilateur Keil en mode optimisation maxi-
male (-03).

L'instruction MOV a été supprimée par I'optimisation (ou réduite) et maintenant MLA
utilise tout les registres contenant les données en entrée et place ensuite le résultat
directement dans RO, exactement ou la fonction appelante va le lire et I'utiliser.

avec optimisation Keil 6/2013 (Mode Thumb)

85Wwikipédia



https://en.wikipedia.org/wiki/FMA_instruction_set
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.text:0000005E 48 43 MULS RO, R1
.text:00000060 80 18 ADDS RO, RO, R2
.text:00000062 70 47 BX LR

L'instruction MLA n’est pas disponible dans le mode Thumb, donc le compilateur gé-
nere le code effectuant ces deux opérations (multiplication et addition) séparément.

Tout d'abord, la premiére instruction MULS multiplie RO par R1, laissant le résultat
dans le registreR0. La seconde instruction (ADDS) ajoute le résultat et R2 laissant le
résultat dans le registre RO.

ARM64

GCC (Linaro) 4.9 avec optimisation

Tout ce qu’il y a ici est simple. MADD est juste une instruction qui effectue une multi-
plication/addition fusionnées (similaire a I'instruction MLA que nous avons déja vue).

Tous les 3 arguments sont passés dans la partie 32-bit de X-registres. Effectivement,
le type des arguments est int 32-bit. Le résultat est renvoyé dans W0.

Listing 1.97 : GCC (Linaro) 4.9 avec optimisation

f:
madd wO, wO, wl, w2
ret
main:
; sauver FP et LR dans la pile locale:
stp x29, x30, [sp, -16]!
mov w2, 3
mov wl, 2
add x29, sp, O
mov wo, 1
bl f
mov wl, w0
adrp x0, .LC7
add x0, x0, :lol2:.LC7
bl printf
; retourner 0
mov woO, 0
; restaurer FP et LR
ldp x29, x30, [sp], 16
ret
.LC7:

.string "S%d\n"

Etendons le type de toutes les données a 64-bit uint64 t et testons:

#include <stdio.h>
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#include <stdint.h>

uint64 t f (uint64 t a, uint64 t b, uint64 t c)

{
return a*b+c;
b
int main()
{
printf ("%lld\n", f(0x1122334455667788,
0x1111111122222222,
0x3333333344444444));
return 0;
+
f:
madd x0, x0, x1, x2
ret
main:
mov x1, 13396
adrp x0, .LC8
stp x29, x30, [sp, -16]!
movk x1, 0x27d0, 1sl 16
add x0, x0, :10l2:.LC8
movk x1, 0x122, 1lsl 32
add x29, sp, O
movk x1, 0x58be, 1sl 48
bl printf
mov woO, 0
1dp x29, x30, [sp], 16
ret
.LC8:

.string "slld\n"

La fonction f() est la méme, seulement les X-registres 64-bit sont utilisés entiere-
ment maintenant. Les valeurs longues sur 64-bit sont chargées dans les registres
par partie, c’est également décrit ici: 1.39.3 on page 570.

GCC (Linaro) 4.9 sans optimisation

Le code sans optimisation est plus redondant:

f:
sub sp, sp, #16
str wO, [sp,12]
str wl, [sp,8]
str w2, [sp,4]
ldr wl, [sp,12]

ldr w0, [sp,8]
mul wl, wl, woO
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ldr wO, [sp,4]
add wO, wl, woO
add sp, sp, 16
ret

Le code sauve ses arguments en entrée dans la pile locale, dans le cas ou quelqu’un
(ou quelque chose) dans cette fonction aurait besoin d’utiliser les registres W0 . . .W2.
Cela évite d’écraser les arguments originels de la fonction, qui pourraient étre de
nouveau utilisés par la suite.

Cela est appelé Zone de sauvegarde de registre. [Procedure Call Standard for the
ARM 64-bit Architecture (AArch64), (2013)186. L'appelée, toutefois, n’est pas obligée
de les sauvegarder. C'est un peu similaire au «<Shadow Space» : 1.14.2 on page 137.

Pourquoi est-ce que GCC 4.9 avec lI'option d’'optimisation supprime ce code de sau-
vegarde? Parce qu'il a fait plus d’optimisation et en a conclu que les arguments de
la fonction n’allaient pas étre utilisés par la suite et donc que les registres W0. . .W2
ne vont pas étre utilisés.

Nous avons donc une paire d’instructions MUL/ADD au lieu d’un seul MADD.

1.14.4 MIPS

Listing 1.98 : GCC 4.4.5 avec optimisation

.text:00000000 f:

; $a0=a

; $al=b

; $a2=c

.text: 00000000 mult $al, $a0o

.text:00000004 mflo $vO

.text: 00000008 jr $ra

.text:0000000C addu $v0, %$a2, $vO ; slot de délai de
branchement

; au retour le résultat est dans $vO
.text:00000010 main:
.text:00000010

.text:00000010 var 10 = -0x10

.text:00000010 var 4 = -4

.text:00000010

.text:00000010 lui $gp, (__gnu local gp >> 16)
.text:00000014 addiu  $sp, -0x20

.text:00000018 la $agp, (__gnu local gp & OXFFFF)
.text:0000001C sw $ra, Ox20+var 4($sp)
.text:00000020 Sw $gp, Ox20+var_10($sp)

; définir c:

.text:00000024 1i $a2, 3

; définir a:

.text:00000028 11 $a0, 1

.text:0000002C jal f

; définir b:

86 Aussi disponible en http://infocenter.arm.com/help/topic/com.arm.doc.ihi0055b/IHI00558
aapcs64.pdf



http://infocenter.arm.com/help/topic/com.arm.doc.ihi0055b/IHI0055B_aapcs64.pdf
http://infocenter.arm.com/help/topic/com.arm.doc.ihi0055b/IHI0055B_aapcs64.pdf
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\.text:00000030 11 $al, 2 ; slot de délai de
branchement

; le résultat est maintenant dans $vO

.text:00000034 lw $gp, Ox20+var 10($sp)

.text: 00000038 lui $a0, ($LCO >> 16)

.text:0000003C w $t9, (printf & OXFFFF) ($gp)
.text:00000040 la $a0, ($LCO & OXFFFF)

.text:00000044 jalr $t9

; prend le résultat de la fonction f() et le passe
; en second argument a printf():

.text:00000048 move $al, $vO ; slot de délai de
branchement

.text:0000004C w $ra, Ox20+var_4($sp)

.text:00000050 move $v0, $zero

.text: 00000054 jr $ra

.text:00000058 addiu $sp, 0x20 ; slot de délai de branchement

Les quatre premiers arguments de la fonction sont passés par quatre registres pré-
fixés par A-.

Il y a deux registres spéciaux en MIPS: HI et LO qui sont remplis avec le résultat
64-bit de la multiplication lors de I’exécution d'une instruction MULT.

Ces registres sont accessibles seulement en utilisant les instructions MFLO et MFHI.
Ici MFLO prend la partie basse du résultat de la multiplication et le stocke dans $VO.
Donc la partie haute du résultat de la multiplication est abandonnée (le contenu
du registre HI n’est pas utilisé). Effectivement: nous travaillons avec des types de
données int 32-bit ici.

Enfin, ADDU («Add Unsigned » addition non signée) ajoute la valeur du troisiéme ar-
gument au résultat.

Il y a deux instructions différentes pour I'addition en MIPS: ADD et ADDU. La diffé-
rence entre les deux n'est pas relative au fait d’étre signé, mais aux exceptions. ADD
peut déclencher une exception lors d’un débordement, ce qui est parfois utile®’ et
supporté en ADA LP, par exemple. ADDU ne déclenche pas d’exception lors d’'un dé-
bordement. Comme C/C++ ne supporte pas ceci, dans notre exemple nous voyons
ADDU au lieu de ADD.

Le résultat 32-bit est laissé dans $VO0.
Il'y a une instruction nouvelle pour nous dans main() : JAL («Jump and Link »).

La différence entre JAL et JALR est qu’un offset relatif est encodé dans la premiere
instruction, tandis que JALR saute a l'adresse absolue stockée dans un registre
(«Jump and Link Register »).

Les deux fonctions f() et main() sont stockées dans le méme fichier objet, donc
I’adresse relative de f() est connue et fixée.

87http://blog.regehr.org/archives/1154
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1.15 Plus loin sur le renvoi des résultats

En x86, le résultat de I’exécution d’une fonction est d’habitude renvoyé 88 dans le
registre EAX.

Si il est de type octet ou un caractére (char), alors la partie basse du registre EAX
(AL) est utilisée. Si une fonction renvoie un nombre de type float, le registre ST(0)
du FPU est utilisé. En ARM, d’habitude, le résultat est renvoyé dans le registre RO.

1.15.1 Tentative d’utilisation du résultat d’une fonction ren-
voyant void

Donc, que se passe-t-il si le type de retour de la fonction main() a été déclaré du
type void et non pas int? Ce que I'on nomme le code de démarrage (startup-code)
appelle main() grosso-modo de la facon suivante:

push envp
push argv
push argc
call main
push eax
call exit

En d’autres mots:

exit(main(argc,argv,envp));

Si vous déclarez main() comme renvoyant void, rien ne sera renvoyé explicitement
(en utilisant la déclaration return), alors quelque chose d’inconnu, qui aura été sto-
cké dans la registre EAX lors de I'’exécution de main() sera lI'unique argument de la
fonction exit(). Il y aura probablement une valeur aléatoire, laissée lors de |I'exécu-
tion de la fonction, donc le code de retour du programme est pseudo-aléatoire.

lllustrons ce fait: Notez bien que la fonction main() a un type de retour void :

#include <stdio.h>

void main()

{
+

printf ("Hello, world!\n");

Compilons-le sous Linux.

GCC 4.8.1 a remplacé printf() par puts() (nous avons vu ceci avant: 1.5.3 on
page 29), mais c’est OK, puisque puts () renvoie le nombre de caractéres écrit, tout
comme printf(). Remarquez que le registre EAX n’est pas mis a zéro avant la fin
de main().

Ceci implique que la valeur de EAX a la fin de main() contient ce que puts() y avait
mis.

88\/oir également : MSDN: Return Values (C++) : MSDN



http://msdn.microsoft.com/en-us/library/7572ztz4.aspx
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Listing 1.99 : GCC 4.8.1

.LCO:

.string "Hello, world!"
main:

push ebp

mov ebp, esp

and esp, -16

sub esp, 16

mov DWORD PTR [esp], OFFSET FLAT:.LCO

call puts

leave

ret

Ecrivons un script bash affichant le code de retour:

Listing 1.100 : tst.sh

#!/bin/sh
./hello world
echo $7?

Et lancons le:

$ tst.sh
Hello, world!
14

14 est le nombre de caracteres écrits. Le nombre de caracteres affichés est passé
de printf(), a travers EAX/RAX, dans le «code de retour ».

Un autre exemple dans le livre: 3.32 on page 833.

A propos, lorsque I’'on décompile du C++ dans Hex-Rays, nous rencontrons souvent
une fonction qui se termine par un destructeur d’'une classe:

call ??1CString@@QAE@XZ ; CString:: CString(void)

mov ecx, [esp+30h+var (]
pop edi

pop ebx

mov large fs:0, ecx

add esp, 28h

retn

Dans le standard C++, le destructeur ne renvoie rien, mais lorsque Hex-Rays n'en
sait rien, et pense que le destructeur et cette fonction renvoient tout deux un int

return CString::~CString(&Str);
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1.15.2 Que se passe-t-il si on n’utilise pas le résultat de Ia
fonction?

printf() renvoie le nombre de caractéres écrit avec succes, mais, en pratique, ce
résultat est rarement utilisé.

Il est aussi possible d’appeler une fonction dont la finalité est de renvoyer une valeur,
et de ne pas l'utiliser:

int f()
{
// skip first 3 random values:
rand();
rand();
rand();

// and use 4th:
return rand();

};

Le résultat de la fonction rand() est mis dans EAX, dans les quatre cas.

Mais dans les 3 premiers, la valeur dans EAX n’est pas utilisée.

1.15.3 Renvoyer une structure

Revenons au fait que la valeur de retour est passée par le registre EAX.

C’est pourguoi les vieux compilateurs C ne peuvent pas créer de fonction capable
de renvoyer quelque chose qui ne tient pas dans un registre (d’habitude int), mais si
besoin, les informations doivent étre renvoyées via un pointeur passé en argument.

Donc, d'habitude, si une fonction doit renvoyer plusieurs valeurs, elle en renvoie une
seule, et le reste—par des pointeurs.

Maintenant, il est possible de renvoyer, disons, une structure entiére, mais ce n'est
pas encore tres populaire. Si une fonction doit renvoyer une grosse structure, la fonc-
tion appelante doit I'allouer et passer un pointeur sur cette derniere via le premier
argument, de maniére transparente pour le programmeur. C'est presque la méme
chose que de passer un pointeur manuellement dans le premier argument, mais le
compilateur le cache.

Petit exemple:

struct s

{
int a;
int b;
int c;

};

struct s get some values (int a)

{

struct s rt;
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rt.a=a+l;
rt.b=a+2;
rt.c=a+3;

return rt;

};

...Ce que nous obtenons (MSVC 2010 /0x) :

$T3853 = 8 ; Size = 4
~a$ = 12 ; size = 4
?7get some values@@YA?AUs@@H@Z PROC ; get some values
mov ecx, DWORD PTR _a$[esp-4]
mov eax, DWORD PTR $T3853[esp-4]
lea edx, DWORD PTR [ecx+1]
mov DWORD PTR [eax], edx
lea edx, DWORD PTR [ecx+2]
add ecx, 3
mov DWORD PTR [eax+4], edx
mov DWORD PTR [eax+8], ecx
ret 0
?7get_some_ values@aYA?AUs@@H@Z ENDP ; get _some values

Ici, le nom de la macro interne pour passer le pointeur sur une structure est $T3853.
Cet exemple peut étre récrit en utilisant les extensions C99 du langage:

struct s
{
int a;
int b;
int c;
b
struct s get some values (int a)
{
return (struct s){.a=a+l, .b=a+2, .c=a+3};
+

Listing 1.101 : GCC 4.8.1

_get_some_values proc near

ptr_to struct = dword ptr 4
a = dword ptr 8
mov edx, [esp+al
mov eax, [esp+ptr to struct]
lea ecx, [edx+1]
mov [eax], ecx
lea ecx, [edx+2]
add edx, 3
mov [eax+4], ecx

mov [eax+8], edx




149

retn
_get _some_values endp

Comme on le voit, la fonction remplit simplement les champs de la structure allouée
par la fonction appelante, comme si un pointeur sur la structure avait été passé.
Dong, il n’y a pas d’impact négatif sur les performances.

1.16 Pointeurs

1.16.1 Renvoyer des valeurs

Les pointeurs sont souvent utilisés pour renvoyer des valeurs depuis les fonctions
(rappelez-vous le cas (1.12 on page 91) de scanf()).

Par exemple, lorsqu’une fonction doit renvoyer deux valeurs.

Exemple avec des variables globales

#include <stdio.h>

void fl1 (int x, int y, int *sum, int *product)

{
*sum=x+y;
*product=x*y;

}s
int sum, product;

void main()

{
f1(123, 456, &sum, &product);
printf ("sum=%d, product=%d\n", sum, product);

+

Ceci se compile en:

Listing 1.102 : MSVC 2010 avec optimisation (/Ob0)

COMM __product:DWORD

COMM __sum:DWORD

$5G2803 DB 'sum=%d, product=%d', 0aH, OOH

xX$ =8 ; size = 4

y$ =12 ; size = 4

_sum$ = 16 ; Size = 4

_product$ = 20 ; size = 4

_fl PROC
mov ecx, DWORD PTR y$[esp-4]
mov eax, DWORD PTR x$[esp-4]
lea edx, DWORD PTR [eax+ecx]

imul eax, ecx
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fl

~main

_main

mov
push
mov
mov
mov
pop
ret
ENDP

PROC
push
push
push
push
call
mov
mov
push
push
push
call
add
xor
ret
ENDP

ecx, DWORD PTR product$[esp-4]
esi

esi, DWORD PTR sum$[esp]

DWORD PTR [esi], edx

DWORD PTR [ecx], eax

esi

0

OFFSET _product

OFFSET _sum

456 ; 000001c8H
123 ; 0000007bH
fl

eax, DWORD PTR product
ecx, DWORD PTR _sum
eax

ecx

OFFSET $5G2803

DWORD PTR  imp printf
esp, 28

eax, eax

0
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Regardons ceci dans OllyDbg :

CPU - main thread, module global ;Iglﬂ

[EEEEER] Regist THMHD
nocricze|| T g8 5a33EveE |PUSH OFFSET Bmerissd e =

EE Lobieooa |FUSH ice e
Bz 1 H2E A 7B FUSH 7E ELn gEdgarid RSCIL WHIF
oeeriasi|| - ES CAFFFFFF |CALL BReTiome EDi poeaneas
cozrioze|| - A1 S833576E | HOU EAX.DUORD PTR D3: (5733091 EEx popmaonn
Gocriozb|| - oBeD S4ZSocer MOY ECK,DWORD PTR D3:[ovazodl

. |EEr pazaracc
eezrigai(| - Ga PUSH ERR [<f ST Bonang

: a1

pazriadz|| - £t PUSH ECH 5

pEsrie4s|| - 6% pAsEETEA |POSH OFFSET BES7000 EDI BB873390 global.BBE73330

a7 inds|| - CALL DWORD PTR DS:[<%MSUCR1BG.printf>] |LME | EIF BB27i92A alcbal.@msrisen -
B ES BBZE 3%hit B(FFFFFFFF]

Baariast| - £6R Ak, ax

aeross L. RETH 5% Gach 3201t O(FFFFFFFE)

BE27 1654 68 Zdldacad |FUSH @as7l42e DS BE2E 22bit BLFFFFFFFF)
FS BESZ 32bit FEFDDBEELFFF

1
a
GEgy JACSl] - CALL Gaa7 ] S é
g G5 HEZE 22bit BIFFFFFFFFI
@
L

Stack [BESEFSEA]=global.B@Svsodd ~
Imm=BEEEEICE (decimal 456.] el

LzztEre @080A006 ERROF_SUCCESS
oE@eaz4s (MO,HE,E.BE,HS, PE,GE,LE) b

Addrezs | Hex dump ASCIT (ANSI a BE37II04 033 -
GAS7 00| 28 75 60 30| 25 64 ZC 20) 70 7Z EF 64|75 63 74 A0\ sun—ad, prof—f oaiorceo| BAECERES\MEE L lobie
GEsy3a108| 25 &4 BA 08| FF FF FF FF|FF FF FF FF| @@ 68 @8 &9 :dd ARERAERT ran globs
BEg736E28| FE FF FF FF|B1 B9 B9 89| 1% AC FC EA[E7 53 B3 15| 8tk i) A S
BESFEEZ0|B1 PO GO BE| 45 23 46 0063 4E 46 OO|O08 0B B9 GA(B  HIF hNF ErEE e o
BESFER40| BB B0 OO DO 00 GO 00 0D B9 05 0D B9| 00 0D G Of ==
BESTIACH| B0 DO GG DO 00 GG 00 00| G0 00 0D G| 00 6D B9 Of et i
BRSTIECE| B0 BE BP9 DO 00 B0 0O 0D 00 0O 0D G| 00 GO DO OO ooaaaee

BRSTIETE| B0 BE GO DO 00 B0 09 0D 00 0O 0D GO| 00 GO DO OO

TEFOEBEE| ™
BESTIECH| B0 B8 08 08 00 B0 B0 B0 08 08 00 00| 80 80 aa o8
BEEPSEOA| GO 05 B0 GO 00 B0 D0 B0 B0 08 GG PG 08 6o be oo b B hd

=

Fig. 1.24: OllyDbg : les adresses des variables globales sont passées a f1()

Tout d’abord, les adresses des variables globales sont passées a f1(). Nous pouvons
cliquer sur «Follow in dump » sur I'élément de la pile, et nous voyons I'espace alloué
dans le segment de données pour les deux variables.
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Ces variables sont mises a zéro, car les données non-initialisées (de BSS) sont effa-
cées avant le début de I'exécution, [voir ISO/IEC 9899:TC3 (C C99 standard), (2007)
6.7.8p10].

Elles se trouvent dans le segment de données, nous pouvons le vérifier en appuyant
sur Alt-M et en regardant la carte de la mémoire:

X1 Memory map o ] 4
Address |Size Owin ex Section Contains Tupe|Access | Initial| Mapped as -:J
HERSAHGE| BEEE4EHE Map |R [

BRECEE08| BE001BaG Friu|RW Rl

BEETEBAE | BEREFEAR Map |R R Cralindows=Systen32% Lo
BE159608| BE0ETOaE Priuv|RW GuayBW  Gua

HESE0EEE| BEEE1BAE Priv|BW Gua) BW  Gua

BE30EE0E| DEOO2080 Stack of main thread Priu|RW Rl

HE45EEEH| BEEASEAE Heap Friw| Bl Rl

BE4AB8E08 | BE0E T DG Priu|RW Rl

HESEAEGR| BEEACEAE Default heap Friuv| R Rl

BASTAEEE| 88081688 alobal FE header Img |R RWE Cop

BES7 16068 D08 1088 alobal L teRt Code Img |RE RWE Cop

BESYZ20AE| BEAE1EAA| global .rdata Imports Img |R RWE Cop

BES72E0E BEEE16088 qlobal .data Data Img |RUW RWE Cop

BESY4EAE| BERE1EAA| global .reloc Relocat ions Img |R RWE Cop

EESEBEDE| BE0E 1008 MSUCR1GEa FE header Img |R RWE Cop

GE3E18AE| BEREZ2EAE | MSUCR 186 Ltent Code, imports, esports Img |R E RWE Cop

EE4926068| BEOaCHEE | MSUCR1GE8 .data Data Ima [RW Copt RWE Cop

EE49980E | BERE16AA | MSUCR 186 LTErC Resources Img |R RWE Cop

EE40AE0E| BEOACOEE | MSUCE 188 .reloc Relocat ions Img |R RWE Cop

TESDAEER| BEEE1A6E | Mod_FS50 FE header Ima |R RWE Cop

TES01EHEH| BEEESEAE Ima |[R E EWE Cop

TEED4E08| BE0O 1 BaG Img |RUW RWE Cop

TEE0EEERH | BEEESEAE Img |R EWE Cop

TECEBEEE| BE08 1088 | Mod_FEEE FE header Img |R RWE Cop

TESE1RHGRA| BEE40BEE Ima |[R E EWE Cop

TEEZEBDE| DEOOACoaE Ima [RW Copt RWE Cop

TEE33600E | BEEES0AE Img |R RWE Cop

Fig. 1.25: OllyDbg : carte de la mémoire



153

Tracons I'exécution (F7) jusqu’au début de f1() :

CPU - main thread, module global _|EI|5|
IEEREEE 5 SEdles B2 |HOU ECH, DUORD PIR So: [ARG. 2] Regict (MM
GosyiGo4|| - SE4424 B4 |MOU EAX,DWORD PTR S55:[ARG.11 R =
aBa7 1803 LEA EDH, CECH+EAR] ER EREEETY factt emiee
aES7 1698 IAUL_EAH, ECH =l L SEeaaaEe
ARS7 1B0E 18 |HOU ECH,DWORD PTR S5:[ARG.41 EBY Anoaanes
aES71E12 PUSH ESI ESF ARaarans
AES71E135 18 |MOU ESI,DWORD PTR SS:[ARG.S1 EbP aoooranc
AES71E17 MOU DWORD PTR OS:[ESI],ED® Eol Gonoaanl
poeins MOl DUORD PTR DSz [ECKI,ERX EDI BBE73390 global.BESTEE9E
aEsr1alc EIF BES7IAEE alobal.@@s716EE =
pheriain C B ES B8ZE Z2bit @IFFFFFFFE)
QaerimiE e S F 1 C3 8822 32bit ©IFFFFFFFF)
posrinzo|rs €8 FUSH OFFSET BBS7335S L5 F GE GRcE ZEblT BIEEEEREER)
oo sioco ] 22 s4sog on | PUSH OFFSET 90273204 S @ FS BESS 2Fbit FEFODGEELFFF)
Stack [BE3EFSEB]=BBBERICE (decimal 456.) T @ GBS 682E 22bit BIFFFFFFFF)
ECH=EE494714 [MEUCR1GH. _initenw) =1 A
Local call from 871031 06 LastErr BAGEEEGEH ERROR_SUCCESS

+ | EFL @a@@az4s (MO, ME,E,BE,M5,PE,GE,LE) |

Address |Hex dump ASCII (AMSI & Caasyiea36| 6k | RETURM from alob. o
HAS7SAED| 78 75 60 50| 25 64 20 28| 78 °E BF 64 75 68 74 0| Euncad, proie] sooaros [ ooaaeses |ty =
ABS7IA16| 25 64 @A @a| FF FF FF FF|FF FF FF FF| 6@ 60 66 68| % ozerced|| 2522218 1%
GE373620| FE FF FF FF| @1 9@ 09 8|15 AC FC EA|E7 53 63 15|s & _ +up | J2SBFEEL)| B0S7284) 022
GE3PIE30| 61 BB 0O BO| 45 20 46 G0|6S 4E 46 08|00 00 60 A4|G  HOF nHF | BEZEFEED)| mEEroEaRIME G o Lob
QES7YIA40| 08 0A B9 08| @0 9 GO D[ 69 00 B0 99| 08 B9 68 99 RESHFSER| GRRRAEET| @ ram gloh
AES72EC0|BF DO DO BO| B0 00 0D G| G0 0B GO OB 0B 00 0O 6O e ] L NS [ — iy
AESFIEE0|BE DO 0O BO| B0 00 0D B0| G0 0B GO OO| OR 0RO 66 DESErOTd) BEiEaEcE|hMiE o
b e L s
REETIA9G| A6 GR G6 ARl GR G666 GR A6 GR BE A6| 08 GG A6 GR Tl Gazarsaa) aaocaaad bl

Fig. 1.26: OllyDbg : f1() commence

Deux valeurs sont visibles sur la pile: 456 (0x1C8) et 123 (0x7B), et aussi les adresses
des deux variables globales.
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Suivons |'exécution jusqu’a la fin de f1(). Dans la fenétre en bas a gauche, nous
voyons comment le résultat du calcul apparait dans les variables globales:

ECPU - main thread, module global ;lglil

Registers (MHMK)

-

GEzIEEE | rs SB4C24 @R MO ECH,DWORD PTR S5: [ARG.Z2] -
GEzYIEES ] - SB4424 B4 MOV ER=,DWORD PTR S5:[ARG.11 —
BE3T1EES 2014683 LEA ED&, LECH+ERX]
BEA3T 1AEE BAFAFC1 IMUL ERH,ECH —
QAT 1A0E SB4C24 18 MOL ECH, DWORD PTR S5:[ARG.41
aasFialz =) FUSH ESI
gEavials SEr424 1@ MOW ESI,DWORD PTR S2: [ARG.Z2]
GEayiEly 2918 MOU DWORD PTR DS:[ESI],EDN
HEE7 119 2981 MOW OWORD FTR OS: CECK], EAR
1H1E SE FOP ESI
BEa7IAIC cs RETH
BE371a10 cC IMTZ
GasvialE cC IMTZ
gEsvialr cC IMTS
BEayiEazg r$ == FPUSH OFFSET B@273383
| opojnsnl) - g D4 FUSH OFFSET o8y 4

Top of stack [BE3BFSD4I1=1
ESI=global.B8sv733584

Ik ]

Address

BEE Y338
BEEY 339
BE3TI2A4
BE37IIE4
BazFIacd
BEa7 3204
BE37IIES
BEE722F

AR P SdEd
LOB27 24 1]

ASCIT (AMST &

ca

ki G
msEEmsES

ER: HEEEDE]S
ECH HEZVII22 global.@RSFIEE2
ED HEEEEZS
EEX BBEARGEE
ESP @B2orsDd
EEF BB2EF22C
ESI [BESFSEEE qlobal . @@ErIagd
EDI 8ES72390 global.@Eerzasg
EIF 8857181E global.@@svialE fi
B ES BEZE 22Zbit BIFFFFFFFF]
CS @E22 22bit BIFFFFFFEEF]
§ S5 BB2E 22bit BIFFFFFFFF)
§ DS @82 22bit BIFFFFFFFF)
8 FS @ots 2Zbit YEFOD@ES(FFF)
8 G5 AEZE 2Zbit BIFFFFFFFF]
5]

LastErr BEEEEEHE ERROR_SUCCESS
EFL B@@@EzaEs (Mo, HE, NE, A, HS, PE, GE, 6] -

HEEHEEE]L | B -
HEZHFE02 | LEE2Y 1E25 ) e k2 | RETURM from glob—
BEIAFI0C| rAgEEaRETE | £
BEIAFZER|| ABEER1CE) =8
GEZAFSES || @Ba7aza4| 032
BEIEFSES| | BBSv3380) HID
EEZEFZEC| Lap2y11icl| 42 | RETURM from alob
BEIEFZFA| AEEERGEE] |G
BEIAFEF4| EE4E4ECS| hHE | ASCIT "pHFE™
BEIAFSFS| @B4E2348|HIF

BEIAFSFC| ERACCES24| 4l hd

Fig. 1.27: OllyDbg : I'’exécution de f1() est terminée
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Maintenant les valeurs des variables globales sont chargées dans des registres,
prétes a étre passées a printf() (via la pile) :

E CPU - main thread, module global

=10l x|

Regizters [(MMH)

EAX=EEREOELE (decimal SEEZE.)

BR371A1E CC IMTZ -
aasvialF cC IMT2
GESyiBzg| s o8 Segogren | PUSH OFFSET BBS873380 [
gasyigzc| | - o8 S4308/eR | PUSH OFFSET B@873354
BEEY1E2H 62 CERlABEE | FUSH 1C2
BEE71E2F &R VE FUSH 7B
BEavia31 E= CAFFFFFF CHLL BBS?IBBB
gEsviasc|l - Al SR2207AR |MOU ERX,DWORD PTR DS:[E733222]
aoc7lEazE|) - SBED 243305701 MO ECH, DWORD PTR DS: [873324]
EM | - Ba PUSH EAR 4k
Tladqz 51 FUSH ECH ¥
BE27 16842 £2 DRIESPOE | PUSH OFFSET BES7IE08 fi
a7 1848 FF1E OEZASFE CALL DWORD PTR OS5: [<&MSUCRIGE.printf>] [yH
BEE71E4E 2304 1C HOD ESF, IC
BE3T1As1 S3CA wOR ER&, ER: =
BEST A0 L EETH
Stack [EBSBFSDSJ_ngbal HiEE7 1E26 -

Address

ASCIT (AMST

BRSTIIEd
BRST 04
BRS7TIZAG
BRZPI2ES
ARSPEEC4
AREPE204
ARZ7EZES
BRS7IIF4
BRST3dE4
LO02 734 1d]

clCe @
m<EEm-ES

BRAAROE] S
BAGaE242
BAGEaE242
BEEEHEEE
BESEFZ0C
HESEHF 20
BIEEEEEE 1
BASTIIE

BEZT1Ea41

alobal.AB372298
alobal.@E37i6a41
Szbit BLFFFFFFFF]
2zZbit BLFFFFFFFF]
SzZbit BIFFFFFFFF]
SzZbit BLFFFFFFFF]
SZbit FEFDDE@ELFFF]
2zbit BIFFFFFFFF)

BEEEEEEa ERROR_SUCCESS
(MO, HE, ME, A, M5, PE, GE, 5]

LastEre

-

Bapaaica
BES7I3a4
QEg 7 2eas
EEa711c1

BEEREER]L | B
BA4E4EES
BA4E2342(HIF
EACCES24
BEEEAEREE
GG HIEE

[BBBBBB?B i

ASCIT "pHF™

EEZEF IE4

RETURH from alob.

|»

Fig. 1.28: OllyDbg :

les adresses des variables globales sont passées a

Exemple avec des variables locales

Modifions |égerement notre exemple:

Listing 1.103 : maintenant les variables sum et product sont locales

aprintf()

void main()

{

int sum,

fonction

product;

// maintenant,

£1(123, 456, &sum, &product);

printf ("sum=%d, product=%d\n",

};

sum,

les variables sont locales a la

product);

Le code de f1() ne va pas changer. Seul celui de main() va changer:

Listing 1.104 : MSVC 2010 avec optimisation (/Ob0)

_product$ =
_sum$ = -4
~main  PROC
; Line 10
sub
; Line 13
lea
push
lea

push

esp, 8

eax, DWORD
eax
ecx, DWORD
ecx

size = 4
size = 4
PTR product$[esp+8]

PTR _sum$[esp+12]
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push 456 ; 000001c8H
push 123 ; 0000007bH
call _fl
; Line 14
mov edx, DWORD PTR product$[esp+24]
mov eax, DWORD PTR sum$[esp+24]
push edx
push eax

push OFFSET $5G2803
call DWORD PTR  imp printf

; Line 15
xor eax, eax
add esp, 36

ret 0
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Regardons a nouveau avec OllyDbg. Les adresses des variables locales dans la pile
sont Ox2EF854 et Ox2EF858. Voyons comment elles sont poussées sur la pile:

[ cPU - main thread, module local

=101 |

BORG1O1E TC e i
PEAE1A1F cC INT= A Beatsrors (UG =
BEAG1EZ8(rs  SIEC em SUE ESF, 3 [N Bt
] | RS LEA ERi, [LOCAL. 1] EL padneDre
BIAAG 1 AZ6 =] FLSH_ER% ED oo
BIARE, 1 27 04424 B3 | LFA EAX, [LOCAL. A1 EEn poompodd

e PUSH EAH EEF BBZEFE3:
S e
BERE 1 G55 EZ CSFFFFFF |CALL @oRs1ome EDI magaaag
Bongiase|| - FFr4c4 1a  |PUSH DunRd PTR ooi FLOGAL.a] S e e .
BIARE 1 B4 &5 GBIPASEE |PUSH OFFSET BEACIH08 Ast |C 2 ES BosE ssbit BUEFRRFFER)
BIARG 1545 ES BEGOBOEG |CALL <JHMP,&MSUCRILG.printfs dur |F B 55 B2SE =Rl BEREEEERE)
gemcioen)) 2322 HOR BB ERR =|z & 0S5 G526 SEbit BIFFFFFEFFF)
QEERLpdEll . ikd S @ FS BOSE 32bit PEFDDDBBLFFF)
Stack [OOZER &f T &S euie SEbic G(FFFFFFEF)

0 @ LsstErr BBBAAGEEE ERROR_SUCCESS
+ | EFL BeEAAzEz (MO, M, HE, A, HS, PO, GE, 61 -

Address |Hew dump ASCIT (ANST (;[ BEZEFSEE| | BREOAEO1 | 8 -
GEOREZHA |78l 75 60 olI| 26 B4 oF 28| 78 12 BF 6] 75 63 ¢4 0| Buncad, proi—f Goochoec| CABHCLASE ek | RETURN frem loca—
BRREIE16( 25 64 OA B@ B1 BF 0O DO @A BE BB OB| 00 DO B BA|Rdd O DhEZEFoeal DooEO@El @
BERS2E26| FE FF FF FF|FF FF FF FF| A3 7B 42 AB|GS6 04 OF G4|a i | BEEERSEd| Ba4D9FSS) WAn
BRASZPCD( 06 06 BB PA| BB PP OO B9 AL BB 00 BO| 22 SF 40 BB 8 ouZEFees| ERADCORS) TN
BARAG3A4E| F2 CO 40 AR B3 6D 0R 66 A3 AR B3 60|08 00 A8 @E| o= DOZEFSEC| BESOZESL LM
ARAGZASH| OR ©O AR ARG AR QA B9 AR G OO AR A8 AR BB GR DRcEFETE| Dooomood i
BARG3RER| OA OO A BA| GG GR OQ DO A3 GE OO G6| 08 BB AR GR DocERord| chobpons .
N REREREREsmRERRRR Eoa
pepEaan| oo 6o on ool oo oo TN SOZECEET) BAZERSSD) LT h

Fig. 1.29: OllyDbg : les adresses des variables locales sont poussées sur la pile
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f1() commence. Jusqu'ici, il n'y a que des restes de données sur la pile en 0x2EF854

et Ox2EF858 :

CPU - main thread, module local =10 x|
EEBCEE [ sEc4z4 2 | MOU EDR,DWORD FIR S5:[ARG. 2] 7
BERE1G04|| - SB4424 BC | MOU ERX,DWORD PTR SS:[ARG.3] -~ jfesisters (i) =l
apsiaEs|] « Se PUSH EST Ere BRnCLRS
ABRG 1A 2B7424 @2 |MOU EST,DNORD PTR S5:[ARG.11 = L ARERARRG
AERG 1 A0 20EC1E LEA ECH, CEOM+EST] EBe mmmmamns
BEAG1E1E BFAFFZ IHUL ESI,EOH FiF ARSEF24n
BEAG1E13 29085 MOU DWORD FTR DS:LEAXI, ECH EBP ABSCFoas
Gonciais| [« 25377 ' |HBU BuPRD PIR DSt CeRud.Eel ESI Gopgnad]
BEAE1A1E FOP ESI ’ ’ EDL BRappaos
ABAG1A1C EIF BBAS1E08 local.DBAE1688 -
papeiaiD C B ES BEZE SEbit GIFFFFFFFF)
JaReliE F 0 CI 8822 32bit GFFFFFFFF)
apRE 1020 2 % B BE Boch 2011 BUFFEFFEED)

0 - L
TR dad hEEEE (LG, 1] S8 FS BESZ 32bit rEFDDODRIFFF)
Stack [BBZEFS42]1-8@8BRlCE (decinal 456.) 2lT @ GBS BE2E 22bit GIFFFFFFFF)
ED=8 =g
Local call from BAG1ESS 08 LastErr BAAEEAAA ERROR_SUCCESS
v || EFL @me@ezez (MO, ME,ME, A, HS, PO, GE, 5 -

Address |He: dump ASCII (AMSI & CHAAS1E38| 8kw | EETURM from loca
BEAESHE0| €8 75 60 =0 25 64 ZC 20| 78 72 BF 64] 75 63 74 30| Eum=rd, prof—f goocroar|[BoaaaeE L -
ARAEZA1G| 25 &4 G B8 A1 0N 0P GO GR GE OO GH 0R 08 PO @6 RdE ] IR b
ABRAEZAZE| FE FF FF FF|FF FF FF FF| A% 7E 43 AE| 56 54 E7 G4|m YRR e R
BEAGIAZ0| A5 0R GF A0 GE GR 0D A6 01 GR BO G622 9F 40 G8 & L e | e L Wl ReTURM o MouCR
BEAGSE48|FS CO 40 95| G 0D 0P 90 0P B 9O &9 00 0B B2 8B °=H ooseracal| Gaseanas s - E
BEAGSH5E| @6 00 GO BE| G 0D 0P 9O P 0B PO GO 0D 0D DO BB rroee Lo eet b | RETURN ¢ local i
GERCIAE0| B8 0R B9 08| B9 9 00 ©9| 69 00 90 99| 08 99 09 B9 RAEFoEn| aRReEERL| A rom Loca
BEREZE7E| B0 DR 0P PO 99 0D 0P B0 0P 0B PO BE 0D 08 DO OB BEEr e B Daras| Ran
ARRGZESE| BB 0R GF A6 AR 0R 0P GO AR 0B DO GE 0R 08 PO @B - BEcEFECA| BedbiRe| WA -

Fig. 1.30: OllyDbg : f1() commence
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1() se termine:

[ cPU - main thread, module local =101 =]
GEREIGDO|[ 5  GES4z3 G2 | MU EO, DWORD PR S5t [ARG. 2] Registers (HHA)
oanciond|| - 84424 6L |HOU ERW.DWORD PTR 55: CARG. 51 Bl =
moRsees|| - Se PUSH ESI Er TopEon2a S
eeRc1pea(| - 2EP4z4 @2 |MOU ESI,DWORD PTR S8:[ARE.11 -
aERs1ERD|| - Z0ACie LEA EGi, [EDA+EST] Ebi Domoamen
aaRs1a16(| - EBFRFFZ THUL_ES1,EDH Eon DhoERaR
] | ) HOU DWORG PTR DS: [EART, ECX EoF DhEREEL
Zpcigf]| - goatos 14 [HOU ERXDuORD FIN SerthRg; 1 ESl ooolnic
BN | EE PO EST : : EDI BoBGAAES
oapsiaic|b. C2 RETH EIF BBAC1ALE local.86AC1IE1E i
BEAE 1610 s INTE :

C @ ES BB2B 32bit BIFFFFFFFF)
poHeiBlE e mrs F 1 CS BE23 22bit G(FFFFFFFF)
manelalf) LT e . A @ S5 BAZB 32bit @IFFFFFFFF
aeRolecolrs  B3EC O SUB ESP.B L, |z 5 D03 aazs 356it GIFFFFFFFF)
goRalgzall . ohgdnd 5@ FS GESS 32bit PEFOOGAALFFF
ES1=GEEG0ELE [decimal GEG8E.) =} 3 65 AEZE HEbit BIFFFFFFFR)

0@ LsstErr DPOAAAEA ERROR_SUCCESS

EFL BBBEE28S (MO, ME, NE, R, M5, PE, GE, &) -
Address |Hew durmp ASCIT thsr(_| BEZEFS4d | BREBETE| { -
BEREIRRDI 7o 60 30/ 25 o4 20 20170 12 o £4/ 70 £3 14 oD pun=rd nrc-_, DOZEFGAc|| phomaliel oo =
BARGIG16( 25 64 R OB| Bl 00 B BB BE BB DO A0 BR 6B BE BB|Rd B JOCEFDAC|| BREEFESR) HD-
BBRGZBE0| FE FF FF FF|FF FF FF FF|A9 7B 43 AB|G& 04 BY S4|s S iy T
BEAEZES0( O OB B BE| PP 0O DO BB Bl P DO 09 22 OF 4D OO g L T ] 1]
ARAG3A46( F2 CO 40 B3| AR OA 0O AR AR B3 DO A0 67 08 G @E| °= RETURN £rom 1
BERGSASH| B0 OR OO OO( 60 06 OO 6O @9 08 DO BE| 08 00 B8 66 BOCEFCEn| | pRRGERL| B rem tosa
AARGIRGG( A6 GA AR AG|BR OO DO A B3GR BO G0 08 BE GG GO gocereca) Bommobal g
BARG3E7O( GG GR B GG GR OO DO A6 B3 GO GO G0 08 BE GG GO BocErocd) aadborag)har
BARGIB06( B0 DO BB BE| BB GO DO 0A|BE BB DO 00| BA BE GO OO - | SEEERgEE| ERdniDES| TR -

Fig. 1.31: OllyDbg : f1() termine son exécution

Nous trouvons maintenant O0xDB18 et 0x243 aux adresses Ox2EF854 et Ox2EF858.
Ces valeurs sont les résultats de f1().

Conclusion

f1() peut renvoyer des pointeurs sur n‘importe quel emplacement en mémoire, si-
tués n’importe ou.

C'est par essence |'utilité des pointeurs.

A propos, les references C++ fonctionnent exactement pareil. Voir & ce propos:
(3.21.3 on page 721).

1.16.2 Echanger les valeurs en entrée

Ceci fait ce que I'on veut:

#include <memory.h>
#include <stdio.h>

void swap bytes (unsigned char* first, unsigned char* second)

{
unsigned char tmpl;
unsigned char tmp2;

tmpl=*first;
tmp2=*second;
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*first=tmp2;
*second=tmpl;

b
int main()
{
// copier la chaine dans la heap, afin de pouvoir la modifier
char *s=strdup("string");
// échanger le 2éme et le 3eme caractéres
swap_bytes (s+1, s+2);
printf ("%s\n", s);
b

Comme on le voit, les octets sont chargés dans la partie 8-bit basse de ECX et EBX
en utilisant MOVZX (donc les parties hautes de ces registres vont étre effacées) et
ensuite les octets échangés sont récrits.

Listing 1.105 : GCC 5.4 avec optimisation

swap_bytes:
push ebx
mov edx, DWORD PTR [esp+8]
mov eax, DWORD PTR [esp+12]

movzx ecx, BYTE PTR [edx]
movzx ebx, BYTE PTR [eax]

mov BYTE PTR [edx], bl
mov BYTE PTR [eax], cl
pop ebx

ret

Les adresses des deux octets sont lues depuis les arguments et durant I’exécution
de la fonction sont copiés dans EDX et EAX.

Donc nous utilisons des pointeurs, il n'y a sans doute pas de meilleure facon de
réaliser cette tache sans eux.

1.17 Opérateur GOTO

L'opérateur GOTO est en général considéré comme un anti-pattern, voir [Edgar Dijks-
tra, Go To Statement Considered Harmful (1968)8°]. Néanmoins, il peut étre utilisé
raisonnablement, voir [Donald E. Knuth, Structured Programming with go to State-
ments (1974)°0] 91,

Voici un exemple tres simple:

#include <stdio.h>

89http://yurichev.com/mirrors/Dijkstra68.pdf
Ohttp://yurichev.com/mirrors/KnuthStructuredProgrammingGoTo.pdf
91[Dennis Yurichev, C/C++ programming language notes] a aussi quelques exemples.



http://yurichev.com/mirrors/Dijkstra68.pdf
http://yurichev.com/mirrors/KnuthStructuredProgrammingGoTo.pdf
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int main()
{
printf ("begin\n");
goto exit;
printf ("skip me!\n");
exit:
printf ("end\n");
+

Voici ce que nous obtenons avec MSVC 2012:

Listing 1.106 : MSVC 2012

$5G2934 DB 'begin', 0aH, OOH
$5G2936 DB 'skip me!', 0aH, OOH
$5G2937 DB 'end', 0aH, OOH
_main  PROC
push ebp
mov ebp, esp
push OFFSET $SG2934 ; 'begin'
call _printf
add esp, 4
jmp SHORT $exit$3
push OFFSET $5G2936 ; 'skip me!'
call _printf
add esp, 4
$exit$3:
push OFFSET $SG2937 ; 'end'
call _printf
add esp, 4
xor eax, eax
pop ebp
ret 0
_main ENDP

L'instruction goto a simplement été remplacée par une instruction JMP, qui a le
méme effet: un saut inconditionnel a un autre endroit. Le second printf() peut
seulement étre exécuté avec une intervention humaine, en utilisant un débogueur
ou en modifiant le code.
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Cela peut étre utile comme exercice simple de patching. Ouvrons I'exécutable géné-
ré dans Hiew:

C:%\Polygon'goto.exe a32 PE .68481888
ebp
ebp,esp

; "begin' --E
printf
esp,

printf
esp,

printf

Fig. 1.32: Hiew
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Placez le curseur a I'adresse du JMP (0x410), pressez F3 (edit), pressez deux fois
zéro, donc I'opcode devient EB 00 :

C:\Polygon\goto.exe BFWO EDITMODE al2 PE ©e00eal3
push ebp
mo ebp,

Fig. 1.33: Hiew

Le second octet de I'opcode de JMP indique I'offset relatif du saut, 0 signifie le point
juste aprés l'instruction courante.

Donc maintenant JMP n’évite plus le second printf().

Pressez F9 (save) et quittez. Maintenant, si nous lancons I'exécutable, nous verrons
ceci:

Listing 1.107 : Sortie de I'exécutable modifié

C:\...>goto.exe

begin
skip me!
end

Le méme résultat peut étre obtenu en remplacant I'instruction JMP par 2 instructions
NOP.

NOP a un opcode de 0x90 et une longueur de 1 octet, donc nous en avons besoin de
2 pour remplacer JMP (qui a une taille de 2 octets).

1.17.1 Code mort

Le second appel a printf () est aussi appelé «code mort» en terme de compilateur.
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Cela signifie que le code ne sera jamais exécuté. Donc lorsque vous compilez cet
exemple avec les optimisations, le compilateur supprime le «code mort», n’en lais-
sant aucune trace:

Listing 1.108 : MSVC 2012 avec optimisation

$5G2981 DB 'begin', 0aH, OOH
$5G2983 DB 'skip me!', QaH, 0OGH
$5G2984 DB 'end', OaH, 0GH
_main PROC

push OFFSET $SG2981 ; 'begin'

call _printf

push OFFSET $5G2984 ; 'end'
$exit$4:

call _printf

add esp, 8

xor eax, eax

ret 0
_main ENDP

Toutefois, le compilateur a oublié de supprimer la chaine «skip me! ».

1.17.2 Exercice

Essayez d’obtenir le méme résultat en utilisant votre compilateur et votre débogueur
favoris.

1.18 Sauts conditionnels

1.18.1 Exemple simple

#include <stdio.h>

void f signed (int a, int b)

{
if (a>b)
printf ("a>b\n");
if (a==b)
printf ("a==b\n");
if (a<b)
printf ("a<b\n");
b
void f unsigned (unsigned int a, unsigned int b)
{
if (a>b)
printf ("a>b\n");
if (a==b)

printf ("a==b\n");
if (a<b)
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printf ("a<b\n");
+

int main()
{
f signed(1l, 2);
f unsigned(1l, 2);
return 0;

};

x86
x86 + MSVC

Voici a quoi ressemble la fonction f signed() :

Listing 1.109 : MSVC 2010 sans optimisation

_a$ =8
_b$ =12
_f signed PROC
push ebp
mov ebp, esp

mov eax, DWORD PTR _a$[ebp]
cmp eax, DWORD PTR Db$[ebp]
jle SHORT $LN3@f signed
push OFFSET $SG737 i ta>b!
call  printf
add esp, 4
$LN3@f signed:
mov ecx, DWORD PTR _a$[ebp]
cmp ecx, DWORD PTR b$[ebp]
jne SHORT $LN2@f signed
push OFFSET $SG739 ; 'a==b'
call  printf
add esp, 4
$LN2@f signed:
mov edx, DWORD PTR a$[ebp]
cmp edx, DWORD PTR Db$[ebp]
jge SHORT $LN4@f signed
push OFFSET $SG741 ; 'a<b'
call  printf
add esp, 4
$LN4@f signed:
pop ebp
ret 0
_f signed ENDP

La premiere instruction, JLE, représente Jump if Less or Equal (saut si inférieur ou
égal). En d’autres mots, si le deuxieme opérande est plus grand ou égal au premier,
le flux d’exécution est passé a I'adresse ou au label spécifié dans I'instruction. Si
la condition ne déclenche pas le saut, car le second opérande est plus petit que le
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premier, le flux d'exécution ne sera pas altéré et le premier printf() sera exécuté.
Le second test est INE : Jump if Not Equal (saut si non égal). Le flux d’exécution ne
changera pas si les opérandes sont égaux.

Le troisieme test est JGE : Jump if Greater or Equal—saute si le premier opérande
est supérieur ou égal au deuxiéme. Donc, si les trois sauts conditionnels sont ef-
fectués, aucun des appels a printf() ne sera exécuté. Ceci est impossible sans
intervention spéciale. Regardons maintenant la fonction f unsigned(). La fonction
f unsigned() estla méme que f signed(), a la différence que les instructions JBE
et JAE sont utilisées a la place de JLE et JGE, comme suit:

Listing 1.110 : GCC

~a$ = 8 ; size = 4
b$ =12 ; size =4
_f unsigned PROC
push  ebp
mov ebp, esp

mov eax, DWORD PTR _a$[ebp]
cmp eax, DWORD PTR b$[ebp]
jbe SHORT $LN3@f unsigned
push OFFSET $5G2761 ;o 'a>b!
call  printf
add esp, 4

$LN3@f _unsigned:
mov ecx, DWORD PTR _a$[ebp]
cmp ecx, DWORD PTR Db$[ebp]
jne SHORT $LN2@f unsigned
push OFFSET $5G2763 ; 'a==b'
call  printf
add esp, 4

$LN2@f unsigned:
mov edx, DWORD PTR _a$[ebp]
cmp edx, DWORD PTR b$[ebp]
jae SHORT $LN4@f unsigned
push OFFSET $5G2765 ; 'a<b'
call  printf
add esp, 4

$LN4@f unsigned:
pop ebp
ret 0

_f unsigned ENDP

Comme déja mentionné, les instructions de branchement sont différentes: JBE—
Jump if Below or Equal (saut si inférieur ou égal) et JAE—Jump if Above or Equal (saut
si supérieur ou égal). Ces instructions (JA/JAE/JB/JBE) different de JG/JGE/JL/JLE par
le fait qu’elles travaillent avec des nombres non signés.

C’est pourquoi si nous voyons que JG/JL sont utilisés a la place de JA/JB ou vice-
versa, nous pouvons étre presque sir que les variables sont signées ou non signées,
respectivement. Voici la fonction main(), ou presque rien n'est nouveau pour nous:

Listing 1.111 : main()




167

_main

_main

PROC
push
mov
push
push
call
add
push
push
call
add
xor
pop
ret
ENDP

ebp

ebp, esp
2

1

_f signed
esp, 8

2

1

_f unsigned
esp, 8
eax, eax
ebp

0
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x86 + MSVC + OllyDbg

Nous pouvons voir comment les flags sont mis en lancant cet exemple dans OllyDbg.
Commencgons par f_unsigned(), qui utilise des entiers non signés.

CMP est exécuté trois fois ici, mais avec les méme arguments, donc les flags sont les
méme a chaque fois.

Résultat de la premiere comparaison:

[& cPU - main thread, module ex =100 x|
EE YRR = FUSH EEF Registers (MY
Sh4t oo HBU EFfe DloRD PTR: S5+ (ARG, 11 - -
3B45 B0 CHP ER, DWORD PTR 5%: (ARG. 2] [ EGi gEdapely MSUCR1ER. GE44SELT
o 76 BE JBE SHORT @B101ME% o poerEaes
- e PUSH OFFSET BR1AZE1S fc |EGH poommmon
FFIE Oogainel CALL DWORD PTR DS:L<sMSUCRIGE.prinsf3] [bne [ESE JESSFEes
: LERES e Abn Eci BUORD PTR S5+ (ARG, 11 Ecl paooooel
© 3B4D oC CHP ECK,DWORD PTR 5%: (ARG, 2] EDI BELASIAT &x. DOLASSAS
o TE BE JNE SHORT @@1n1@7F EIF BBIALESY =x.@01A1653 -
sainiert|| - 62 2R2@10m@ |PUSH OFFSET BG1A2620 fi :
goiniare|| - FFiE AoEoifel CALL DWORD PTR DS:[<amsuckize.printe>l bre |5 1) EZ BE55 Z50it BLEREFEFRCF)
galplercil - 2304 B4 ADOESP, 4 A 1|55 @82 35bit GIFFFFFEFE)
oaiplaer|| > 2ESS 6% MOl EDX.DWORD PTR S5:[ARG.1] = Y i s
ot Ll CLLQUORD PR 99 LARGE.Z] S 1| F5 eeSz 32bit FEFDDEEEIFFF)
duwp iz £aken = B =
! 0 6] LastErr BOPEEEGE ERROR_SUCCESS
+[EFC e@e@@zs7 (MO,E,ME,BE, S, FE,L, LE -
Address | Hew dump ASCII (AMSI BEISFCAE | DS -
GEIASOEO|BL SE 62 OF| 6O @9 OF 66| 61 S0 S0 62 OF 60 09 O8|EbE  ac-i—f pooorood| tA81Ala8s 3bs | RETURN from e, B
painSEin( &1 3C X DA| OB BD b 00| &L 3E 52 bR OB BD B 08| o<bE adHE | Godoridt|MEeGoEasi) s
Ba1A3620| €1 30 50 2 69 08 bA 88| &1 3C 23 oA on 0p 0o oAl s==b@  s<ef | ZASOFCSL|| GooRaRs 8
Ba1AZE3a| FF FF FF FF|FF FF FF FF @0 08 0 08|06 69 o8 6a Ry | o Lo g (R o
BE1AZG4a| FE FF FE FF|G1 @8 @8 0B 33 3B A9 68| CC C4 56 9F|w g 3ia | ZEser-id) DEear et o o g,
BEIQ3EEE| 1 OO BE BE| 48 23 S OE AS 4E SE OB BB G0 66 G o HOY GG | 2ESSECAS|\Fangemmal o L
BE1AZ6EE| BB OF B9 06 GO0 B0 0N G0 60 OF 0D G6| 00 00 69 GF BASSPLAL | | BaSedEes) by R
BE1AZETE| G OO B0 06 00 00 GO G0 GO 00 0D GO| 00 0D GO Oo e | B I
BE1AZEEG| DG OO B9 GO 00 G0 OO G0 GO 00 GO GO| 00 0D B9 OO o f| QagsEcad) | sasliielin =

Fig. 1.34: OllyDbg : f unsigned() : premier saut conditionnel

Donc, les flags sont: C=1, P=1, A=1, Z=0, S=1, T=0, D=0, 0=0.
Ils sont nommés avec une seule lettre dans OllyDbg par concision.

OllyDbg indique que le saut (JBE) va étre suivi maintenant. En effet, si nous regar-
dons dans le manuel d’Intel (12.1.4 on page 1315), nous pouvons lire que JBE est
déclenchée si CF=1 ou ZF=1. La condition est vraie ici, donc le saut est effectué.
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Le saut conditionnel suivant:

[3 cPU - main thread, module ex =10l x]

EETER T FUSH_EEF « |Registers i -
satpiest|| T EEEc MOl EEF, ESP T =
ooiAiess|| - eBaE es MOU ERY,DWORD FTR 55: [ARG. L] s Gonannn:
oaiAiesE|| . 3B4E el CHP EAY,DW0RD FTR 5&: (ARG, 2] R
oa1Aiess| | - e Be JBE SHORT DE1A1BE9 b poerEaes
eaiA1EEE(| - &2 1ZomipmR | PUSH DFFSET BE1AZG1S go |EEH poomaman
eiAiecn| |« FF1E Dbgainel CALL OWORD PTR DS:L<sMSUCRiEs.printf>] [bme [E2F B22Ertss
Gainiocs|| > B54g o8 Ab0 ECt BuoRD PTR S5+ (ARG, 11 Eol poomnonl
solnioec|| D Zgan ac CHP ECH:OWORD PTR 55:CARG.Z] EDI BBIAZSAS =:.BE1ASEAS | |
w75 BE JHE SHORT GB1A1E7F EIF BRIAIBEF eu.@E1A186F
- |e8 FUSH OFFSET B01ASH2E fe :
goiniare([ - | FFiE QeEBinel CALL DWORD PR DS:[<zMsuCR1BE.printF>] bme |5 1| ES 2220 226it BLEREEFRCR)
BE1ALETC]) - | 8364 B4 fADO ESP, 4 A1) S5 BeZE SEbit G(FFFFFFFF)
aatniarr|| > beess s MOU EDH,DWORD PTR 55: [ARG. L] <15 L) EE BcE Z2bit ZLEEEEREER)
T e e e LHF LD, DWORD PTR S5: [ARG.2) S 1| F5 9953 3Zbit TEFODBEELFFF)
ump = aken i
Dest:ﬂ_%mw#l I g e
0 8 ) LastErr ABEEREREEE ERROR_SUCCESS

+|[EFL booe@zsr (MO, E, NE,BE, S, PE,L,LE) -
Address |Hes dump ASCII (ANSI BEISFCAR| B -
GEIASOEO|BL SE 62 OF| 66 B9 OF 66 61 S0 S0 62 OF 60 68 08| EbE  ac-i—f qooorios| -Ba1Ala8s 3+ | RETURN from e, B
BELO3E16| €1 SC 62 BA|DD GO 08 BB 61 SE 52 B OB DO B8 65| a<bE s | oooorooS|rasgsanal o
BA1AZGZE| 61 30 30 62| BA B9 8@ OO| 61 5C 62 OA| 08 B8 B9 B@| == SHE | BREEa | B e
BA1A3638| FF FF FF FF|FF FF FF FF| 0@ B3 0O @3| 00 88 B9 0a DBSERCAD|| DASERCEH TS | RN from ex.
GalA3ad| FE FF FF FF|01 B0 09 0B 33 35 A3 68| CC C4 56 OF = § ;a0 | 2E00F044| baelalest) .
GalA3EsG| 0] OO G0 GR| 46 28 S 06 G0 4E GG G9| GG G0 00 Gmlo  Hiy nMy | 2ESERCAS\posdommel o L
BEIAZAEE| 0O DR GO 08|68 99 B 00|99 05 09 BE| 09 B DO oR DOSERCAC | posedEes) b P
B nEenEsnEEREEnE s e
aalfzaaa] o6 oo oo oAl 6e Gn an aa on oo oo oolon 66 Ge on T || 9935FCEa| | GaGaaaca h

Fig. 1.35: OllyDbg : f unsigned() : second saut conditionnel

OllyDbg indique que le saut JNZ va étre effectué maintenant. En effet, JNZ est dé-
clenché si ZF=0 (Zero Flag).
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Le troisieme saut conditionnel, INB :

CPU - main thread, module ex ;Iglil

BETAIESS]] -~ 76 BE JBE SHORT DOIA1G6D « |Regizters (1)
- 63 183010AQ |FUSH OFFSET GB1ASH1S f 'En§ R
FF1E AA261A6 CALL DWORD PTR DS:C<aMsUCRiem.printf>] (Lns | E70 HooE0R0T
HOO- ESF, 4 EDY BEBGEEEL
HOU EC,DWORD PTR S55: [ARG. EEY ARERARAG
EHP EC4- DUDRD PTR 55+ tARG. 2] ESP ARZSFLSG
JHE SHDRT BE1A1G7F EEF ABooFion
PUSH OFFSET B81A3620 fo |EST Aemooeat
FF1E BRZaiAa CALL DWORD PTR DS:[<smsucRiea.orintf>l (Lns | Enr 00702500 Lo amipasns

A0 ESP, 4 | |
HOU ED¥, DWORD PTR SS: [ARG.1] BALA1EBSS &x. BA1A1ASS
CHE EDH, DUDRD PTE 55: [ARG. 21 £t BESE SEbit BiFFFFFFEED

|'»

5 JAE SHORT B !
| S SEaalang | PLSH OCCAET Bo1AGE20 (i L5 poes Zeplt DRFERFFEEE)
aaipieec|| - | FFAS RE2AiAm CALL DWORD PTR DS:[<&MSUCR18@.printfrl |LHE B2 AA%6 320t &(FFFFFFFF)
1 L, B4 HOD E5P, 9 FS @85S 32bit rEFOD@REFFF)
G5 BBZE 32bit @IFFFFFFFF)
LastErr BAGEEDEE ERROR_SUCCESS
AEEEEZS7 (MO,E,NE,BE,S,PE,L, LE] -
Address |Hex dump ASCIT [AMSI GEZEFCAD) EED

BE1AIEES[q b+ | RETURN from e, AL

GEIAZEEGD PEl] 2E 62 BH| BE 0 H0 @E| el 20 20 2| 0H 0O B0 @E| g sbE : [BBB@BBBI 5}

BEIAZAELIGI A1 20 &2 BH BE BE BE @661 2E &2 BA|BE BE B0 @) a<bE
BEIAZEZE| &1 20 20 &2 BH HE BE @E| 61 3C 62 OO BE GO BE @) a==|
BAIAZASE|FF FF FF FF|\FF FF FF FF| @@ G& B8 @@ 6E 60 &0 &9
BAIAZA4G|FE FF FF FF| @1 6@ B8 @8 32 3B A9 &8 CC C4 S5 9F|m I ¥
BEIAZACH| @1 B0 08 G0| 42 28 G BA) &2 4E 6 80 08 80 88 as(a  HIU hHU
BEIAZECE| B8 B0 08 Q0|03 0B B0 08 G0 60 08 G0 08 80 B0 o8

BRARAEAZ | &
BAISFCES | ANS
@alpizzCl 4+ | RETURM from ex.@
BEEEAEE]1 | B

BESS4ESS hHY | RSCIT "pHU™

BE1AZE?D| 09 OF 0D Q0| 6E 00 00 G909 0O B0 00| 0F 09 0O GE et ene WS Lo
BE1A3AS6( 66 06 0O HO|OD OF OO0 DO DB 0D 6D 0O BO DO GO GO BASSFCS|| SE3ILBr 0 =
| G BoaDa] 6

Fig. 1.36: OllyDbg : f unsigned() : troisieme saut conditionnel

Dans le manuel d’Intel (12.1.4 on page 1315) nous pouvons voir que JNB est déclen-
ché si CF=0 (Carry Flag - flag de retenue). Ce qui n'est pas vrai dans notre cas, donc
le troisieme printf () sera exécuté.
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Maintenant, regardons la fonction f signed(), qui fonctionne avec des entiers non
signés. Les flags sont mis de la méme maniere: C=1, P=1, A=1, Z=0, S=1, T=0,
D=0, 0=0. Le premier saut conditionnel JLE est effectué:

ECPU - main thread, module ex ;Iglil
-

DaIniooo| r% B FUSH_EEF = -
gointea ([~ sEEC MO EEF, ESF & jhesicrece (TE =
painioes|| - SE4S BE MOU ERX,DWORD PTR 5S: [ARS. 1] i U
gl . 345 eC CHF ERX, DWORD PTR 55: [ARE. 2] -1
7E BE JLE SHORT G@1A1813

fe EE: HEEEHEER
HE ESF BB22FCIE
5 EEF BB32FCIA

63 BAZR1AAA | PUSH OFFSET B@1AZ666
FF1S ABz@1A6 CALL DWORD PTR DS:[<&MSUCRIGE.printf:]

284D 6% MO0 ECy’ QWORD PTR SS:[ARG. 1] El popponal
ZB4D BC CHP ECH, DWORD PTR S%: (ARG, 2] EDI BELAZSAS . BELASSHS |
7o JNE SHORT gatpiace BALALAGT £x. OALA1E03

aainieze|| - FFIS GAZATAR CALL DUORD PTR OS:[<&MSUCR1BA. printf>] ES DheB Zeplt DRERRREERC)

galpiezac)) - g3t a4 AOD ESP, 4 . S5 BBZE 32bit BiFFFFFFFF)

oaiAiezr|| > &ESs es HOU EDH,DWORD PTR 55 [ARG. 13 55 ok ZEbit BIERRERRER)

— GNP L0, QUORD PIE 99 LARG.Z] FS BEE3 32bit PEFDOGMEELFFF)

Junp is taken

k N
Dest=ex. B1A1619 G5 BEZE IZbit BI(FFFFFFFF)

LastErr BEEEEEHE ERROR_SUCCESS
BEEAEZST (MO, EB,ME.BE,S,.FE.L.LE] -

BESEFCAE| EES
Address HELATEAC] 1k+ RETURM from E'H.I;
Boihnig AEEREER] | B Aral =
AE1AZE10 ral = 1

AREEHREZ | & AraZ = 2
Bt aBISFC | deS
61 AZE30 e
a6 1AZa4E BE1A1Z2C| , 4+ |RETURN from ex.@
a5 1AZ65E AREEAEE] | &
a3 AZ6EE BESE4ESE| hHY | RSCIT "pHU™

BESEZE4S( HIL
BEIICTEY [ |FC"
5 5]s]a]5 15 a]a] -

BE1AZE7d

Sgiggggg 2 BEZEFCES

Fig. 1.37: OllyDbg : f signed() : premier saut conditionnel

Dans les manuels d’'Intel (12.1.4 on page 1315) nous trouvons que cette instruction
est déclenchée si ZF=1 ou SF+OF. SF+OF dans notre cas, donc le saut est effectué.
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Le second saut conditionnel, INZ, est effectué: si ZF=0 (Zero Flag) :

ECPU - main thread, module ex ;Iglil
NI T FUSH_EEF . 2 |Reoizters (HHA)
sa1AieeL|| - SBEC MO0 EEP, ESP 1) ey =
painiees|| - 2E4E g MOU EAX, DWORD PTR S5: [ARG.1] B mannal
priAiees (| - ZE4E AC CHF ERX, DWORD PTR S5: [ARG. 2] -
aaiaieas|| - 7E GE JLE SHORT BAIA1B19 ERv Dopmanan
aaiaians|| - 63 FUSH OFFSET G91AZH0H o |EER HomoREDE
ooiAieis|| - FFIS AEeRiGel CALL DWORD PTR DS:C<aMSUCRisd.printf>1 [bue  |EEE 2EEFE22
faintais |5 2545 o8 HBo i CuORD PTR S5 (ARG, 11 Ecl posonoel

1wic]] - ZEdn eo CHP ECH, DWORD PTR S5: [ARG.2] EDD BRALAZSAS <. BALAZIAS | |
] B PLISH DFFSET 01 o 7 Pl

. . i
goinieze|| - | FFIE AE2@lnel CALL DWORD FTR DS:[<zMSUCR1E@.printf>l |Lre |5 1| ES G228 S2bit BiEFEREERRE)
aalplaac) | - | &304 B4 Aoo ESP, 4 A iS5 BEEE SEbit GIFFFFFFFF)
oainiezF (| » “2ESE B3 HOU EDX,DWORD PTR S5: [ARG.1] <05 SNEE BaEE SEEiE BLEERRRREF
-ﬁmg‘?s e ESS ol LOP EQ:, OUWORD PTR S35 [ARG.Z] % 1 | FS @852 3Zbit TEFDDGEALFFF)
Jurp_is taken &) g 5s aeze S2bic BIFFFRFRRF)
0 8| LastErr BPEEEEEE ERROR_SUCCESS
~ [EFC @@ooezsr (MO, E,NE,BE, S, FE,L, LE) -

Address |Hew dump ASCIT (AMNSI a EZEFC40) BRD -
GaIRJAGE[ 6L GE 62 OF| 00 00 00 B8 61 S0 J0 62 0N 0O 60 0F| @b a-=t oocarCod| tPaLalant wbe | FRETURN fram ex. e
oalR3a16( 61 SC 62 6A| G0 00 08 0|61 JE 62 OR oR oo G0 oB|achE  EEE | QecorCoE|Maecaeanl)d pral =1
BE1AZAZE( 61 30 30 62| BA BA BB BB &1 5C 62 A B8 DA 0O @E( == abE | gasortin|| Gasareaalaes | T T
BE1AZAZE| FF FF FF FF|FF FF FF FF|BR BE BB @8 68 58 59 69 e | bl L G . @i
BE1A3E4B(FE FF FF FE|©1 BB 0O B8 33 3B A9 68\ CC C4 56 9F|e 8 Spat | foser i) 2oiamest! FOM &
GalA3EEE| O] OR G5 GG\ 4G 25 G o8| 65 4E G G 68 G A5 bolo  Hou RAu | BSSPCamCapdsasalie o
BEIAZAEE( G0 0O 0O DO| o0 BB OO B BE BE BB B9 DA DO OO OO gogafLaL|| pasedbes nhy "
BEIAZATE( A0 0O 00 HO( 00 0 O BB DR BR BB B GG DA OO GO ErEEen| s in LR
BE1AZASE( G0 00 00 DO(0E R D DB DR BR BD GG B9 DO DO 09 o | CEEEFLER|| BESLLIET 0 -
L oo 1o2aog]

. 1.38: OllyDbg

: T _signed() : second saut conditionnel
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Le troisiéme saut conditionnel, JGE, ne sera pas effectué car il ne I'est que si SF=0F,
et ce n’'est pas vrai dans notre cas:

CPU - main thread, module ex ;Iglil

EEFIEEEE JLE SHORT GAIAIE1T = |Registers L
caipioes|| - 65 pozelome |FOSH OFFSET GoiAsdon Foi) e =
goiniole|| - FFAE Aopoided CALL DWORD PTR DS:[<aMSUCRLBE.prints>] |Lm | B TEEER0ERT
caiAials|| - sace ge AOD ESF, 4 -
caipiaiz|| > eedD es MOU ECH,DWORD PTR 55 [ARG. 1] Rl onanann
catpiaic|| © 2edp ec CHP ECY,DWORD PTR 35: [ARG.2] EEn phonmoon
saipiaif|| -~ 75 B JNE SHAORT @a1A1EzF Eof pagerten
eaipiozt|| - 62 pSzeloma |PUSH OFFSET BoiAceos . = B
cotatocc|| . PEIS Apenine CALL DUORD PTR OS:Clamsucrion.printe>d |Lne |50 B0ER0EE0 L. ooinsans
GalAlEzF|| > SBSS B3 roy ECK,DWORD FTR S5:[ARG. 11 EIR BEIAIE3S eu.@@1R1835 e
cotiiosll - sese o Clfb DX, DUORD.PIF 55: (ARG 2] ES BOZE 32bit BIFFFFFFEF)
BA1RTOEC|| - | 68 l@SAlomd | PUSH OFFSET BH1ASE1E fi S Qg2 Z=pit DLERRRFERR)
@E1A1 650 FFIE fcoifel CALL DWORD PTR DS:[<&MSUCRIBA.printé>] |LRE_ S5 oSk Zeplit DLERRRFERR)
L4 T EOD ESF.4 !
/ FS @GS Sobit PEFDOGEAFFF
dupp_ 1= not taken - G5 BO2E 3zbit BFFFFFFFF)

Dest=en. BA1A1A4E sl

LastEry DEEEEEEE ERROR_SUCCESS
BEEEEZ9Y (MO, B, ME.BE,S.FE.L,LE) -

BE3SFC40 | EES ~
HEIATEAC| Mk+ RETURM from e . e
[BBE@BBBI ] [ﬂrgl 1

Address [Hex dump ASCII [AMST
BE1AZEEE el ZE &2 B bE B @8 BB &1 20 20 &2/ BA B8 @8 0| 3xbE a==]
HE1AZELIAI 61 SC &2 B BE G5 @8 66 &1 3E 62 BA) 0@ 88 @8 68| a<bE 2%

BE1AZE2EI 61 S0 30 &2 BH O @8 66 &1 3C 62 B GE B8 @8 BE| 3== adhf
BR1A2A38| FF FF FF FF|FF FF FF FF| B8 GG 88 &8 68 66 88 &8
GalAsa4a| FE FE FF FF| @1 @8 98 68|33 3B A% 69| CC C4 56 9F|m A 231
GAlAZAcE| 61 60 @0 90| 42 28 S6 08|62 4E 56 B9 00 08 08 08|  H(U hHU
BE1IAZECE| BB 00 G5 08 00 OO 08 B8 BE 00 00 90 0B 00 89 Q8

HEIEFCE
BEIZFCEE
BAISFCIC
BAZIFC48
BEZSFC44
BEISFC4S
BEIZFCAC

BEARAGEZ | & Araz = 2
BEISFCa4 | IS

@ElAl22C|  #+ |RETURM from ex.@
BEEEEEE] | B

HESE4EES| hHL [ ASCIT "pHU™

BEISFCEG| | BEEEZ24E8] HIL
BEIASEVE| B8 B8 @8 O B0 BE BE 66 @8 08 00 66| 60 660 @8 Q8
BAISFCES || SBIICTET | oHC"
BEIASESE| BE B8 @8 O 0G0 A6 B0 B0 @8 08 00 66| 60 660 @8 Q8 aoaorces| | eraEaeem p=

L5 B =T T O T T T O 1 O <

Fig. 1.39: OllyDbg : f signed() : troisieme saut conditionnel
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x86 + MSVC + Hiew

Nous pouvons essayer de patcher I'exécutable afin que la fonction f unsigned()
affiche toujours «a==b », quelque soient les valeurs en entrée. Voici a quoi ca res-
semble dans Hiew:

~ioix

C:\Polygoniollydbg\7 1l.exe a32 PE .00401000 |Hiew 8.82 (c)SEN

pop

int
int
int
int
int
31k 3CryBlk 4 5 6 7 8 9 lafeave |11]

Fig. 1.40: Hiew: fonction f_unsigned()

Essentiellement, nous devons accomplir ces trois choses:
» forcer le premier saut a toujours étre effectué;
 forcer le second saut a n’étre jamais effectué;
 forcer le troisieme saut a toujours étre effectué.

Nous devons donc diriger le déroulement du code pour toujours effectuer le second
printf(), et afficher «xa==b ».

Trois instructions (ou octets) doivent étre modifiées:
* Le premier saut devient un JMP, mais I'offset reste le méme.

* Le second saut peut étre parfois suivi, mais dans chaque cas il sautera a I'ins-
truction suivante, car nous avons mis |'offset a 0.
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Dans cette instruction, I'offset est ajouté a I'adresse de l'instruction suivante.
Donc si I'offset est 0, le saut va transférer I'’exécution a I'instruction suivante.

* Le troisieme saut est remplacé par JMP comme nous I'avons fait pour le premier,
il sera donc toujours effectué.
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Voici le code modifié:

Hiew: 7_l.exe
C:\Polygon\ollydbg\7 1.exe EFW0 EDITMODE a32 PE 00080434 |Hiew 8.82 (c)SEN

Fig. 1.41: Hiew: modifions la fonction f unsigned()

Si nous oublions de modifier une de ces sauts conditionnels, plusieurs appels a
printf() pourraient étre faits, alors que nous voulons qu’un seul soit exécuté.

GCC sans optimisation

GCC 4.4.1 sans optimisation produit presque le méme code, mais avec puts() (1.5.3
on page 29) a la place de printf().

GCC avec optimisation

Le lecteur attentif pourrait demander pourquoi exécuter CMP plusieurs fois, si les
flags ont les mémes valeurs apres I'exécution ?

Peut-étre que I'optimiseur de de MSVC ne peut pas faire cela, mais celui de GCC
4.8.1 peut aller plus loin:

Listing 1.112 : GCC 4.8.1 f _signed()
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f signed:
mov eax, DWORD PTR [esp+8]
cmp DWORD PTR [esp+4], eax
jg .L6
je .L7
jge L1
mov DWORD PTR [esp+4], OFFSET FLAT:.LC2 ; "a<b"
jmp puts
.L6:
mov DWORD PTR [esp+4], OFFSET FLAT:.LCO ; "a=b"
jmp puts
.L1:
rep ret
L7:
mov DWORD PTR [esp+4], OFFSET FLAT:.LCl ; "a==b"
jmp puts

Nous voyons ici JMP puts au lieu de CALL puts / RETN.
Ce genre de truc sera expliqué plus loin: 1.21.1 on page 205.

Ce genre de code x86 est plutdt rare. Il semble que MSVC 2012 ne puisse pas géné-
rer un tel code. D'un autre cété, les programmeurs en langage d'assemblage sont
parfaitement conscients du fait que les instructions Jcc peuvent étre empilées.

Donc si vous voyez ce genre d’empilement, il est tres probable que le code a été
écrit a la main.

La fonction f_unsigned() n’est pas si esthétiguement courte:

Listing 1.113 : GCC 4.8.1 f_unsigned()

f unsigned:
push esi
push ebx
sub esp, 20
mov esi, DWORD PTR [esp+32]
mov ebx, DWORD PTR [esp+36]
cmp esi, ebx
ja .L13
cmp esi, ebx ; cette instruction peut étre supprimée
je .L14
.L10:
jb .L15
add esp, 20
pop ebx
pop esi
ret
.L15:
mov DWORD PTR [esp+32], OFFSET FLAT:.LC2 ; "a<b"
add esp, 20
pop ebx
pop esi
jmp puts

.L13:
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mov DWORD PTR [esp], OFFSET FLAT:.LCO ; "a=b"
call puts
cmp esi, ebx
jne .L10
.L14:
mov DWORD PTR [esp+32], OFFSET FLAT:.LCl ; "a==b"
add esp, 20
pop ebx
pop esi
jmp puts

Néanmoins, il y a deux instructions CMP au lieu de trois.
Donc les algorithmes d’optimisation de GCC 4.8.1 ne sont probablement pas encore
parfaits.

ARM
ARM 32-bit

avec optimisation Keil 6/2013 (Mode ARM)

Listing 1.114 : avec optimisation Keil 6/2013 (Mode ARM)

.text:000000B8 EXPORT f _signed

.text:000000B8 f signed ; CODE XREF: main+C
.text:000000B8 70 40 2D E9 STMFD  SP!, {R4-R6,LR}
.text:000000BC 01 40 A0 E1 MoV R4, R1

.text:000000C0 04 00 50 E1 CMP RO, R4

.text:000000C4 00 50 A0 E1 MoV R5, RO

.text:000000C8 1A OE 8F C2 ADRGT RO, aAB ; "a>b\n"
.text:000000CC Al 18 00 CB BLGT _ 2printf

.text:000000D0 04 00 55 E1 CMP R5, R4

.text:000000D4 67 OF 8F 02 ADREQ RO, aAB_0 ; "a==b\n"
.text:000000D8 9E 18 00 OB BLEQ _ 2printf

.text:000000DC 04 00 55 El1 CMP R5, R4

.text:000000E0 70 80 BD A8 LDMGEFD SP!, {R4-R6,PC}
.text:000000E4 70 40 BD E8 LDMFD  SP!, {R4-R6,LR}
.text:000000E8 19 OE 8F E2 ADR RO, aAB_1 ; "a<b\n"
.text:000000EC 99 18 00 EA B _ 2printf

.text:000000EC ; End of function f signed

Beaucoup d’instructions en mode ARM ne peuvent étre exécutées que lorsque cer-
tains flags sont mis. E.g, ceci est souvent utilisé lorsque I'on compare les nombres

Par exemple, I'instruction ADD est en fait appelée ADDAL en interne, ou AL signifie
Always, i.e., toujours exécuter. Les prédicats sont encodés dans les 4 bits du haut
des instructions ARM 32-bit. (condition field). L'instruction de saut inconditionnel B
est en fait conditionnelle et encodée comme toutes les autres instructions de saut
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conditionnel, mais a AL dans le champ de condition, et s’exécute toujours (ALways),
ignorants les flags.

L'instruction ADRGT fonctionne comme ADR mais ne s’'exécute que dans le cas ou
I'instruction CMP précédente a trouvé un des nombres plus grand que l'autre, en
comparant les deux (Greater Than).

L'instruction BLGT se comporte exactement comme BL et n’est effectuée que si le
résultat de la comparaison était Greater Than (plus grand). ADRGT écrit un pointeur
sur la chaine a>b\n dans RO et BLGT appelle printf(). Donc, les instructions suf-
fixées par -GT ne sont exécutées que si la valeur dans RO (qui est a) est plus grande
que la valeur dans R4 (qui est b).

En avancant, nous voyons les instructions ADREQ et BLEQ. Elles se comportent comme
ADR et BL, mais ne sont exécutées que si les opérandes étaient égaux lors de la der-
niere comparaison. Un autre CMP se trouve avant elles (car I’exécution de printf()
pourrait avoir modifiée les flags).

Ensuite nous voyons LDMGEFD, cette instruction fonctionne comme LDMFD?2, mais
n'est exécutée que si l'une des valeurs est supérieure ou égale a I'autre (Greater or
Equal).

L'instruction LDMGEFD SP!, {R4-R6,PC} se comporte comme une fonction épilogue,
mais elle ne sera exécutée que si a >= b, et seulement lorsque I'exécution de la
fonction se terminera.

Mais si cette condition n’est pas satisfaite, i.e., a < b, alors le flux d'exécution continue
a l'instruction suivante, «<LDMFD SP!, {R4-R6,LR}», qui est aussi un épilogue de la
fonction. Cette instruction ne restaure pas seulement |'état des registres R4-R6, mais
aussi LR au lieu de PC, donc il ne retourne pas de la fonction. Les deux derniéres ins-
tructions appellent printf () avec la chalne «a<b\n» comme unique argument. Nous
avons déja examiné un saut inconditionnel a la fonction printf() au lieu d’un appel
avec retour dans «printf() avec plusieurs arguments» section (1.11.2 on page 75).

f _unsigned est tres similaire, a part les instructions ADRHI, BLHI, et LDMCSFD utili-
sées ici, ces prédicats (HI = Unsigned higher, CS = Carry Set (greater than or equal))
sont analogues a ceux examinés avant, mais pour des valeurs non signées.

Il n'y a pas grand chose de nouveau pour nous dans la fonction main() :

Listing 1.115 : main()

.text:00000128 EXPORT main
.text:00000128 main

.text:00000128 10 40 2D E9 STMFD SP!, {R4,LR}
.text:0000012C 02 10 AO E3 MOV R1, #2
.text:00000130 01 00 AO E3 MOV RO, #1
.text:00000134 DF FF FF EB BL f signed
.text:00000138 02 10 A0 E3 MOV R1, #2
.text:0000013C 01 00 AO E3 MOV RO, #1
.text:00000140 EA FF FF EB BL f unsigned
.text:00000144 00 00 AO E3 MOV RO, #0
.text:00000148 10 80 BD E8 LDMFD SP!, {R4,PC}
.text:00000148 ; End of function main

92| DMFD
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C’est ainsi que vous pouvez vous débarrasser des sauts conditionnels en mode ARM.

Pourquoi est-ce que c’est si utile? Lire ici: 2.4.1 on page 589.

Il Ny a pas de telle caractéristique en x86, exceptée I'instruction CMOVcc, qui est
comme un MOV, mais effectuée seulement lorsque certains flags sont mis, en général
mis par CMP.

avec optimisation Keil 6/2013 (Mode Thumb)

Listing 1.116 : avec optimisation Keil 6/2013 (Mode Thumb)

.text:00000072 f signed ; CODE XREF: main+6
.text:00000072 70 B5 PUSH {R4-R6, LR}

.text:00000074 OC 00 MOVS R4, R1

.text:00000076 05 00 MOVS R5, RO

.text: 00000078 AO 42 CMP RO, R4

.text:0000007A 02 DD BLE loc 82

.text:0000007C A4 A0 ADR RO, aAB ;o "a>b\n"
.text:0000007E 06 FO B7 F8 BL _ 2printf

.text:00000082

.text:00000082 loc 82 ; CODE XREF: f signed+8
.text:00000082 A5 42 CMP R5, R4

.text:00000084 02 D1 BNE loc 8C

.text:00000086 A4 A0 ADR RO, aAB 0 ; "a==b\n"
.text:00000088 06 FO B2 F8 BL _ 2printf

.text:0000008C

. text:0000008C loc_8C ; CODE XREF: f signed+12
.text:0000008C A5 42 CMP R5, R4

.text:0000008E 02 DA BGE locret 96

.text:00000090 A3 A0 ADR RO, aAB 1 ; "a<b\n"
.text:00000092 06 FO AD F8 BL _ 2printf

.text: 00000096

. text:00000096 locret 96 ; CODE XREF: f signed+1C
.text:00000096 70 BD POP {R4-R6,PC}

.text:00000096 ; End of function f signed

En mode Thumb, seules les instructions B peuvent étre complétées par un condition
codes, (code de condition) donc le code Thumb parait plus ordinaire.

BLE est un saut conditionnel normal Less than or Equal (inférieur ou égal), BNE—Not
Equal (non égal), BGE—Greater than or Equal (supérieur ou égal).

f unsigned est similaire, seules d’autres instructions sont utilisées pour travailler
avec des valeurs non-signées: BLS (Unsigned lower or same non signée, inférieur ou
égal) et BCS (Carry Set (Greater than or equal) supérieur ou égal).

ARM64: GCC (Linaro) 4.9 avec optimisation

Listing 1.117 : f signed()

f signed:
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; WO=a, Wl=b
cmp wo, wl
bgt .L19 ; Branch if Greater Than
; branchement is supérieur (a>b)
beq .L20 ; Branch if Equal
; branchement si égal (a==b)
bge .L15 ; Branch if Greater than or Equal
; branchement si supérieur ou égal (a>=b) (impossible ici)
;a<b
adrp x0, .LC1l1 ; "a<b"
add x0, x0, :lol2:.LC11
b puts
.L19:
adrp x0, .LC9 ; 'a>b"
add x0, x0, :1ol12:.LC9
b puts
.L15: ; impossible d'arriver ici
ret
.L20:
adrp x0, .LC10 ; "a==b"
add x0, x0, :lo0l12:.LC10
b puts
Listing 1.118 : f_unsigned()
f unsigned:
stp x29, x30, [sp, -48]!
; WO=a, Wl=b
cmp wo, wl
add x29, sp, 0
str x19, [sp,16]
mov wl9, w0
bhi .L25 ; Branch if HIgher
; branchement si supérieur (a>b)
cmp wl9, wl
beq .L26 ; Branch if Equal
; branchement si égal (a==b)
.L23:
bcc .L27 ; Branch if Carry Clear

; branchement si le flag de retenue est a zéro (si
inférieur) (a<b)
; épilogue de la fonction, impossible d'arriver ici
ldr x19, [sp,16]

ldp x29, x30, [sp], 48
ret
.L27:
ldr x19, [sp,16]
adrp x0, .LC1l1 ; "a<b"
ldp x29, x30, [sp]l, 48
add x0, x0, :lo0l12:.LC1l1
b puts
.L25:
adrp x0, .LC9 ; "a>b"

str x1l, [x29,40]
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add x0, x0, :1ol12:.LC9

bl puts

ldr x1, [x29,40]

cmp wl9, wl

bne .L23 ; Branch if Not Equal

; branchement si non égal

.L26:

ldr x19, [sp,16]

adrp x0, .LC10 ;o "a==b"

ldp x29, x30, [sp]l, 48

add x0, x0, :lol2:.LC10

b puts

Les commentaires ont été ajoutés par I'auteur de ce livre. Ce qui frappe ici, c'est que
le compilateur n’est pas au courant que certaines conditions ne sont pas possible
du tout, donc il y a du code mort par endroit, qui ne sera jamais exécuté.

Exercice

Essayez d’optimiser manuellement la taille de ces fonctions, en supprimant les ins-
tructions redondantes, sans en ajouter de nouvelles.

MIPS

Une des caractéristiques distinctives de MIPS est I'absence de flag. Apparemment,
cela a été fait pour simplifier I'analyse des dépendances de données.

Il'y a des instructions similaires a SETcc en x86: SLT («Set on Less Than » : mettre si
plus petit que, version signée) et SLTU (version non signée). Ces instructions mettent
le registre de destination a 1 si la condition est vraie ou a 0 autrement.

Le registre de destination est ensuite testé avec BEQ («Branch on Equal » branche-
ment si égal) ou BNE («Branch on Not Equal » branchement si non égal) et un saut
peut survenir. Donc, cette paire d’instructions doit étre utilisée en MIPS pour compa-
rer et effectuer un branchement. Essayons avec la version signée de notre fonction:

Listing 1.119 : GCC 4.4.5 sans optimisation (IDA)

.text:00000000 f_signed: # CODE XREF: main+18
.text:00000000

.text: 00000000 var 10 = -0x10
.text:00000000 var 8 = -8
.text:00000000 var 4 = -4
.text:00000000 arg 6 = 0
.text:00000000 arg 4 = 4
.text:00000000

.text:00000000 addiu $sp, -0x20

.text:00000004 sw $ra, 0x20+var _4($sp)
.text:00000008 sw $fp, O0x20+var 8($sp)
.text:0000000C move $fp, $sp

.text: 00000010 la $gp, __gnu_local gp

.text:00000018 sw $gp, 0x20+var 10($sp)
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; stocker les valeurs en entrée sur la pile locale:

.text:0000001C sw $a0, 0x20+arg 0($fp)
.text: 00000020 sw $al, 0x20+arg 4($fp)
; reload them.

.text:00000024 w $vl, Ox20+arg 0($fp)
.text:00000028 1w $v0, 0x20+arg 4($fp)
;o $v0=b

; $vl=a

.text:0000002C or $at, $zero ; NOP

; ceci est une pseudo-instructions. en fait, c'est "slt $vO,$v0,$v1l" ici.
; donc $vO sera mis a 1 si $vO<$vl (b<a) ou a 0 autrement:

.text:00000030 slt $v0O, $v1

; saut en loc 5c, si la condition n'est pas vraie.

; ceci est une pseudo-instruction. en fait, c'est "beq $v0O,$zero,loc 5c" ici:

.text:00000034 beqz $v0, loc 5C

; afficher "a>b" et terminer

.text:00000038 or $at, $zero ; slot de délai de branchement,
.text:0000003C lui $v0, (unk 230 >> 16) # "a=b"
.text:00000040 addiu $a0, $v0O, (unk 230 & OXFFFF) # "a>b"
.text:00000044 lw $v0O, (puts & OXFFFF) ($gp)

.text:00000048 or $at, $zero ; NOP

.text:0000004C move $t9, $vO

.text:00000050 jalr $t9

.text:00000054 or $at, $zero ; slot de délai de branchement,
.text: 00000058 lw $gp, Ox20+var 10($fp)

.text:0000005C

.text:0000005C loc 5C: # CODE XREF: f signed+34
.text:0000005C lw $vl, O0x20+arg 0($fp)

.text:00000060 lw $v0, 0x20+arg 4($fp)

.text:00000064 or $at, $zero ; NOP

; tester si a==b, sauter en loc 90 si ce n'est pas vrai:

.text:00000068 bne $vl, $v0O, loc 90

.text:0000006C or $at, $zero ; slot de délai de branchement,
; la condition est vraie, donc afficher "a==b" et terminer:

.text: 00000070 lui $v0, (aAB >> 16) # "a==b"

.text:00000074 addiu $a0, $v0O, (aAB & OxFFFF) # "a==b"
.text:00000078 lw $v0O, (puts & OXFFFF) ($gp)

.text:0000007C or $at, $zero ; NOP

.text:00000080 move $t9, $vO

.text:00000084 jalr $t9

.text:00000088 or $at, $zero ; slot de délai de branchement,
.text:0000008C w $gp, 0x20+var 10($fp)

.text: 00000090

.text:00000090 loc 90: # CODE XREF: f signed+68
.text:00000090 lw $vl, 0x20+arg 0($fp)

.text:00000094 lw $v0, 0x20+arg 4($fp)

.text:00000098 or $at, $zero ; NOP

; tester si $vl<$vO (a<b), mettre $v0 a 1 si la condition est vraie:
.text:0000009C slt $vO, $vl1, $vO

; Si1 la condition n'est pas vraie (i.e., $v0==0), sauter en loc c8:
.text:000000A0 beqz $v0, loc C8

.text:000000A4 or $at, $zero ; slot de délai de branchement,

; la condition est vraie, afficher "a<b" et terminer

NOP

NOP

NOP

NOP

NOP
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.text:000000A8 lui $v0, (aAB 0 >> 16) # "a<b"

.text:000000AC addiu $a0, $v0O, (aAB_0 & OxFFFF) # "a<b"
.text:000000B0O 1w $v0, (puts & OXFFFF) ($gp)

.text:000000B4 or $at, $zero ; NOP

.text:000000B8 move $t9, $voO

.text:000000BC jalr $t9

.text:000000C0O or $at, $zero ; slot de délai de branchement, NOP
.text:000000C4 1w $gp, Ox20+var_10($fp)

.text:000000C8
; toutes les 3 conditions étaient fausses, donc simplement terminer:

.text:000000C8 loc (C8: # CODE XREF:
f signed+A0
.text:000000C8 move $sp, $fp
.text:000000CC lw $ra, 0x20+var 4($sp)
.text:000000D0 lw $fp, Ox20+var_8($sp)
.text:000000D4 addiu $sp, 0x20
.text:000000D8 jr $ra
.text:000000DC or $at, $zero ; slot de délai de branchement, NOP

.text:000000DC # Fin de la fonction f signed

SLT REGO, REGO, REG1 est réduit par IDA a sa forme plus courte:
SLT REGO, REGI.

Nous voyons également ici la pseudo instruction BEQZ («Branch if Equal to Zero»
branchement si égal a zéro),
qui est en fait BEQ REG, $ZERO, LABEL.

La version non signée est la méme, mais SLTU (version non signée, d’ou le «U» de
unsigned) est utilisée au lieu de SLT :

Listing 1.120 : GCC 4.4.5 sans optimisation (IDA)

.text:000000E0 f unsigned: # CODE XREF: main+28
.text:000000E0

.text:000000E0 var_10 = -0x10
.text:000000EQ var 8 = -8
.text:000000E0 var 4 = -4
.text:000000E0 arg @ = 0
.text:000000EQ arg 4 = 4
.text:000000E0

.text:000000E0 addiu  $sp, -0x20

.text:000000E4 sw $ra, 0x20+var 4($sp)
.text:000000E8 sw $fp, 0x20+var 8($sp)
.text:000000EC move $fp, $sp
.text:000000F0 la $gp, _ gnu_local gp
.text:000000F8 sw $gp, 0x20+var 10($sp)
.text:000000FC sw $a0, 0x20+arg 0($fp)
.text: 00000100 sw $al, 0x20+arg 4($fp)
.text:00000104 1w $vl, 0x20+arg 0($fp)
.text:00000108 w $v0, 0x20+arg 4($fp)
.text:0000010C or $at, $zero
.text:00000110 sltu $vO, $vl
.text:00000114 beqz $v0, loc 13C

.text:00000118 or $at, $zero
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.text:
.text:
.text:
.text:
.text:
.text:
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.text:
.text:
.text:
.text:
.text:
.text:
.text:
.text:
.text:
.text:
.text:

.text
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.text:
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.text:
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.text:
.text:
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.text

.text:
.text:
.text:
.text:
.text:
.text:
.text:
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.text:
.text:
.text:
.text:
.text:
.text:

0000011C lui $v0,
00000120 addiu $a0,
00000124 lw $vo0,
00000128 or $at,
0000012C move $t9,
00000130 jalr $t9
00000134 or $at,
00000138 lw $ap,
0000013C

0000013C loc_13C:

0000013C lw $vl,
00000140 lw $v0,
00000144 or $at,
00000148 bne $vl,
0000014C or $at,
00000150 lui $v0,
00000154 addiu $a0,
00000158 lw $v0,
:0000015C or $at,
00000160 move $t9,
00000164 jalr $t9
00000168 or $at,
0000016C lw $ap,
00000170

00000170 loc_170:

00000170 lw $vl,
00000174 lw $v0,
00000178 or $at,
0000017C sltu $vo,
00000180 beqz $vo,
00000184 or $at,
00000188 lui $v0,
0000018C addiu $a0,
100000190 lw $vo0,
00000194 or $at,
00000198 move $t9,
0000019C jalr $t9
000001A0 or $at,
000001A4 lw $ap,
000001A8

000001A8 loc_1A8:

000001A8 move $sp,
000001AC lw $ra,
000001B0O lw $fp,
000001B4 addiu $sp,
000001B8 jr $ra
000001BC or $at,
000001BC # End of function f

(unk 230 >> 16)

$v0, (unk 230 & OXFFFF)
(puts & OXFFFF) ($gp)
$zero

$v0

$zero
0x20+var_10($fp)

# CODE XREF: f unsigned+34
0x20+arg _0($fp)
0x20+arg 4($fp)
$zero
$v0, loc 170
$zero
(aAB >> 16) # "a==b"
$v0, (aAB & OxFFFF)
(puts & OXFFFF) ($gp)
$zero
$v0

# ||a==b||

$zero
0x20+var_10($fp)

# CODE XREF: f _unsigned+68
0x20+arg_0($fp)
0x20+arg 4($fp)
$zero
$vl, $vO
loc_ 1A8
$zero
(aAB_0 >> 16)

# ||a<b||

$v0, (aAB 0 & OxFFFF) # "a<b"
(puts & OXFFFF) ($gp)
$zero
$vO
$zero
0x20+var 10($fp)
# CODE XREF: f unsigned+A0

$fp
0x20+var_4($sp)
0x20+var_8($sp)
0x20

$zero
unsigned

1.18.2 Calcul de valeur absolue

Une fonction simple:
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int my abs (int i)
{
if (i<0)
return -i;
else
return i;

+

MSVC avec optimisation
Ceci est le code généré habituellement:

Listing 1.121 : MSVC 2012 x64 avec optimisation

i$ =8
my _abs PROC
; ECX = valeur en entrée
test ecx, ecx
; tester le signe de la valeur en entrée
; sauter l'instruction NEG si le signe est positif

jns SHORT $LN2@my abs
; inverser la valeur
neg ecx

$LN2@my abs:
; copier le résultat dans EAX:

mov eax, ecx
ret 0
my _abs ENDP

GCC 4.9 géneére en gros le méme code:

avec optimisation Keil 6/2013 : Mode Thumb

Listing 1.122 : avec optimisation Keil 6/2013 : Mode Thumb

my abs PROC

CMP ro,#0
; est-ce que la valeur en entrée est égale ou plus grande que zéro?
; si oul, sauter 1l'instruction RSBS

BGE |LO.6|
; soustraire la valeur en entrée de 0:
RSBS ro, ro,#0
|LO.6|
BX lr
ENDP

I manque une instruction de négation en ARM, donc le compilateur Keil utilise I'ins-
truction «Reverse Subtract», qui soustrait la valeur du registre de I'opérande.
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avec optimisation Keil 6/2013 : Mode ARM

Il est possible d’ajouter un code de condition a certaines instructions en mode ARM,
c’'est donc ce que fait le compilateur Keil:

Listing 1.123 : avec optimisation Keil 6/2013 : Mode ARM

my abs PROC

CMP ro,#0
; exécuter l'instruction "Reverse Subtract" seulement si la valeur en entrée
; est plus petite que 0:

RSBLT ro, ro,#0

BX lr

ENDP

Maintenant, il n'y a plus de saut conditionnel et c’est mieux: 2.4.1 on page 589.

GCC 4.9 sans optimisation (ARM64)
ARM64 possede l'instruction NEG pour effectuer la négation:

Listing 1.124 : GCC 4.9 avec optimisation (ARM64)

my abs:

sub sp, sp, #16

str wo, [sp,12]

ldr wo, [sp,12]
; comparer la valeur en entrée avec le contenu du registre WZR
; (qui contient toujours zéro)

cmp wo, wzr
bge .L2
ldr wo, [sp,12]
neg wo, wo
b .L3
L2:
ldr wl, [sp,12]
L3:
add sp, sp, 16
ret
MIPS
Listing 1.125 : GCC 4.4.5 avec optimisation (IDA)
my abs:

; saut si $a0<0:
bltz $a0, locret 10
; simplement renvoyer la valeur en entrée ($a@) dans $vO:

move $v0, $ab
jr $ra
or $at, $zero ; slot de délai de branchement, NOP

locret 10:
; prendre 1'opposée de la valeur entrée et la stocker dans $vO:
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jr $ra
; ceci est une pseudo-instruction. En fait, ceci est "subu $v0O,$zero, $a0l"
($v0=0-%$a0)

negu $v0, $ab ‘

Nous voyons ici une nouvelle instruction: BLTZ («Branch if Less Than Zero » branche-
ment si plus petit que zéro).

Il'y a aussi la pseudo-instruction NEGU, qui effectue une soustraction a zéro. Le suffixe
«U» dans les deux instructions SUBU et NEGU indique qu’aucune exception ne sera
levée en cas de débordement de la taille d’un entier.

Version sans branchement?

Vous pouvez aussi avoir une version sans branchement de ce code. Ceci sera revu
plus tard: 3.16 on page 664.

1.18.3 Opérateur conditionnel ternaire

L'opérateur conditionnel ternaire en C/C++ a la syntaxe suivante:

expression ? expression : expression

Voici un exemple:

const char* f (int a)

{
+

return a==10 ? "it is ten" : "it is not ten";

x86

Les vieux compilateurs et ceux sans optimisation générent du code assembleur
comme si des instructions if/else avaient été utilisées:

Listing 1.126 : MSVC 2008 sans optimisation

$5G746 DB 'it is ten', OOH
$SG747 DB 'it is not ten', OOH
tve5 = -4 ; ceci sera utilisé comme variable temporaire
~a$ =8
_f PROC

push ebp

mov ebp, esp

push ecx
; comparer la valeur en entrée avec 10

cmp DWORD PTR _a$[ebp], 10
; sauter en $LN3@f si non égal

jne SHORT $LN3@f

; stocker le pointeur sur la chaine dans la variable temporaire:
mov DWORD PTR tv65[ebp], OFFSET $5SG746 ; 'it is ten'
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; sauter a la sortie

jmp SHORT $LN4@f
$LN3@f:
; stocker le pointeur sur la chaine dans la variable temporaire:

mov DWORD PTR tv65[ebp], OFFSET $5G747 ; 'it is not ten’
$LN4@f:

; ceci est la sortie.
; copier le pointeur sur la chaine depuis la variable temporaire dans EAX.

mov eax, DWORD PTR tv65[ebpl
mov esp, ebp
pop ebp
ret 0
f ENDP

Listing 1.127 : MSVC 2008 avec optimisation

$5G792 DB 'it is ten', OOH
$SG793 DB 'it is not ten', OOH
~a$ =8 ; taille =4
_f PROC
; comparer la valeur en entrée avec 10
cmp DWORD PTR a$[esp-4], 10
mov eax, OFFSET $SG792 ; 'it is ten'
; sauter en $LN4@f si égal
je SHORT $LN4@f
mov eax, OFFSET $SG793 ; 'it is not ten'
$LN4@f:
ret 0
f ENDP

Les nouveaux compilateurs sont plus concis:

Listing 1.128 : MSVC 2012 x64 avec optimisation

$SG1355 DB 'it is ten', OOGH
$5G1356 DB 'it is not ten', OOH
a$ = 8
f PROC
; charger les pointeurs sur les deux chaines
lea rdx, OFFSET FLAT:$SG1355 ; 'it is ten'
lea rax, OFFSET FLAT:$SG1356 ; 'it is not ten'
; comparer la valeur en entrée avec 10
cmp ecx, 10

; si égal, copier la valeur dans RDX ("it is ten")
; Si non, ne rien faire. le pointeur sur la chaine
; "it is not ten" est encore dans RAX a ce stade.
cmove rax, rdx
ret 0
f ENDP

GCC 4.8 avec optimisation pour x86 utilise également I'instruction CMOVcc, tandis
que GCC 4.8 sans optimisation utilise des sauts conditionnels.
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ARM
Keil avec optimisation pour le mode ARM utilise les instructions conditionnelles ADRcc :

Listing 1.129 : avec optimisation Keil 6/2013 (Mode ARM)

f PROC
; comparer la valeur en entrée avec 10
CMP ro,#0xa
; si le résultat de la comparaison est égal (EQual), copier le pointeur sur
la chaine
; "it is ten" dans RO
ADREQ ro,|Le.16| ; "it is ten"

; si le résultat de la comparaison est non égal (Not EQual), copier le
pointeur sur la chaine
; "it is not ten" dans RO

ADRNE ro, |L0.28| ; "it is not ten"
BX lr
ENDP
|[LO.16|
DCB "it is ten",0
|LO.28|
DCB "it is not ten",0

Sans intervention manuelle, les deux instructions ADREQ et ADRNE ne peuvent étre
exécutées lors de la méme exécution.

Keil avec optimisation pour le mode Thumb a besoin d’utiliser des instructions de
saut conditionnel, puisqu’il n'y a pas d’instruction qui supporte le flag conditionnel.

Listing 1.130 : avec optimisation Keil 6/2013 (Mode Thumb)

f PROC
; comparer la valeur entrée avec 10
CMP ro,#0xa
; sauter en |L0.8| si égal (EQual)
BEQ |LO.8|
ADR re, |Le.12| ; "it is not ten"
BX lr
|LO.8]|
ADR ro, |L0.28| ; "it is ten"
BX lr
ENDP
[LO.12|
DCB "it is not ten",0
|LO.28|
DCB "it is ten",0
ARM64

GCC (Linaro) 4.9 avec optimisation pour ARM64 utilise aussi des sauts conditionnels:
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Listing 1.131 : GCC (Linaro) 4.9 avec optimisation

f:
cmp x0, 10
beq .L3 ; branchement si égal
adrp x0, .LC1 ; "it is ten"
add x0, x0, :lol2:.LC1
ret
L3:
adrp x0, .LCO ; "it is not ten"
add x0, x0, :1o0l12:.LCO
ret
.LCO:
.string "it is ten"
.LC1:

.string "it is not ten"

C’est parce qu’ARM64 n’a pas d’instruction de chargement simple avec le flag condi-
tionnel comme ADRcc en ARM 32-bit ou CMOVcc en x86.

Il a toutefois Iinstruction «Conditional SELect» (CSEL)[ARM Architecture Reference
Manual, ARMv8, for ARMv8-A architecture profile, (2013)p390, C5.5], mais GCC 4.9
ne semble pas assez malin pour 'utiliser dans un tel morceau de code.

MIPS
Malheureusement, GCC 4.4.5 pour MIPS n’est pas trés malin non plus:

Listing 1.132 : GCC 4.4.5 avec optimisation (résultat en sortie de I'assembleur)
$LCO:

.ascii "it is not ten\000"

$LC1:

.ascii "it is ten\000"
f:

11 $2,10 # Oxa
; comparer $a@ et 10, sauter si égal:

beq $4,$2,$L2

nop ; slot de délai de branchement

; charger 1'adresse de la chaine "it is not ten" dans $vO et sortir:

lui $2,%hi($LCO)
j $31
addiu $2,%$2,%Lo($LCO)
$L2:
; charger 1'adresse de la chaine "it is ten" dans $vO et sortir:
lui $2,%hi($LC1)
] $31

addiu  $2,%$2,%lo($LC1)

Récrivons-le a I’'aide d’unif/else
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const char* f (int a)

{
if (a==10)
return "it is ten";
else
return "it is not ten";
b

Curieusement, GCC 4.8 avec I'optimisation a p({ utiliser CMOVcc dans ce cas:

Listing 1.133 : GCC 4.8 avec optimisation

.LCO:
.string "it is ten"
.LC1:
.string "it is not ten"
f:
.LFBO:
; comparer la valeur en entrée avec 10
cmp DWORD PTR [esp+4], 10
mov edx, OFFSET FLAT:.LC1 ; "it is not ten"
mov eax, OFFSET FLAT:.LCO ; "it is ten"
; si le résultat de la comparaison est Not Equal, copier la valeur de EDX
dans EAX

; sinon, ne rien faire
cmovne eax, edx
ret

Keil avec optimisation génere un code identique a listado.1.129.

Mais MSVC 2012 avec optimisation n’est pas (encore) si bon.

Conclusion

Pourquoi est-ce que les compilateurs qui optimisent essayent de se débarrasser des
sauts conditionnels? Voir a ce propos: 2.4.1 on page 589.

1.18.4 Trouver les valeurs minimale et maximale
32-bit

int my max(int a, int b)
{
if (a>b)

return a;
else
return b;

+

int my min(int a, int b)

{
if (a<b)
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return a;
else
return b;
b
Listing 1.134 : MSVC 2013 sans optimisation
~a$ =8
b = 12
~my min PROC
push ebp
mov ebp, esp
mov eax, DWORD PTR _a$[ebpl]
; comparer A et B:
cmp eax, DWORD PTR b$[ebpl
; sauter si A est supérieur ou égal a B:
jge SHORT $LN2@my min
; recharger A dans EAX si autrement et sauter a la sortie
mov eax, DWORD PTR _a$[ebpl]
jmp SHORT $LN3@my min
jmp SHORT $LN3@my min ; ce JMP est redondant

$LN2@my min:
; renvoyer B

mov
$LN3@my min:
pop
ret
_my min ENDP
a$ =8
_b$ = 12
_my_max PROC
push
mov
mov
; comparer A
cmp
; Sauter si
jle
; recharger
mov
jmp
jmp

$LN2@my max:
; renvoyer B
mov
$LN3@my max:
pop
ret
~my _max ENDP

eax, DWORD PTR b$[ebpl]

ebp
0

ebp
ebp, esp
eax, DWORD PTR _a$[ebpl
et B:

eax, DWORD PTR b$[ebp]

A est inférieur ou égal a B:
SHORT $LN2@my max

A dans EAX si autrement et sauter a la sortie
eax, DWORD PTR _a$[ebpl
SHORT $LN3@my max
SHORT $LN3@my max ; ce JMP est redondant

eax, DWORD PTR b$[ebpl

ebp
0

Ces deux fonctions ne different que de I'instruction de saut conditionnel: JGE («Jump

if Greater or

Equal » saut si supérieur ou égal) est utilisée dans la premiere et JLE
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(«Jump if Less or Equal » saut si inférieur ou égal) dans la seconde.

II'y a une instruction JMP en trop dans chaque fonction, que MSVC a probablement
mise par erreur.

Sans branchement

Le mode Thumb d’ARM nous rappelle le code x86:
Listing 1.135 : avec optimisation Keil 6/2013 (Mode Thumb)

my _max PROC

; RO=A

; R1=B

; comparer A et B:
CMP ro, rl

; branchement si A est supérieur a B:
BGT |LO.6|

; autrement (A<=B) renvoyer R1 (B):
MOVS ro,rl

|LO.6|

; retourner
BX 1r
ENDP

my min PROC

; RO=A

; R1=B

; comparer A et B:
CMP ro, rl

; branchement si A est inférieur a B:
BLT |[LO.14|

; autrement (A>=B) renvoyer R1 (B):
MOVS ro, rl

|LO.14|

; retourner
BX 1r
ENDP

Les fonctions different au niveau de l'instruction de branchement: BGT et BLT. Il est
possible d’utiliser le suffixe conditionnel en mode ARM, donc le code est plus court.

MOVcc n’est exécutée que si la condition est remplie:

Listing 1.136 : avec optimisation Keil 6/2013 (Mode ARM)

my max PROC
; RO=A
; R1=B
; comparer A et B:
CMP ro,rl
; renvoyer B au lieu de A en copiant B dans RO
; cette instruction ne s'exécutera que si A<=B (en effet, LE Less or Equal,
inférieur ou égal)
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; si l'instruction n'est pas exécutée (dans le cas ou A>B),
; A est toujours dans le registre RO
MOVLE ro,rl

BX 1r
ENDP

my min PROC

; RO=A

; R1=B

; comparer A et B:
CMP ro, rl

; renvoyer B au lieu de A en copiant B dans RO
; cette instruction ne s'exécutera que si A>=B (GE Greater or Equal,
supérieur ou égal)
; si U'instruction n'est pas exécutée (dans le cas ou A<B),
; A est toujours dans le registre RO
MOVGE ro,rl
BX lr
ENDP

GCC 4.8.1 avec optimisation et MSVC 2013 avec optimisation peuvent utiliser I'ins-
truction CMOVcc, qui est analogue a MOVcc en ARM:

Listing 1.137 : MSVC 2013 avec optimisation

my_max:
mov edx, DWORD PTR [esp+4]
mov eax, DWORD PTR [esp+8]

; EDX=A

; EAX=B

; comparer A et B:
cmp edx, eax

; si A>=B, charger la valeur A dans EAX
; L'instruction ne fait rien autrement (si A<B)
cmovge eax, edx

ret
my min:
mov edx, DWORD PTR [esp+4]
mov eax, DWORD PTR [esp+8]
; EDX=A
; EAX=B
; comparer A et B:
cmp edx, eax

; si A<=B, charger la valeur A dans EAX

; L'instruction ne fait rien autrement (si A>B)
cmovle eax, edx
ret

64-bit

#include <stdint.h>
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int64 t
{

+

int64 t

};

my max(int64 t a, int64 t b)

if (a>b)

return a;
else

return b;

my min(int64 t a, int64 t b)

if (a<b)

return a;
else

return b;

Il'y a beaucoup de code inutile qui embrouille, mais il est compréhensible:

Listing 1.138 : GCC 4.9.1 ARM64 sans optimisation

my max:

L2:

.L3:

my min:

.L5:

.L6:

sub sp, sp, #16
str x0, [sp,8]
str x1, [sp]

ldr x1, [sp,8]
ldr x0, [spl

cmp x1, x0
ble .L2

ldr x0, [sp,8]
b .L3

ldr x0, [spl

add sp, sp, 16
ret

sub sp, sp, #16
str x0, [sp,8]
str x1, [spl

ldr x1, [sp,8]
dr x0, [spl

cmp x1, x0
bge .L5

dr x0, [sp,8]
b .L6

dr x0, [spl

add sp, sp, 16
ret
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Sans branchement

Il n'y a pas besoin de lire les arguments dans la pile, puisqu’ils sont déja dans les
registres:

Listing 1.139 : GCC 4.9.1 x64 avec optimisation

my max:

; RDI=A

; RSI=B

; comparer A et B:
cmp rdi, rsi

; préparer B pour le renvoyer dans RAX:
mov rax, rsi

; si A>=B, mettre A (RDI) dans RAX pour le renvoyer.
; cette instruction ne fait rien autrement (si A<B)
cmovge rax, rdi

ret

my min:

; RDI=A

; RSI=B

; comparer A et B:
cmp rdi, rsi

; préparer B pour le renvoyer dans RAX:
mov rax, rsi

; s1 A<=B, mettre A (RDI) dans RAX pour le renvoyer.
; cette instruction ne fait rien autrement (si A>B)
cmovle rax, rdi
ret

MSVC 2013 fait presque la méme chose.

ARM64 possede I'instruction CSEL, qui fonctionne comme MOVcc en ARM ou CMOVcc
en x86, seul le nom differe: «Conditional SELect ».

Listing 1.140 : GCC 4.9.1 ARM64 avec optimisation

my_max:

;o XO=A

; X1=B

; comparer A et B:
cmp x0, x1

; copier X0 (A) dans X0 si X0>=X1 ou A>=B (Greater or Equal, supérieur ou

égal)

; coﬁier X1 (B) dans X0 si A<B
csel x0, x0, x1, ge
ret

my min:

; X0=A

; X1=B

; comparer A et B:
cmp x0, x1
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; copier X0 (A) dans X0 si X0<=X1 ou A<=B (Less or Equal, inférieur ou égal)
; copier X1 (B) dans X0 si A>B
csel x0, x0, x1, le
ret

MIPS
Malheureusement, GCC 4.4.5 pour MIPS n’est pas si performant:

Listing 1.141 : GCC 4.4.5 avec optimisation (IDA)

my_max:

; mettre $vl a 1 si $al<$a0®, ou l'effacer autrement (si $al>$%$a0):
slt $vl, $al, $a0

; sauter, si $vl est O (ou $al>$a0):
beqz $v1l, locret 10

; ceci est le slot de délai de branchement

; préparer $al dans $vO@ si le branchement est pris:

move $v0, $al
; le branchment n'est pas pris, préparer $a® dans $vO:
move $v0, $abd
locret 10:
jr $ra
or $at, $zero ; slot de délai de branchement, NOP

; la fonction min() est la méme, mais les opérandes
; dans l'instruction SLT sont échangés:

my min:
slt $vl, $a0, $al
beqz $v1l, locret 28
move $v0, $al
move $v0, $abd
locret 28:
jr $ra
or $at, $zero ; slot de délai de branchement, NOP

N’'oubliez pas le slot de délai de branchement (branch delay slots) : le premier MOVE
est exécuté avant BEQZ, le second MOVE n’est exécuté que si la branche n’a pas été
prise.

1.18.5 Conclusion
x86

Voici le squelette générique d'un saut conditionnel:

Listing 1.142 : x86

CMP registre, registre/valeur
Jcc true ; cc=condition code, code de condition
false:
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;... le code qui sera exécuté si le résultat de la comparaison est faux
(false)

JMP exit

true:

;... le code qui sera exécuté si le résultat de la comparaison est vrai
_ (true)
‘ex1t:

ARM

Listing 1.143 : ARM

CMP registre, registre/valeur

Bcc true ; cc=condition code

false:

;... le code qui sera exécuté si le résultat de la comparaison est faux

(false)

JMP exit

true:

;... le code qui sera exécuté si le résultat de la comparaison est vrai
_(true)

exit:

MIPS

Listing 1.144 : Teste si égal a zéro (Branch if EQual Zero)

BEQZ REG, label

Listing 1.145 : Teste si plus petit que zéro (Branch if Less Than Zero) en utilisant une
pseudo instruction

BLTZ REG, label

Listing 1.146 : Teste si les valeurs sont égales (Branch if EQual)

BEQ REG1l, REG2, label

Listing 1.147 : Teste si les valeurs ne sont pas égales (Branch if Not Equal)

BNE REG1, REG2, label

Listing 1.148 : Teste si REG2 est plus petit que REG3 (signé)

SLT REG1, REG2, REG3
BEQ REG1l, label
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Listing 1.149 : Teste si REG2 est plus petit que REG3 (non signé)

SLTU REG1, REG2, REG3
BEQ REG1, label

Sans branchement

Si le corps d’instruction conditionnelle est trés petit, I'instruction de déplacement
conditionnel peut étre utilisée: MOVcc en ARM (en mode ARM), CSEL en ARM64,
CMOVcc en x86.

ARM

Il est possible d’utiliser les suffixes conditionnels pour certaines instructions ARM:

Listing 1.150 : ARM (Mode ARM)

CMP registre, registre/valeur
instrl cc ; cette instruction sera exécutée si le code conditionnel est vrai

(true)
\instrzicc ; cette autre instruction sera exécutée si cet autre code

conditionnel est vrai (true)
‘;... etc. ‘

Bien sUr, il n'y a pas de limite au nombre d’instructions avec un suffixe de code
conditionnel, tant que les flags du CPU ne sont pas modifiés par I'une d’entre elles.

Le mode Thumb posséde l'instruction IT, permettant d'ajouter le suffixe conditionnel
pour les quatre instructions suivantes. Lire a ce propos: 1.25.7 on page 334.
Listing 1.151 : ARM (Mode Thumb)

CMP registre, registre/valeur
ITEEE EQ ; met ces suffixes: if-then-else-else-else

instrl ; instruction exécutée si la condition est vraie

instr2 ; instruction exécutée si la condition est fausse

instr3 ; instruction exécutée si la condition est fausse
’

instr4 ; instruction exécutée si la condition est fausse

1.18.6 Exercice

(ARM64) Essayez de récrire le code pour listado.1.131 en supprimant toutes les ins-
tructions de saut conditionnel et en utilisant I'instruction CSEL.

1.19 Déplombage de logiciel

La grande majorité des logiciels peuvent étre déplombés comme ¢a — en cherchant
I’endroit ou la protection est vérifiée, un dongle (8.8 on page 1081), une clef de
licence, un numéro de série, etc.
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Souvent, ca ressemble a ca:

call check protection

jz all OK

call message box protection missing
call exit

all OK:

; proceed

Donc, si vous voyez un patch (ou “crack”), qui déplombe un logiciel, et que ce patch
remplace un ou des octets 0x74/0x75 (JZ/)JNZ) par OXEB (JMP), c’est ca.

Le processus de déplombage de logiciel revient a une recherche de ce JMP.

Il'y a aussi les cas ol le logiciel vérifie la protection de temps a autre, ceci peut étre
un dongle, ou un serveur de licence qui peut étre interrogé depuis Internet. Dans
ce cas, vous devez chercher une fonction qui vérifie la protection. Puis, la modifier,
pour y mettre xor eax, eax / retn,oumov eax, 1 / retn.

Il est important de comprendre qu’apres avoir patché le début d’une fonction, sou-
vent, il y a des octets résiduels qui suivent ces deux instructions. Ces restes consistent
en une partie d'une instruction et les instructions suivantes.

Ceci est un cas réel. Le début de la fonction que nous voulons remplacer par return
1;

Listing 1.152 : Before

8BFF mov edi,edi

55 push ebp

8BEC mov ebp, esp
81EC68080000 sub esp, 000000868
A110C00001 mov eax, [00100C010]
33C5 xor eax, ebp

8945FC mov [ebp][-4],eax
53 push ebx

8B5D08 mov ebx, [ebp] [8]

Listing 1.153 : After

B801000000O mov eax,1

Cc3 retn

EC in al,dx
68080000A1 push 0A1000008
10CO adc al,al

0001 add [ecx],al

33C5 xor eax, ebp
8945FC mov [ebp][-4],eax
53 push ebx

8B5D0OS mov ebx, [ebp][8]
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Quelques instructions incorrectes apparaissent — IN, PUSH, ADC, ADD, apres lesquelles,
le désassembleur Hiew (que j'ai utilisé) s’est synchronisé et a continué de désassem-
bler le reste.

Ceci n’est pas important — toutes ces instructions qui suivent RETN ne seront jamais
exécutées, a moins qu’un saut direct se produise quelque part, et ca ne sera pas
possible en général.

Il peut aussi y avoir une variable globale booléenne, un flag indiquant si le logiciel
est enregistré ou non.

init etc proc

call check protection or license file
mov is demo, eax

retn
init etc endp

save _file proc

mov eax, is demo
cmp eax, 1
jz all 0Kl

call message box it is a demo no saving allowed
retn

:all 0Kl
; continuer en sauvant le fichier

save proc endp

somewhere else proc

mov eax, 1s_demo

cmp eax, 1

jz all OK

; contréler si le programme fonctionne depuis 15 minutes
; sortir si c'est le cas

; ou montrer un écran fixe

:all 0K2
; continuer

somewhere else endp
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Le début de la fonction check protection or license file() peut étre patché,
afin qu’elle renvoie toujours 1, ou, si ¢c’est mieux pour une raison quelconques, toutes
les instructions JZ/JNZ peuvent étre patchées de méme

Plus sur le patching: 11.2.

1.20 Blague de I’arrét impossible (Windows 7)

Je ne me rappelle pas vraiment comment j'ai découvert la fonction ExitWindowsEx ()
dans le fichier user32.dll de Windows 98 (c'était a la fin des années 1990) J'ai pro-
bablement juste remarqué le nom évocateur. Et j'ai ensuite essayé de la bloquer en
modifiant son début par I’'octet 0xC3 byte (RETN).

Le résultat était rigolo: Windows 98 ne pouvait plus étre arrété. Il fallait appuyer sur
le bouton reset.

Ces jours, j'ai essayé de faire de méme dans Windows 7, qui a été créé presque 10
ans apres et qui est basé sur une base Windows NT complétement différente. Quand
méme, la fonction ExitWindowsEx () est présente dans le fichier user32.dll et sert a
la méme chose.

Premierement, j'ai arrété Windows File Protection en ajoutant ceci dans la base de
registres (sinon Windows restaurerai silencieusement les fichiers systéme modifiés) :

Windows Registry Editor Version 5.00

[HKEY LOCAL MACHINE\SOFTWARE\Microsoft\Windows NT\CurrentVersion\Winlogon]
"SFCDisable"=dword: ffffffad

Puis, j’airenommé c:\windows\system32\user32.dl1l enuser32.dll.bak.) ai trou-
vé |’ entrée de I'export ExitWindowsEx () en utilisant Hiew (IDA peut aider de méme)
ety ai mis I'octet 0xC3. J'ai redémarré Windows 7 et maintenant on ne peut plus I'ar-
réter. Les boutons "Restart” et "Logoff” ne fonctionnent plus.

Je ne sais pas si c'est rigolo aujourd’hui ou pas, mais dans le passé, a la fin des
années 1990, mon ami a pris le fichier user32.dll patché sur une disquette et I'a
copié sur tous les ordinateurs (a portée de main, qui fonctionnaient sous Windows
98 (presque tous)) de son université. Plus aucun ordinateur sous Windows ne pouvait
étre arrété apres et son professeur d’informatique était rouge. (Espérons qu'’il puisse
nous pardonner aujourd’hui s’il lit ceci maintenant.)

Si vous faites ca, sauvegardez tout. La meilleure idée est de lancer Windows dans
une machine virtuelle.

1.21 switch()/case/default

1.21.1 Petit nombre de cas

#include <stdio.h>

void f (int a)
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{
switch (a)
{
case 0: printf ("zero\n"); break;
case 1: printf ("one\n"); break;
case 2: printf ("two\n"); break;
default: printf ("something unknown\n"); break;
+

b

int main()

{
f (2); // test

+

x86

MSVC sans optimisation

Résultat (MSVC 2010) :
Listing 1.154 : MSVC 2010

tved = -4 ; size = 4
a$ =8 ; Size = 4
_f PROC

push ebp

mov ebp, esp

push  ecx

mov eax, DWORD PTR a$[ebp]
mov DWORD PTR tv64[ebp], eax
cmp DWORD PTR tv64[ebp], ©

je SHORT $LN4@f
cmp DWORD PTR tv64[ebp], 1
je SHORT $LN3@f
cmp DWORD PTR tv64[ebp], 2
je SHORT $LN2@f
jmp SHORT $LN1@f

$LN4@T :

push OFFSET $SG739 ; 'zero', OaH, OOH
call  printf
add esp, 4
jmp SHORT $LN7@f

$LN3@f:
push OFFSET $SG741 ; 'one', 0aH, 00H
call  printf

add esp, 4
jmp SHORT $LN7@f
$LN2@f:

push  OFFSET $5G743 ; 'two', 0OaH, OOH
call  printf
add esp, 4
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jmp SHORT $LN7@f
$LN1@f:
push OFFSET $SG745 ; 'something unknown', 0aH, OOH
call  printf
add esp, 4

$LN7@f:
mov esp, ebp
pop ebp
ret 0

_f ENDP

Notre fonction avec quelques cas dans switch() est en fait analogue a cette construc-
tion:

void f (int a)
{
if (a==0)
printf ("zero\n");
else if (a==1)
printf ("one\n");
else if (a==2)
printf ("two\n");
else
printf ("something unknown\n");

};

Si nous utilisons switch() avec quelques cas, il est impossible de savoir si il y avait
un vrai switch() dans le code source, ou un ensemble de directives if().

Ceci indique que switch() est comme un sucre syntaxique pour un grand nombre de
if() imbriqués.

Il n'y a rien de particulierement nouveau pour nous dans le code généré, a I'ex-
ception que le compilateur déplace la variable d’entrée a dans une variable locale
temporaire tve4 3.

Si nous compilons ceci avec GCC 4.4.1, nous obtenons presque le méme résultat,
méme avec le niveau d’optimisation le plus élevé (-03 option).

MSVC avec optimisation

Maintenant compilons dans MSVC avec I'optimisation (/0x) : cl 1.c /Fal.asm /0x

Listing 1.155 : MSVC

a$ =8 ; size =4

_f PROC
mov eax, DWORD PTR _a$[esp-4]
sub eax, 0
je SHORT $LN4@f

93| es variables locales sur la pile sont préfixées avec tv—c’est ainsi que MSVC appelle les variables
internes dont il a besoin.
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sub eax, 1
je SHORT $LN3@f
sub eax, 1
je SHORT $LN2@f
mov DWORD PTR _a$[esp-4], OFFSET $SG791 ; 'something unknown', 0aH,
%%B _printf

$LN2@f:
mov DWORD PTR _a$[esp-4], OFFSET $SG789 ; 'two', 0aH, OOH
jmp _printf

$LN3@f:
mov DWORD PTR _a$[esp-4], OFFSET $SG787 ; 'one', 0aH, OOH
jmp _printf

$LN4@T:
mov DWORD PTR a$[esp-4], OFFSET $SG785 ; 'zero', 0aH, OOH
jmp _printf

_f ENDP

Ici, nous voyons quelques hacks moches.

Premierement: la valeurs de a est mise dans EAX et 0 en est soustrait. Ca semble
absurde, mais cela est fait pour vérifier si la valeur dans EAX est 0. Si oui, le flag
ZF est mis (e.g. soustraire de 0 est 0) et le premier saut conditionnel JE (Jump if
Equal saut si égal ou synonyme JZ —Jump if Zero saut si zéro) va étre effectué et
le déroulement du programme passera au label $LN4@f, ou le message 'zero' est
affiché. Si le premier saut n’est pas effectué, 1 est soustrait de la valeur d'entrée et
si a une étape le résultat est 0, le saut correspondant sera effectué.

Et si aucun saut n’est exécuté, I'exécution passera au printf() avec comme argu-
ment la chaine
'something unknown'.

Deuxiémement: nous voyons quelque chose d’inhabituel pour nous: un pointeur sur
une chafne est mis dans la variable a et ensuite printf() est appelé non pas par
CALL, mais par JMP. Il y a une explication simple a cela: I'appelant pousse une valeur
sur la pile et appelle notre fonction via CALL. CALL lui méme pousse |'adresse de
retour (RA) sur la pile et fait un saut inconditionnel a I'adresse de notre fonction.
Notre fonction, a tout moment de son exécution (car elle ne contient pas d’instruction
qui modifie le pointeur de pile) a le schéma suivant pour sa pile:

* ESP—pointe sur RA
» ESP+4—pointe sur la variable a

D’un autre coté, lorsque nous appelons printf() ici nous avons exactement la
méme disposition de pile, excepté pour le premier argument de printf(), qui doit
pointer sur la chafne. Et c’est ce que fait notre code.

Il remplace le premier argument de la fonction par I'adresse de la chaine et saute a
printf (), comme si nous n'avions pas appelé notre fonction f(), mais directement
printf(). printf() affiche la chaine sur la sortie standard et ensuite exécute I'ins-
truction RET qui POPs RA de la pile et I'exécution est renvoyée non pas a f() mais
plutot a I'appelant de (), ignorant la fin de la fonction f().
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Tout ceci est possible car printf () est appelée, dans tous les cas, tout a la fin de la
fonction (). Dans un certain sens, c’est similaire a la fonction Longjmp () °4. Et bien
s(r, c'est fait dans un but de vitesse d’exécution.

Un cas similaire avec le compilateur ARM est décrit dans la section «printf() avec
plusieurs arguments », ici (1.11.2 on page 75).

94Wwikipédia


http://en.wikipedia.org/wiki/Setjmp.h
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OllyDbg

Comme cet exemple est compliqué, tracons-le dans OllyDbg.

OllyDbg peut détecter des constructions avec switch(), et ajoute des commentaires
utiles. EAX contient 2 au début, c’est la valeur du paramétre de la fonction:

il

ASCII
BEBAGERGE
BEEAGERGE
BRA1EFS4C
G5 1EF294
GEBAGEG ]
BAFF33RS
GEFF a6
22bit
32bit
szhbit
22bit
22bit
3Zbit

LastEry
BEARE24E

COLELCCOrE  cEdd=d B4 | A0 EAR, DWORD FTR Go: CARG. 13 -
GG F 1 A5 R e SUE ] Switch lcases B..2, & €
GEFF1oE7 || v 74 2@ JZ_SHORT BBFF1839

SEFF 1659 CEC EAX

aerF 1aea|| -~ ?4 1F JZ_SHORT BEFF1E2E

BEFF 1 AT CEC_EAX

aeFF iea0|| - ?4 6E JE SHORT BEBFF1810

SEFF 1 G5F 0?4424 B4 18! MOUDWORD PTR' SS: (ARG, 11, DFFSET BEFFSA1ASCIT "sonething unknow
aerFiaiz(] -~ AA Bi JMP DWORD PTR OS:[<AMSUCRIBE. printf:]

aerFiaiof] » 074424 84 G FOL OWORD PTR S5:[ARG.11, 0FFSET BEFF3@1|ASCII "twod™, case 2 of
aerFiazs|| - FF2E A G JHF DWORD TR DS [<&HEUERIBB. printf 2]

aerF 1aze|] » 074424 59521 HU DUIORD PTH 551 EABS. 17, OFFSET aaFFsaalnSCII "onefl”, caze 1 of
aeFF1Ezs|| - GEE@ JHF DWORD FTR DS [<&MEUCRIBE. printé

aerFiaza|] - 074424 B4 _BE] MOU DWORD FTR S5:[ARG. 11, OFFSET aaFFsaa ASCIT "zero”, case @ of
oorFie4i|Li- FF25 A@2oFFei JHP DWORD PTR DS: [<&MEUCRLBS.printf:]

BEFF 1647 o INTS

BEFF 1645 cc INTS

BEFF 1645 cc INTS

SOFF 1647 cC INTS

BEFF 1648 cc INTS

BEFF 1640 o INTS hd
Irr=@

EAR=Z =

CEEE HE0E GEHE
EEBE BOEE BEHAD
HE8A BOEE BEE0
GBEA0 BO0E BOHH
HEEE BOEE HEEG

e

few. BEFF33AS
few. DEFF BG4

81 FFFFFFFF1
i FFFFFFFEF]
i FFFFFFFF]
AiFFFFFFFF]
FEFOOEEE!FFF
8 FFFFFFFF1

BEGEAEAG ERROR_SUCCESS
(MO, ME, E, BE, NS, PE, GE, LEY

Address ASCIT (AMSI - Cu CEEFF1E57 | Wk RETURH from f
AE1EFS5A| FEERAREES | @

BOFF SO00| £H) 65 2 GF| DN B0 B0 06 6F BE 65 DA OF 0B 09 00| gercd  oned 2

BEFF3A16( 74 77 G6F BA|@E BB GG B 73 6F 60 65 74 63 69 6E|twod  somethin oLERSSE|LOOFFLICH 54 [RETURN from f

BEFF3AZ6( 67 20 75 GE|6E 6E &F 7T 6E BA BB BA|FF FF FF FF|a unknownd aoonacen| Bun lascrr monwr

BEFF2036( FF FF FE FF| 0P B0 00 @) B0 BR 03 06 05 0 05 oF GaZRIERS hilx o

BEFF2R46| FE FF FF FF| @1 BB B3 6@ 34 54 75 46/CE OB 3A B9|s B 4TuFFakil ] Rl

PEFF3ASE(B1 BE @B BB| 45 =5 A BA| 63 4E 2A A 0E BE BB 3|8 HO* hHe deeBACHD | an

BOFFZEE6( 08 B0 0F B6| 00 BE 50 GG 0 GO 0O G 05 OB B9 OF Rt

GEFF2A76( 6 B0 GO BO|0F BO GO BA| GO BR DD 0B 05 0B 00 OF e -

PEFFZRZE( 68 B0 G BO| 0P RO GO GG BE BR OO OB OF BB B9 OO fEFDEDED) B2

BEFFSA36( 06 A5 0F AG| G AG GO AR G BR DO BA BE DA BO OF Rt

BEFFSEAG( 08 B0 0O B6| 00 BB G0 BB 50 BB 05 GB 0O 0B B9 OF e B,

GEFF2AEG( 6 B0 GF BO| 0P BO GO BR| GO BR 0D OB 05 0B 00 OF QALEFSIL| BOLELEGH it

PEFF3ACE| B B0 O B6| G BO GO AR O BR DE BR OE DA B9 68 ud A I e P

Fig. 1.42: OllyDbg : EAX contient maintenant le premier (et unique) argument de la
fonction
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0 est soustrait de 2 dans EAX. Bien sir, EAX contient toujours 2. Mais le flag ZF est
maintenant a 0, indiquant que le résultat est différent de zéro:

E CPU - main thread, module few

GorFiooo| [ GD4dzd B4 |[U EFE, DWORD FTR 55:CARG. 17 i
corrionel| . 33EE A SUE ERX, 8 Switch (sases 8.2, 4 enefEedisters [
VI | -7 50 dE _SHORT BEFF1B33 ECH EE434714 ASCIT "Hiw"
GirF oA | - 74 1F JF SHORT GAFF1525 o
eorFieec|| | 48 BN DofEREt
GirF a0 | - 74 8E J ‘SHORT @BFF1810 Eir DoiEFEd:
GoFF1eeF || - | Cy4d424 B4 158 MOV DWORD PTR S5: (ARG, 11,0FFSET @BFFS9L: ASCII “something wnknown | EET !
eorFialy|| .- JHF DWORD PTR O%: [<BMSUCRLEE. pr inkf 2] I —
GorFiai0|| > | Crad24 B4 16 DY DWORD PTR S5:[ARG. 11,0FFSET BRFF301(ASCII "two@”, case 2 of :
Gorr o[ 37| Erdaski B4 G U DUDRD PTI 554 CARG: 11, OFFSET DOKF 30! RSCIT "oned Pof |on e o
H .11, fonell™, caze o i
aoFFioss|| =-| FF2s JAP DUORD PTR D32 [<&HSUCRLEE.prints 3] E 5 EZ poab ZEbit DiERERRRCES
GoFF 1625 | > bCy4d24 54 GE f0U DWORD PTR S5:[ARG.11,0FFSET GEFFERG| ASCII "zercd”, case B of £ pozz szbiv BiFFFRFEEE)
gorFiaal|Li- FFzs JHF DWORD FTR DS: [<EHEUCRLED. pr intf>] @ 52 poEb SEbit BIFFFEECRD)
BEFFiadr| oo IHTE !
gerFiods  CC T T 6 68 ba2h 30ir BUFFFEFEFF)
Lt
= B I i
gaFFiadn)  CC s 08 LastErr BPOEDARED ERROR_SUCCESS
BEFF1A4C|  CC INTE > | EFL meoaszez (MO, NE,NE, A, NS, PO, GE, 5)
Jump i€ not taken HrE DEEAE HE0H CHAD
Dect=F ou. BEFF 1033 i BOOE GEOB OBOA
e BOOE GEOE GPOA
i BOOE GEOE HDHA
it BOOB_GEOR APHA
Address |Hew dump | ASCII (AMSI - Cw CBGFF 1657 Wk | RETURM fron
BOFFZO00| 2R €5 (= GF| BN B D9 09 EF GE 65 GH| B0 U 00 09|Berdd  oned P02 2y | reTuRm ¢
BOFFZ810| 74 77 GF OR| B0 BE B2 B9 73 GF &0 65 74 62 &9 EE|twdd  zamethin i ron
BBFF3020| 67 28 7S GE| 6B GE GF 77 EE OA 08 08| FF FE FE FE|a unknownd 2092 8w msc1t oner
BBFF3620| FE FF FF FF| 0B B9 B0 BO|BO 00 DO 08 08 63 B0 80 2dEeD hiix R
BEFF3040| FE FF FF FF| @1 B9 B0 00 34 54 75 46(CB B 5A E3|s 8 4TuFpakil BacheEag Hix
BEFF3A50| 61 DO 0B BB 45 23 A BO| &% 4E 2A 0B 69 BD 8O BA(B  HOK hhe 266BACAT | an
BEFF3050| 00 DO 0B BB 6B B0 B0 5O 0O 0O DO 08| OB 6D 6O GO gaganaE:
BEFF3A70| B0 DO 0B BB 6@ B9 B0 50| 0O 0O DO 08 6B 6D 6D GO Er ] -
BEFF3050| B0 DO 08 BE 0O B9 B0 50| 0O 0O DO 08 O 6D 6D OO FEFDEADE| px
FF3000( 50 B0 0O £A 0 69 B0 00|00 B0 DO 0B 0 60 6O 6O gamanam:
FF3080( 50 B0 0 0G| 0B 09 B0 60|50 0O DO OB 03 60 6O GO 0000008 s
FF30B0( 50 09 0 0G| 03 69 60 60|60 0O 0O 08 03 60 G0 GO golefocd dos)
FF30co| 66 00 00 60|60 06 0o oo oo A2 0o op oo o2 Ba b e v e P PR

Fig. 1.43: OllyDbg : SUB exécuté
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DEC est exécuté et EAX contient maintenant 1. Mais 1 est différent de zéro, donc le
flag ZF est toujours a 0:

[E cru - main thread, module few

a |Registers (HHK)

DGFF LO0B| [5

oiErF1ee4|| -

oarF 1667 || -
FF L .
FF L .

HEFF 1EEC
BEFF 1280
BEFF 1BEF
BAFF1B17
BAFF1B10
BEFF 1825
BEFF 1B2E
BEFF 1622
BEFF 1639
BEFF 1641
BEFF 1047
BEFF 1042
BEFF 1843
BEFF 184A
BEFF 1B4E
BEFF 140

SB4424 B4
S2E2 BE

74 20
42

74 1F
2 CE
JE
MOy

MOL ERX, OWORD PTR SS:[ARG. 11
SUE _EI

JZ SH

CEC _El

JE SHORT BEFF18ZE

C_EAX

SHORT GEFF1
OWORD PT

Fx, 8
ORT BEFF1629
HE

@in

R SZ:[ARG. 11, 0FFSET BEFF2A1
DS: [£&MEUCR1BE, preintf>]
SE:[ARG. 11, 0FFSET BOFF261

ASCII
OWaRD

Switch [cazes B..2, 4 &

"zomething unknown

E A EEkake] |
BEGAGRAE
BEGAGRRE
BEIEF24C
BEIEF294
BEGAGRAAL
BEFFI2AS

ASCII

TG

few. BAFF23AS

DWORD PTR ASCIT ™ewc@", case 2 of
B et avr oo 1 |01 o710 fov oo
: .11, fone@d”, case 1 o i
DWORD PTR DS: [<4HGUCR168, printf >1 ES Doeb Zobit BUPEREERRD)
OWORD PTR S5 [ARG.11,0FFSET BOFFZ00I ASCIL "zercd”, case B of LS Bocs sEpit BLEREERERR)
MP_DUORD PTR O5: [<SHEUCR1B8. pr int ] G5 DOGE SEpiT ZIEEREECER)
FS BOEZ 22bit FEFODABALFFF)
G5 BOZE 32bit BLFFFFFFFF)
LastEre GBABBABH ERROR_SUCCESS
BEEBEZEZ (MO, NE, NE, A, NS, FO, GE, &

Jump is
Dest=few

not taken
-BEFF 1EBZE

BEGE HEE0 CEEGH
BEGE HEE0 CEEGH
BEGE HEE0 CEEGH
GEEE HECH CEED
HEEE HECE DEE0

Address

Hex dump

ASCII (AMSI — Cu

BEFF 3868
BEFF3E18
BEFF 3828
BEFF 3838
BEFF 3848
BEFF 3858
BEFF 3868
BEFF 3878
BEFF 3838
BEFF 3838
BEFF 38RE

BEFF Z8E8
BEFF 2ECE

A
74
67
FF
FE
a1
e
e
e
e
e
e
a6

onel
somethin
3 unknownk

4TuFFAkil
Hi# hi#

L=}
[ [z}
@

HAIEFSE4
HAIEFSER
BAIEFSEC
BAIEF2EE
BAIEF2E4
HAIEF2ES
BAIEFSEC
BAIEFE7A
BAIEFET4
BAIEFSTE
BAIEFETC
BAIEFS2E
A 4

Fig. 1.44: OllyDbg : premier DEC exécuté

CHEFF1857
BEEAEEEE
BEFF11CH
BEHAEEE L
BEZA4EES
BEZAZE4E
4EEEACAR
BIEEEEEEE
BIEEEEEEE
TEFDE@EE
BIEEEEEEE
BEEEEEEE
BE1EF2Ed
02229216
A 5

RETURM from
RETURM from
ASCIT "pH#"™
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Le DEC suivant est exécuté. EAX contient maintenant 0 et le flag ZF est mis, car le
résultat devient zéro:

thread, module few
2B4424 a4 MO ERX, DWORD PTR S5: [ARG. 1]

GEFF 1 AEE

cerFiond| |« g5ES e SUB_EAY, @ Switch foases B..2, 4 e 21
gorr Lo | - 74 5 2 sHORT aoFF1033 FECTI Hiwe
GeFF 1aea( - 74 1F J SHORT aoFF 1025 D pammagos

EEx BREEa0EE

CEFFLAACI) - 48 ESP @@lEFS4C

74 OE JZ SHDRT ,BEFF101D0 oD BRiErEAC
e s R e

Dr‘ln
GEFF 110 FEaae0 B 1o 0 CUORD TR Bo: EARE. 13, PESET BELESB1| ASCIT Mewch”, case 2 of | DL BOFF33RE Feu.mRFFasns
gorcion [ 5 Ere SOREELGL Y DUOR BT D3: LaurSuehion orinte )] | cectt monea Y el s

one@™, case o

eerFiass|| - FFeS JHP DUORD PTR D3: L<&MSUCAIEA. printf>] E 9 EZ BEEE ZEbit DIERERRCER)
GEFF 1033 Cradz4. @4 001 MOU DWORD PTR S5:[ARG.1]1,0FFSET BEFF200( ASCII "zero@™, case @ of S BEEZ ZERir BLEREEEREE
GoFF 1041 | LI FF25 RAZRFEQ AP DWORD PTR 08t [CEMSUCRIBE. printf>1 55 DEER Soblt DAEREEECEC
RS EE e F5 G653 55bit PEFODGEE(FFF
a2 it i Ta 650030 S3bic alFrrrrerr)
g EC s 08 LastErr BEEEREAH ERROR_SUCCESS
GIEFF i INTS EFL @m@@Ez46 (M0, MNE, E, BE, NS, FE, GE, LE)
D MG BEOE DROE BEGE AOEE

= taken
=st=few. AAFF 1810 HH1 2288 H000 G286 AEGG

MM2 BREEE GEEE EE0E AEEE
BAGE EADA BEEE A0EGD
AOEE BEAE AE6E

e RETURH from £

Addrezz [Hex dump ASCII [(AMSI — Cu
COFFZEEE[FA] 65 72 6F|[BR OB BE BE|cF cE S5 BA|[ B0 BB BE BE[Zercd  on

=&
BEFF2ALAE 74 77 EF BA|BE G0 B B3 72 6F &0 65| 74 £2 £9 EE| twod somethin
BEFFSAZE8( &7 28 7S 6E| 6B &E &F 77| 6E BH B8 @8 FF FF FF FF(g unknownE
DEFF28268) FF FF FF FF B8 08 G0 80 G0 08 05 G0 60 68 00 o0
BEFF2R4E8( FE FF FF FF| @1 @8 BR B3 234 C4 7L 45 CE AB 20 B9(w [zl ATuFEAk]
CEFFSACHl 61 A8 B8 BA| 43 25 2H 68 63 4E ZH A0 B8 BA 88 B8 8 Hi* hiHw#

-]
BAFF11CA| =4 RETURH from §
BARAEAGA] | 8
BEZR4ESS | hM# [ ASCIT “pH#™
BEZAZE42 | HI #
4CEBACAA| amkF

BEFFSASE| 06 AR GO G| 66 GF GO B AG B3 B0 06| BB O BB GO Hoaneaae
QAFF3A76| 00 0O B0 00 00 DO OO 00| B3 03 00 0D 09 00 03 69 ] —
AAFF3AS6( 00 00 B9 G0 0O OO OO OO O3 O3 00 0D 00 00 OO 6O e e
AAFF3ASA| 60 AR AR AR AR BA GG A0 AR B G AD B9 08 B3 PR foaneon
BEFFZ0A0| 00 DR BE BB BE DO 00 05| DR DR BB 6D DD 0O 09 DD haBamEal i
QAFF3AEG| G0 OO G0 00| 0D DO OO G0 B3 63 00 0D 0D 00 GO GO

03389313

BEFFSACH| B A8 B8 BE| B0 B9 OA 60 B0 BE O A0 B8 DA B0 09
o B o o R N A

Fig. 1.45: OllyDbg : second DEC exécuté

OllyDbg montre que le saut va étre effectué (Jump is taken).
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Un pointeur sur la chafne «two » est maintenant écrit sur la pile:

E CPU - mail

thread, module few

BEFF1 Registers (MMH]
EEFF 1884 SUB EF! Switch (cases B..2, 4 & EQ
a7 oo eeFF a3 BRI et e
JZ SHORT BEFF1B2E o
DEC_EAX ESF BEI1EFE4C
74 BE JZ SHORT @EFF1@1l ) ESF HRIECELS
. [Eggga 84 15 MIOU"DUORD" PTR 553 (ARG, 11, OFFSET DOFF3D1{ ASCIT "something unknown | E7 G0o6o0n1
- printf
Eo a2 aa T Hi DUDHD PTE S84 LERE: 11, OFFEET BRFoB1l ASCIT Teusgry sase 2 gfr |01 DOFFISRE Feu.BOFFang
- FF2E JHF DWORD FTR DS: [S&MSUCRIBA, pr intf >1 EIF BEFF1810 few.@aFF1610
> Craaad 03 iDL DUORD PR S5: (ARG, 11 OFFOET OOFF30miASCIT "one”, oase 1 of |0 o es s 3201t o(FFFFFFFF)
JHP DWORD PTR OS: [<aMSUCRIGA, printf >1 E 9B gREE i £
> Eoi521 a0 ! Fl) DUORD PTE S2: [ARR. 1 GEFSET BEFogm| ASCIT Meewc@”, case 8 of E L L2 moes sobiv |
FFo5 ABZAEFGN JHP DWORD PTR O5: [o&HSUCRION, pr intf >1 B9 BIEEEE i 0
EC mrs S8 F3oBEED ZEbit FF
T @ G5 BE2E 22bit BFFFFFFEF)
cc INT2 Le
Fhigae = e 06 LastErr ORBEOEEE ERROR_SUCCESS
BOFF 1040 cc INTS = cFL ee@eez4s (MO, NE,E,BE, NS, PE, GE,LE
Trrn=F cw, OOFT 3018, FSCIT " twold” = 1me oo AeEE B
Stack [OR1EFBSAI=2 M1 BEGE GEGEE GGG G
Jurp from BFFLe@0 HMZ BEGA GEGEE AEEE B
iz cana goge anan o
Her dump ASCIT (AMEI - Cy REEELAS W |RETURM from
TR ES 7z EF|OF GO OO 00 GF EE 65 OR| 0O G0 0O 00|=erc®  oned it "‘1"1117‘”‘1‘7‘? RETURN £
74 77 GF BA| 0O BB 0B OB 73 GF G0 65|74 63 69 GE|twod  somethin COErEEE| - eenag | &
&7 20 75 GE 6B GE &F 77|GE BA BE GG FF FF FF FF|@ unknownd olEress oooeeonl B lascrr rotier
FF FF FF FF B2 B8 08 0B 0F 00 00 00|00 09 0D 0D BOIEFESC) poZRIESTIniY "
FE FF FF FF|B1 B2 98 0B 24 S4 75 46(CE AB 2A B2s 8 4TuFFakil i Wi B
Bl @ B BE 42 20 20 0B 63 4E 20 00|00 00 0D 0D A HOw hMs GolEFoed) JEEBHLAR) an
FFE0CH| G0 BO DO OF| 0D DD G0 0N 00 G0 0O 06| 0B OO GO 66 olEFees) mopnong
BOFFSO7E| 60 60 OO GO 60 65 O OO OO G0 6O G666 00 60 O BolEFSeC) ooopanod) -
BOFFSH36| 60 60 0N GO 60 65 O GO OO G0 6O G666 0O 60 O BOlEFETE) TECDEODD) R
BOFFSA96| 60 60 0N GO 60 65 O OO O G0 6O 66| 66 00 60 O BOEFETY) oomnomd
BAFF3OA0| A0 60 OO GO 60 6O 05 0RO GO0 0O 06|06 05 00 0o BOIEFETS DOOBDOED i
GOFF3AB0| A0 6O OO GG 00 6O G5 0RO OO 0O 00|00 00 00 OO BEIEFETC POLErEOd il
BAFFSACH| A0 G GR GG 6O GO G5 OF| OO GO 0O 06| 60 00 60 0o > | e e Y e i o

Fig. 1.46: OllyDbg : pointeur sur la

argument

chaine qui va étre écrite a la

place du premier

Veuillez noter: I'argument de la fonction courante est 2, et 2 est maintenant sur la
pile, a I'adresse Ox001EF850.
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MOV écrit le pointeur sur la chaine a I'adresse 0x001EF850 (voir la fenétre de la pile).
Puis, le saut est effectué. Ceci est la premiere instruction de la fonction printf()
dans MSVCR100.DLL (Cet exemple a été compilé avec le switch /MD) :

thread, module MSVCR100

s GRG0 FUSH B0 INT MSUCR1BB. printflfory i
GE44Cton(|«  E2 ZECEAGE | PUSH EE44S63@ 4| Fegierere LI
cE445526|| - EZ COBSFAFF | CALL 6ESF@9s@
gE4qg90| +  38cH HOF ERR. EAX ELn phagarLd RSCIL MHOwT
cE44gE3z|| - 33Fs iR ESI,ESI e
GE445594] - 3375 e CHF OWORD PTR S5: [EBP+81,ESI Ein e
cE4ac5a7|| - GFacce SETNE AL Ef o
cEdiEER|| - B ME EPORT tadsses el !
cE44559E|| - ES 72BFAFF |DALL _evrno CHSUCR1G8. _errno EDL BAFFSSAS £2u. BOFFSSAS
edizsns| - Crop Lesann HOU DUORD ETR DS:(EAKD 16 EolisT e 5 EWDEY EIP GE445584 MSUCRLEE.printf
44 - —inwall paranster_noinfo a_lnwalt parar H
gEqaceri|| - E2ce FF GR_EF, FFFFFFFE £ D ED DEeE Zmbi DIERERCREC
cE4assel|| .- EB BF JHP SHORT GE445612 D& SR BN ZEnlT DVERRERAEE
6E445563|| > ES PBE4FAFF |CALL _iob_func & DREE EEDIT DVEREEEREE
EEdcEES||: ER=e ElsH =2 5@ F5 BAS3 32bit PEFODBEALFFF
SEddsseAll - 5B Lz T8 G5 6035 Sobic GIFFFFFFFF
SEEEED| BB FlisH EAR [gggf - 08 LastErr BEOEEEES ERROR_SUCCESS
cEddstin|| - S F4ESFEFF | CALL SESFASES HECR16G. GESFRSES EFL @aaaaz4é |Nd,MNE,E,BE, NS, PE, GE,LE)
Stack [OBIEFO40I=Fow. DOFFO06S HHE Ba08 QOG0 GBS BEEE
Inn=RRRRAAAC (decimal 12.1 ML GAAA QAGE GEEE DH6E
HMZ GRG0 QOGH QEE HEEO

) HME GAAA QAGE GEEE HEEE
MEUCR1GE. o intf AAAA QOGN HHEH HH00
Address |Hex dump ASCII (AMSI - Cy o =Ll
AFF 2000 gR 65 72 GF| 0N 0O 00 00| 6F GE 65 OH| G0 00 0O 00|=ercd  oned ]
BEFFZAE1E( 74 77 EF BA| @8 B8 BB BE| 73 &F &0 &5 74 63 69 SE[twod somethin BG1EFSES GoEEet| e | =
QAFF2020|67 28 75 GE 6B 6E 6F 77|GE BA B3 @3 FF FF FF FE| 9 unknownd EEHE ] it A
aaFFza3a| FE FF FF PR @ 00 99 00|05 0O 0O 00| 00 00 00 00 CBLERGSL || oozhaces) nite 3
AaFFZa4a| FE FF FF FF| @1 0O GO G034 54 75 46| CE AE 2A B3ls @ 4TuFmak EET | it R
QAFF2050| @1 BB B BR 43 28 20 9062 4E 20 GO GF 0O 0O 00(8  Hie hNe BaLEFEed ar
AAFF3AGA| B3 AR AR AR A GE 99 60|00 A OE GO 6O DO DO 00 gotErees
QAFF2070| B9 B9 0@ 0 0O 0O 99 90|00 0O 0O GO GO 0O 0O 00 BalESer | Goanon .
AAFF3A3A| AR AR AR AR A A BA PO GA BA BA GA|BD DR DR 60 JALEEETY P
QAFF2090| 60 09 GO G 0O 6O B9 00|00 GO GO GO G0 DO 0O 00 gatErerd
QAFFZ0AG| BB B B DR PP DR ©9 OG0 0F BE DO DD 0D 0D DO 00 CELERSTE| | BooERaed) i
QAFFZ0EG| B8 B9 GO 0 0 0O 99 00|05 GO GO 00| G0 00 0O 00 GoLEFSTD || DoiEEend 4ot
QAFFZACH| B8 BB GO G 03 GO GO 00|00 GO GO GR| GO GO GO G0 EF D e oo pes

Fig. 1.47: OllyDbg : premiere instruction de printf() dans MSVCR100.DLL

Maintenant printf () traite la chaine a I'adresse Ox00FF3010 comme c'est son seul
argument et I'affiche.
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Ceci est la derniére instruction de printf() :

SE44E 7] F ERK
EE44EEDE = FUSH ESI
EE44550F FF7S_@as FUSH DWORD PTR S5: [EBF+5]
EE44E5E2 ES 49E4FAFF |CALL __iob_func
SE44CEEF (L - BICE FOD ERX,EEX
EE44EEES(L « 5B FUSH ER
SE4455ER(l « ES ZEVIB18E | CALL &E4SCY1D
SE44EEEF)| - MOL DWORD PTR S%: [EEF-1C1,ERX
EE44CEF2 E2 29E4FAFF |CALL __icb_func
EE44EEFT (L« B3CE FOD ERX,EEX
EE4455FS (] - FUSH ERA
SE44E5FA =14 PUSH EDI
EE44CEFE(l «  E2 ACBBFEFF | CALL &E4BGSAC
SE44SEEE| L« 5304 18 AOD ESF, 15
EE4456863)| - CP45 FC FEFFI MOV DWORD PTR 55: [EBF-41,-2
SE44558R ES @oaE00EE | CALL SE445612
EE44EEGF|L «  SB4E E4 MOU EARX,OWORD FTR SS:[EEF-1C1
cE44tolaf) > ES FEB3IFAFF | CALL &ESFA99S
L: 3 RETH
EE44Cel2fPs ER 12E4FAFF | CALL __iob_func
EE44EELD r- S2CA 26 AOD _ERX, 28

AraZ
[ﬂrgl
MSUCR1EE ., SE4BREAC

-

ER: EEAE)
ECH SE44!
GEED
GEEGE
EE1E|
BELE
GEEGE
GEEFF:

EE44

Las
BEEa

Top of stack [BEIEF24C1=few.BEFF1EE7

MEUCRLBE. printf+92

Address
BEEFF 2EE
BEFF2E1E
BEFF 3826
BEFF 2828
BEFF 2E846
BEFF 3E56
BEFF ZA68
BEFF 2878
BEFF 2E2E
BEFF 3838
BEFF Z8A8
BEFF 2EEE
BEEFF 2ECEH

Hey dump

L
74
67
FF
FE
a1
B8
88
86
86
0
80
80

ASCII (AMSI - Cu
=0 aneld
T woE somethin

9 unknownE

" 2]

@  Hl

4TuFrnkyl
#* hH#

SEEG
EEBE
EEGEA
[lalalz]
CIEEE

[E cpu - main thread, module MSVCR100

Registers (MHE]

HEEG
E617
D22
BEGE
Fa4c
Fa34
IHEGE 1
22RS

617

22bit
SEbit
szhbit
Zzbit
22bit
3Zbit

+Ery
B24E

DEE0 BEG6E
BEGE HEEA
BEGE BEEG
BEGE BEEE
CEEE HEEE

MSUCR166, SE445617

few. BEFFS2AZ
MSUCR1G6, SE445617

81 FFFFFFFF]
i FFFFFFFF]
i FFFFFFEF]
ALFFFFFFFF]
FEFOOEEE!FFF
8 FFFFFFFF1

BEGEAEAG ERROR_SUCCESS
(MO.ME, E, BE, NS, FE, GE, LEY

BEFF 1857
GEFFSE1E
BEFFLICH
BEBAGAE
BEZA4ELS
GEZAZ242
4EEBACAR
BEBACAEE
BEAAGEAE
FEFDEBGE
BEBAGAGE

022292168

15]
d%d

RETURH from £
RASCII "twod™
= RETURM from §

RSCIT "pHs"™

pHoL
ey

Eointer to ne

Fig. 1.48: OllyDbg : derniere

La chafne «two » vient juste d’étre affichée dans la fenétre console.

instruction de printf() dans MSVCR100.DLL
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Maintenant, appuyez sur F7 ou F8 (enjamber) et le retour ne se fait pas sur (), mais
surmain() :

BAFF 16845
GBEFF 1649
BEFF 1647
BEFF164E
BEFF 1640
BEFF 1840
BEFF184E
BEFF 1E4F
BEFF 1658

BEFF 1EEC
BAFF 1850
BEFF1662
BEFF 1667
BEFF 1860
BEFF16E72
BEFF 1679
BAFF167E
GHEFF 1622

f—
B -3

& cPU - main thread, module few

cC INTS
cC IMT2
cC INTS
cc INTS
cC IMT2
cC INTS
cc INTS

IMT.

&R &2 FUSH 2

ES ASFFFFFF | CALL BE&FF1i@@g
S2C4 B4 FOD ESF, 4
3308 #“OR ERR, ERR
c2 RETH

FUSH BAFF142R

55 ZH14FFEE
E? SeaI0aaa ﬁgLL BaFF1SED

R

L) EAX, DWORD PTR DS: CAFF2874]
OCAL.8]1, 0FFSET BBFF3|rAras :>Bfeu.BFF3864

D=: [BFF3864 1, ERL
BFF 3654

Jric s )
Cradzg MOU DWORD PTR S5: [LI
FF3% PUSH DWORD PTR D%S: [EFFSEFE]
A3 g428FFEA | MOU DWORD FTI

55 D4SBFFER | PUSH OFFSET @

52 DOOOFFOR | PUSH OFFSET GOFF2GCE

Fegisters (MHX)

ERy, AODDEEES

ECH GE445617 MSUCR1E8.SE445617
BEEI0C2E

15]
ESP BBIEFSEE FTR to ASCIT "twc@™

ES] DRBEEEE1
EDI @OFFS3AS few. BOFFIEAS

EIF @BFF1B57 few. BOFF 1657

C @ ES BEZE S2bit BIFFFFFFFF)

1 5 8872 3Zbit BFFFFFFFF)

B 55 BBZE 3Zbit B(FFFFFFFF)

1 DS B85E 33bit B(FFFFFFFF)

B FS 8853 3Zbit PEFDDBRELFFFI
g G BO28 32bit GIFFFFFFFF)

B

LastErr BOBA0AEE ERROR_SUCCESS
EFL Ba@E@zZ4< (MO, ME.E,BE,MS,PE,GE,LE]

Ara4

Aras = ASCIT "Hi#™
HroZ = ASCIT "hH#"

Trm=4
ESP=BE1EF2EE, PTR to ASCII "two@™

MM BREE DEGE DAGE CEO0E
HMH1 BEGE DHEOE DEAGE CEOE
HMMZ BREE DEOE DAGE GEOE

QOEE OEE0 BAGE AEOE
4 BACE EO0E EORE BEE0

Address |Hex dump ASCII (ANSI - Cu BEFF3E18| ke | ASCIT "twcl™
BEFFoOEE [ ZH) 65 72 GF | OF GG 60 GO 6F SE 65 OA| 6B 00 00 06| Bercd  oned garELicAlGY |RETURM fronm fe
BEFFIG16| 74 77 GF GO| GO GG 00 OO 72 6F &0 65 74 69 69 6E|two@  somethin gaananal) 8 o lscin o
BEFF2026| 67 20 75 6E|&E 6E 6F 77 6E G0 OO 08 FF FE FE FF|o unknownd BaCREeS hiw m
BEFF2Ga6| FF FF FF FF| GO GG 60 GA| B3 63 09 6 BB 68 00 06 gocRzoag Hix

BEFF2G46| FE FF FF FF| Gl GG 00 0624 54 75 46 CE OB 00 B9)s &  4TuFFak JESBACHE) ar

GEFFIESE| 01 0D 6O 06|45 23 2R 00|62 4E 2A OO BB G2 0O 08|56  HC* K

BEFF20SE| 06 0D OF ©F| B0 00 OO GO|BE G0 DO 0 BB 0O 0O 06

BEFFO07G| G0 G0 00 00| GO GO 00 00| 63 GO DO 00 6 GO 00 00

GEFFSG56| 06 GO 06 G0 GO GO O 66| BE G0 DO 60 6B GO 00 06 o

BEFF2E56| 00 0D BB ©6| B0 00 0D BE| BE OO DO 6A BE 0O 0D OA gonaannn

GEFF2006| GG GO 00 0| GO GO 0D 00| B3 GO DO 00 0D GO 00 00 GoIEFSC) BolErood e

aoFFsaba| 00 g oo oo ap o2 da ba 6o a oo oa oo oo ga aa B61EFoad| BBIEFDE| A4 |Fointer to nex

Fig. 1.49: OllyDbg : retourne a main()

Oui, le saut a été direct, depuis les entrailles de printf() vers main(). Car RA
dans la pile pointe non pas quelque part dans (), mais en fait sur main(). Et CALL
OxOOFF1000 a été I'instruction qui a appelé f().

ARM:

avec optimisation Keil 6/2013 (Mode ARM)

.text:
.text:
.text:
.text:
.text:
.text:
.text:
.text:
.text:

0000014C

0000014C 00
00000150 13
00000154 05
00000158 01
0000015C 4B
00000160 02
00000164 02
00000168 4A

unknown\n"

.text:
.text:
.text:
.text:

0000016C 4E
00000170
00000170
00000170

00
OE
00
00
OF
00
00
OF

OF

.text:00000170 78 18

50
8F
00
50
8F
00
50
8F

8F

00

E3
02
0A
E3
02
0A
E3
12

02

EA

fl:
CMP
ADREQ
BEQ
CMP
ADREQ
BEQ
CMP
ADRNE

ADREQ

loc 170:

B

RO, #0
RO, aZero ; "zero\n"
loc_ 170
RO, #1
RO, aOne ; "one\n"
loc_ 170
RO, #2

RO, aSomethingUnkno ; "something

RO, aTwo ; "two\n"

CODE XREF: f1+8
f1+14
_ 2printf

A nouveau, en investiguant ce code, nous ne pouvons pas dire si il y avait un switch()
dans le code source d'origine ou juste un ensemble de déclarations if().
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En tout cas, nous voyons ici des instructions conditionnelles (comme ADREQ (Equal))
qui ne sont exécutées que si R0 = 0, et qui chargent ensuite I'adresse de la chaine
«zero\n» dans RO. L'instruction suivante BEQ redirige le flux d’exécution en loc_170,
si RO = 0.

Le lecteur attentif peut se demander si BEQ s’exécute correctement puisque ADREQ
a déja mis une autre valeur dans le registre RO.

Oui, elle s’exécutera correctement, car BEQ vérifie les flags mis par I'instruction CMP
et ADREQ ne modifie aucun flag.

Les instructions restantes nous sont déja familieres. Il y a seulement un appel a
printf(), a la fin, et nous avons déja examiné cette astuce ici (1.11.2 on page 75).
A la fin, il y a trois chemins vers printf ().

La derniere instruction, CMP RO, #2, est nécessaire pour vérifier si a = 2.

Si ce n’est pas vrai, alors ADRNE charge un pointeur sur la chaine «something unk-
nown \n» dans RO, puisque a a déja été comparée pour savoir s’elle est égale a 0 ou
1, et nous sommes sirs que la variable a n’est pas égale a I'un de ces nombres, a
ce point. Et si R0 =2, un pointeur sur la chaine «two\n» sera chargé par ADREQ dans
RO.

ARM: avec optimisation Keil 6/2013 (Mode Thumb)

.text:000000D4 fl:

.text:000000D4 10 B5 PUSH {R4,LR}

.text:000000D6 00 28 CMP RO, #0

.text:000000D8 05 DO BEQ zero_case

.text:000000DA 01 28 CMP RO, #1

.text:000000DC 05 DO BEQ one_case

.text:000000DE 02 28 CMP RO, #2

.text:000000E0 05 DO BEQ two case

.text:000000E2 91 AO ADR RO, aSomethingUnkno ; "something
unknown\n"

.text:000000E4 04 EO B default case

.text:000000E6 zero_case: ; CODE XREF: fl+4

.text:000000E6 95 A0 ADR RO, aZero ; "zero\n"

.text:000000E8 02 EO B default case

.text:000000EA one case: ; CODE XREF: f1+8

.text:000000EA 96 AO ADR RO, alne ; "one\n"

.text:000000EC 00 EO B default case

.text:000000EE two case: ; CODE XREF: f1+C

.text:000000EE 97 A0 ADR RO, aTwo ; "two\n"

.text:000000F0 default case ; CODE XREF: f1+10

.text:000000F0 ; f1+14

.text:000000F0 06 FO 7E F8 BL _ 2printf

.text:000000F4 10 BD POP {R4,PC}

Comme il y déja été dit, il n'est pas possible d’'ajouter un prédicat conditionnel a la
plupart des instructions en mode Thumb, donc ce dernier est quelque peu similaire
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au code CISC-style x86, facilement compréhensible.

ARMG64: GCC (Linaro) 4.9 sans optimisation

.LC12:

.LC13:

.LC14:

.LC15:

f12:

.L34:

.L35:

.L38:

.L32:

.string "zero"
.string "one"
.string "two"

.string "something unknown"

stp x29, x30, [sp, -32]!

add x29, sp, ©

str w0, [x29,28]

ldr wO, [x29,28]

cmp wo, 1

beq .L34

cmp wo, 2

beq .L35

cmp wo, wzr

bne .L38 ; sauter au label par défaut
adrp x0, .LC12 ; "zero"
add x0, x0, :1o0l12:.LC12

bl puts

b .L32

adrp x0, .LC13 ; "one"
add x0, x0, :lo0l12:.LC13

bl puts

b .L32

adrp x0, .LC1l4 ;o "two"
add x0, x0, :10l12:.LC14

bl puts

b .L32

adrp x0, .LC15 ; "something unknown"
add x0, x0, :1lol2:.LC15

bl puts

nop

1dp x29, x30, [sp], 32

ret

Le type de la valeur d’entrée est int, par conséquent le registre WO est utilisé pour
garder la valeur au lieu du registre complet X0.

Les pointeurs de chaine sont passés a puts() en utilisant la paire d’instructions

ADRP/ADD comme expliqué dans I’'exemple «Hello, world! » :

1.5.3 on page 33.
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ARM64: GCC (Linaro) 4.9 avec optimisation

f12:
cmp
beq
cmp
beq
cbz

; cas par défaut

adrp

add

b
.L35:

adrp

add

b
.L32:

adrp

add

b
.L31:

adrp

add

b

wo, 1
.L31
wo, 2
.L32

wo, .L35

x0, .LC15 ; "something unknown"
x0, x0, :1o0l12:.LC15

puts

x0, .LC12 ; "zero"
x0, x0, :1012:.LC12

puts

x0, .LC14 ;o "two"
x0, x0, :lo0l12:.LC14

puts

x0, .LC13 ; "one"
x0, x0, :10l12:.LC13

puts

Ce morceau de code est mieux optimisé. L'instruction CBZ (Compare and Branch on
Zero comparer et sauter si zéro) effectue un saut si WO vaut zéro. Il y a alors un saut
direct a puts() au lieu de I'appeler, comme cela a été expliqué avant: 1.21.1 on

page 205.
MIPS
Listing 1.156 : GCC 4.4.5 avec optimisation (IDA)
f:
lui $agp, (__gnu local gp >> 16)
; est-ce 17
11 $vo, 1
beq $a0, $v0O, loc 60
la $gp, (__gnu local gp & OXFFFF) ; slot de délai de
branchement
; est-ce 27
1i $v0O, 2
beq $a0, $v0, loc 4C
or $at, $zero ; slot de délai de branchement, NOP
; jump, if not equal to 0O:
bnez $a0, loc 38
or $at, $zero ; slot de délai de branchement, NOP
; cas zéro:
lui $a0, ($LCO >> 16) # "zero"
lw $t9, (puts & OxFFFF) ($gp)
or $at, $zero ; slot de délai de branchement, NOP

jr $t9
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la $a0, ($LCO & OXFFFF) # "zero" ; slot de délai de
branchement
loc 38: # CODE XREF: f+1C
lui $a0, ($LC3 >> 16) # "something unknown"
lw $t9, (puts & OxXFFFF) ($gp)
or $at, $zero ; slot de délai de branchement, NOP
jr $t9
la $a0, ($LC3 & OXFFFF) # "something unknown" ; slot de
délai de branchement
loc 4C: # CODE XREF: f+14
lui $a0, ($LC2 >> 16) # "two"
lw $t9, (puts & OxFFFF) ($gp)
or $at, $zero ; slot de délai de branchement, NOP
jr $t9
la $a0, ($LC2 & OXFFFF) # "two" ; slot de délai de
branchement
loc _60: # CODE XREF: f+8
lui $a0, ($LC1 >> 16) # "one"
lw $t9, (puts & OXFFFF) ($gp)
or $at, $zero ; slot de délai de branchement, NOP
jr $t9
la $a0, ($LC1 & OXFFFF) # "one" ; slot de délai de
branchement

La fonction se termine toujours en appelant puts(), donc nous voyons un saut a
puts () (JR: «Jump Register») au lieu de «jump and link». Nous avons parlé de ceci
avant: 1.21.1 on page 205.

Nous voyons aussi souvent l'instruction NOP apres LW. Ceci est le slot de délai de
chargement («load delay slot ») : un autre slot de délai (delay slot) en MIPS.

Une instruction suivant LW peut s’exécuter pendant que LW charge une valeur depuis
la mémoire.

Toutefois, I'instruction suivante ne doit pas utiliser le résultat de LW.

Les CPU MIPS modernes ont la capacité d'attendre si I'instruction suivante utilise le
résultat de LW, donc ceci est un peu démodé, mais GCC ajoute toujours des NOPs
pour les anciens CPU MIPS. En général, ca peut étre ignoré.

Conclusion

Un switch() avec peu de cas est indistinguable d’une construction avec if/else, par
exemple: listado.1.21.1.

1.21.2 De nombreux cas

Si une déclaration switch() contient beaucoup de cas, il n’est pas trés pratique
pour le compilateur de générer un trop gros code avec de nombreuses instructions
JE/JNE.
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#include <stdio.h>

void f (int a)

{
switch (a)
{
case 0: printf ("zero\n"); break;
case 1: printf ("one\n"); break;
case 2: printf ("two\n"); break;
case 3: printf ("three\n"); break;
case 4: printf ("four\n"); break;
default: printf ("something unknown\n"); break;
}

+

int main()

{
f (2); // test

}

x86

MSVC sans optimisation

Nous obtenons (MSVC 2010) :

Listing 1.157 : MSVC 2010

tved = -4
~a$ =8
_f PROC
push
mov
push
mov
mov
cmp
ja
mov
jmp
$LN6@T:
push
call
add
jmp
$LN5@T:
push
call
add
jmp
$LN4@T:
push

; size = 4
; size = 4
ebp

ebp, esp
ecx

eax, DWORD PTR _a$[ebp]
DWORD PTR tv64[ebp], eax
DWORD PTR tv64[ebp], 4
SHORT $LN1@f

ecx, DWORD PTR tv64[ebp]
DWORD PTR $LN11@f[ecx*4]

OFFSET $SG739 ; 'zero', 0aH, OOH
_printf

esp, 4

SHORT $LN9@f

OFFSET $SG741 ; ‘'one', 0aH, OO0H
_printf

esp, 4

SHORT $LN9@f

OFFSET $5SG743 ; 'two', OaH, OOH




221

call  printf
add esp, 4
jmp SHORT $LN9@f
$LN3@f:
push OFFSET $SG745 ; 'three', 0aH, 0OH
call  printf
add esp, 4
jmp SHORT $LN9@f
$LN2@f:
push OFFSET $SG747 ; 'four', 0aH, 0O0H
call  printf

add esp, 4
jmp SHORT $LN9@f
$LN1@f:

push  OFFSET $SG749 ; 'something unknown', 0aH, 0O0H
call  printf
add esp, 4

$LN9@f:
mov esp, ebp
pop ebp
ret 0
npad 2 ; aligner le label suivant
$LN11@f:
DD $LN6@f ; ©
DD $LN5@f ; 1
DD $LN4@f ; 2
DD $LN3@f ; 3
DD $LN2@f ; 4
_f ENDP

Ce que nous voyons ici est un ensemble d’appels a printf() avec des arguments
variés. lls ont tous, non seulement des adresses dans la mémoire du processus, mais
aussi des labels symboliques internes assignés par le compilateur. Tous ces labels
ont aussi mentionnés dans la table interne $LN11@f.

Au début de la fonctions, si a est supérieur a 4, I’exécution est passée au labal $LN1@f,
ou printf() est appelé avec 'argument 'something unknown'.

Mais si la valeur de a est inférieure ou égale a 4, elle est alors multipliée par 4 et
ajoutée a l'adresse de la table $LN11@f. C'est ainsi qu’une adresse a l'intérieur de
la table est construite, pointant exactement sur I’élément dont nous avons besoin.
Par exemple, supposons que a soit égale a 2. 2 =4 = 8 (tous les éléments de la table
sont adressés dans un processus 32-bit, c’est pourquoi les éléments ont une taille
de 4 octets). L'adresse de la table $LN11@f + 8 est celle de I'élément de la table ou
le label $LN4@f est stocké. JMP prend I'adresse de $LN4@f dans la table et y saute.

Cette table est quelquefois appelée jumptable (table de saut) ou branch table (table
de branchement)?>.

Le printf() correspondant est appelé avec I'argument 'two'.
Littéralement, I'instruction jmp DWORD PTR $LN11@f[ecx*4] signifie sauter au DWORD

95| 'ensemble de la méthode était appelé computed GOTO (GOTO calculés) dans les premiéres versions
de ForTran: Wikipédia. Pas trés pertinent de nos jours, mais quel terme!


http://en.wikipedia.org/wiki/Branch_table
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qui est stocké a I’adresse $LN11@f + ecx * 4.

npad (.1.7 on page 1347) est une macro du langage d’assemblage qui aligne le
label suivant de telle sorte qu'il soit stocké a une adresse alignée sur une limite de
4 octets (ou 16 octets). C'est trés adapté pour le processeur puisqu’il est capable
d’aller chercher des valeurs 32-bit dans la mémoire a travers le bus mémoire, la
mémoire cache, etc., de fagcons beaucoup plus efficace si c’est aligné.
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OllyDbg

Essayons cet exemple dans OllyDbg. La valeur d’entrée de la fonction (2) est chargée
dans EAX :

PU - main thread, module lot

1661060 Ler
61 6B 166 1
gleEimEs|| - Bl PUSH_EC
31 6E 1664 HOU RS, DWORD FTR SS: [EBP+2] SeEoELED

. HOU DWORD FTR S: [EEF-41,EAX Songonen
e16E 1E6A|| - CHF _DWORD FTR S%: [EBP-41,4 BOSCEDRG
eleeiege|| -~ 77 SR JA SHORT B18E186A BASCEDAC
alee1a1a|| - MOV ECH, DWORD PTR S5 [EBP—41 BABEARa T
a1ee1a13|k- M OWORD_PTR DSz [ECH#4+18B167C] BIABSSES lot.B1BB33ES
G1GEIGIA 65 PEZABERA] | PUSH OFFSET 616ES08E [fommat = :
eieE1BiF|| - CALL DWORD PTR DS:[<&MSUCRLGE. printf>] [LMSUCRIGE. B16B1667 Lot,B16E1667

niteny

aipeiazs|] - ADD ESF, 4 i
61 B 1 BEE JAE SHORT @1eE 167G E D EZ DhE Zobiv DIERFERRRE.
GiREIAZA|F> B8 FUSH OFFSET @1PESAES formar = |F L G2 HMes SZbit MUEEEEEEERS
a1ae1azF || - CALL DWORD FTR DS:[<ensUCRiea.prinef>] (Lnsucrisa, |99 G5 2258 23000 OLEEEEEREF)
a1oe1@ss || - HOD ESP, 4 S @ FS @853 32bitr PEFOOEEE!FFF)
aipeiese L. EBSE JHF SHORT @1BELE7S T8 Gt Deoh sobit GIFEFPEEFE)
o e N T

- H print i
lopioct ERLL Duon 0B LsstErr BEEBEEEE ERROR_SUCCESS

Bilaeiads| k. EB 2ZE JHP_SHORT @1BE187E ¥ § EFL @a@aaz4e (MO,.MNE,.E,.BE,NS, FE, GE,LE)

ERk=2 Al HHME BEEE GRAG BEEE AEEE
Stack [OE3CFDASI=SE424714 (MSUCR1OE. _initenw) = MMl GEEE BREE GEEE BEEE
MMZ2 BEEE BERE BEEE EEEE
MM BEEE BERE BEEE EEEE
MM BEEE BEE0 BOEE BEEE

[6E494?14 TEIn| OFFSET MEUCR1A

Address |Hex dump ASCIT (AMST - Cw|
GieEsa06 [PR] 65 72 oF|BA 00 B8 Q0| 6F SE €5 BA[ 08 00 08 B0 Eercl  onel
B16E3E16| ¥4 77 &F BR| B8 00 B8 Q8 74 &2 72 56565 OR 08 80| twod threel
B1EE3E28| 66 6F 75 V2| BH 00 88 @) 73 &F 60 65| 74 69 69 GE| fourll  somethin
BieB3036| 67 208 75 SE| 6B SE &F 77| 6E @A @8 @4 FF FF FF FF| 9 unknownB
B1BE2A40| FF FF FF FF| B8 B0 08 G0 03 A3 08 80| 00 68 00 &8
B1BB2ACH|FE FF FF FF| 81 B0 B& @A) 98 E2 68 10/ cE 10 97 E2|m @  brh#e#dr
B1BE2ACH| A1 OB B@ A0 42 22 63 G0 62 4E B3 G0/ 08 G0 08 A3 G Hiw hHe
B1BE2ATO| 68 OO &6 A0 B8 G0 OF OR 05 AR 00 B0 00 BE G0 @&
B1BEZAS0| HA G0 BE @0 BH G0 OF G0 05 A0 00 HQ) 00 BE G0 @8
B1BE2AY0| HA G0 BE @0 BE G0 OF G0 G5 A0 D0 HQ) 00 BE G0 @68
GIBEZEAG| HE OO G5 G0 BH G0 06 Q0 OO0 B0 00 H50) 00 B9 G0 @5
G1BEZEHED| HE Q0 BE G0 BH G0 06 Q0 OO0 B0 00 H50) 00 B9 G0 @5
B1EE3ECH| HA Q0 B8 B0 BE 00 B8 00 05 B0 05 B0 00 89 GO ee

HEICFOAC| | BRICFORE| 33
HEZCFOEE (LE1ER1ASA| B kaE | RETURN from Lol
BEZCFOEY | FoEpEansz| @
BEICFOES [BBSCFDFC e
BEZCFOEC | LE10E128E | B4+2E | RETURN from Lot
BEZCFOCHE | FogoEaana]l | &
BEZCFOCY || BaB34ESE| hHe
BEICFOCS || BAR32242| Hiw
BEICFOCC || ID541FEE| FFTH#
BEICFO0A || BRREAGEA
BEICFOO4 || BREEAGER
HEICFO0S || PEFOERGEA| pet”
BEICFOOC | | BEEEHRDER
FESCENEE ] GAEREAHEE

Fig. 1.50: OllyDbg : la valeur d’entrée de la fonction est chargée dans EAX
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La valeur entrée est testée, est-elle plus grande que 4? Si non, le saut par «défaut»
n’est pas pris:

H1EB1EHEE
BlEB1AGE]L
GlEElaas
H1EB16E6ES
BIBBIBB?

H1EAB16H42

EE

SEEC

E1

SB45 @2
2945 FC
2370 FC A4
~7r SR

240 FC
25248D i)

[

L=

FLIZH EEF
MW ERF, ESF

OWORD P
dﬂ SHORT BIBB

PUSH OFFSET GlG8EB3808
ADD ESP. 4

JMF SHORT 818818?8
FPUSH OFFSET H1GE:

JHP SHDRT BIBBIB?S
PUSH OFFSET G1G6E

AOO ESF, 4
JHF SHORT B16E1873

PUSH ECH
MOV ERX, OWORD PTR S5: [EBP+21
HDU DWORD PTR SS [EEE 4% «ER:

186H
MOW ECK, DWORD FTR SS: [EEF-41]
JAP OWORD PTR OS5t [ECA#4+1BEIE7C]

CALL DWORD PTR DS: C{&MSUCRIBE. printf:]

CHLL DMDRD PTR DS [<&HSUCRIBB printfi]l

CALL DWORD PTR DS [<&HSUCRIBB printfi]l

format =

MEUCR16E,
[Fornat =
MEUCR188,

[Format =
MEUCR188,

Registers [MHMX]

CPU - main thread, module |
H

FY

Jump 1S

Dest=lot.

ot taken
B18E185A

Address

Hex dump

ASCIT [(AHST —

G1lEE2E6E
H1EE3E1E
BlEE2E28
H1BB3E2E
H1EE3E4E
BlEE2E58
H1EBIHLE
BlEE2E7E
H1EBIH2E
BlEE2E28
Blee3aqe
H1EBIHER
GlEE23ECe

2=rcl
twold
fourfl  somethin
g unknowni

= 5] hThﬂeﬂHT
5] Hi# hH

FHEHEHRAEZ

FEEEEAAE
EREEEE0E
HEICEORAS
BE2CFDAC
BEREEEE ]
H1BEZEED

B16E18aE

22bit
2zbik
Szbit
22bit
2zbik
22bit

LastErr
DEQEE2AS

BEEE B0EE BO8E
FEEE AHEE HBEEE
BEEE B0EE BO8E
FEEE AHEE HBEEE
ARGE ARGE AEEE

cE424714 MSUCR1GE,

__initenu

lot. B1EE22ES
lot. B1EE188E

& FFFFFFFF}
B FFFFFFFF
&1 FFFFFFFF)
@i FFFFFFFE D
PEFODEEALFFF
@i FFFFFFFF}

OEEEEE88 ERROR_SUCCESS
(MO, E.

ME,EE, 5, PO, L, LE]

GEEE
GEEEER
GEEE
GEEEER
GHEEA

BE2CFOAC
HEAICFOEA

BE2CFOEY
HEHICFOESD
ARSCFOED
BE2CFOCE
HEICFOCY
BEICFOCE
HEICFOCT
BE2CFODE
BE2CFODY
HEICFOO2
BE2CFODC
ARSCENEH

Ba2CFDES
B1EE1E9A
CEEREEE
[EESCFDFC
B16E126E
GEEEEGEE ]
BEAZS4ERD

10E41FaE
SEHEREEEE
EEHHEDEE
TEFDEBEE
SEHEREEEE

[EEEBBBBE a

3¢
k26
&

R
Ataf
=]

hiw

OEEZ2345 | Hiw

FYTH

e

RETURM §rom

RETURM §rom

Fig. 1.51: OllyDbg : 2 n’est pas plus grand que 4: le saut n’est pas pris
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Ici, nous voyons une table des sauts:

SBEC

£l

SB4E B2
2945 FC
2370 _FC a4

~ 77 EA
Se40 FC

msxnm(ss)muﬂ

65 DAZAARA]L
FF15 pAZoEEq)
2304 B4

EE 4E

) ()
=
=

n thread, module lot

Moy EBP,ESP
=

OWORD PTR S2: [EEP+2]
MOU DWORD FTR 55: [EEF-41,EAR
CHP DWORD PTR S5: [EEF-41,4
JH SHORT GloB18&A

MOU ECH, DWMORD PTR S2: [EEF-4]

H160E FF24280 FCiG@E| JMF DWORD FTR DS: EECX*4+IBBIB?C]

FUSH OFFSET B1AESOE

CALL OWORD FTR DS: [<&HSUCRIBB printf ]
OO0 ESF, 4

JFP SHORT @1eB1872

FUSH OFFSET 81AESOE:

CALL OWORD FTR DS: [<&HSUCRIBB printf ]
AOD ESP, 4

JMP SHORT B10E1672

FUSH OFFSET G1GEZEH16

CALL OWORD FTR DS:[<&MSUCRLBE.printf»]

0 ESF, 4
JMP SHORT G1EEB1GFS

)
o

2]
(=]
F|

=101 %]

Registers (M)

ERF BEECHEEZ
ECH BRABEEEZ

[Format =
HEUCR 188

[Format =
HEUCR 188

format =

MSUCR 1 @8

BEZCFDAZ

BAZCFDAC

BAGEGEEL

B1BE33ES lot.B18E33ES
BlEB1812 lot.B160EB1612

ES BE2E 22hit B(FFFFFFFF]
B LS 0Ez2 2Zbit BIFFFFFFFF)
1 55 082 SZbit G(FFFFFFFF)
§ D05 Qe2p GBIFFFFFFFE]
1 FS BRECZ YEFDODEEA[FFF)
g GE BEZE 22bit B(FFFFFFFF]
=]

BEABEEAG ERROR_SUCCESS
(MO, E,ME,BE,S,PO,L,LE)

LastErr
BEAEEZ29Z

5]
C1GELE42
[E1AE1834]=1ot . B1BE183A

OIGEL13C B2 G0 88 FF 15

?4 13 3B Ce 7S 88 33 F6
24 20 OB 61

Address ASCIT (ANSI — G
E1BELEY *RIEH 20 bIOIIE
B1BE185

B1AE1A3CTH

B1EELEAC

B1BB1EEC S 6 2 GrtB&Eth&Eth&B
B1BBLACC| 68 5 34 83 "Bg6 g9 26r-1rp
GlEElE0C 36 6B B] 85 CO 72 83 &R B3 ES A0 B2 @A 68 52 B&BELyﬂJﬂmaa Vf
CIEELEEC| &R 18 &2 @2 05 G0 8@ 33 JEuls  SEOH
E1B8E1EF C BB E2 L2 &A B1 52 FF IE

BIBBIIBC_QLSQ ED0 FC &4 ﬂl 18 BB BE B8 SE 7O @4

G1EEL1IC|BF BS S5 AR 81 7 FF 15 E C3

BlAEL1120 89 75 E4 EB 18

B

BEGE
falslalz]
GEEE
BEGE
BBBB

BEBE ARG [EAE
BEAEE BEEE BEAR
BEEE GEDE QBEE
BEEE GRG0 HEAE
BERE BREE [EEE

I

-

FOA:
BBSCFDHC
BASCFOER
BASCFOES
BECFDES
BEICFDEC
BASCFOCEA
BASCFOCE
BECFDCS
BEICFDCC
BEZCFO0OA
BASCFOO4

BEZCFOES
B1EE1E9A
BABEEREE
[BBSCFDFC
BIBBI2BE -

[BBBBBBBE -]
RETURH from

RETURM from

-

lot . B1EELEE

Lot B1GE1E5

Fig. 1.52: OllyDbg : calcul de I’adresse de destination en utilisant la table des sauts

Ici, nous avons cliqué «Follow in Dump » — «Address constant», donc nous voyons
maintenant la jumptable dans la fenétre des données. Il y a 5 valeurs 32-bit®®. ECX
contient maintenant 2, donc le troisiéme élément (peut étre indexé par 2°7) de la
table va étre utilisé. Il est également possible de cliquer sur «Follow in Dump» —
«Memory address » et OllyDbg va montrer I'élément adressé par I'instruction JMP. II
s’'agit de Ox010B103A.

96E|les sont soulignées par OllyDbg car ce sont aussi des FIXUPs: 6.5.2 on page 989, nous y reviendrons

plus tard

97 propos des index de tableaux, lire aussi: 3.22.3 on page 770
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Aprés le saut, nous sommes en 0x010B103A : le code qui affiche «two » va étre exé-
cuté:

=10l x|
R B FUSH_EEF
A1BELEG1 SREC MO EBP, ESP | Heaisters [HA] =
a18B1883 ECH BEEEGEHZ
oioeioed|| - 2B4S BE MO EAY, DWORD PTR 553 [EBP+2] EE
Gioeioo7|| - 2945 FC i ORD PTR S Haooaaas
oioeioon| |« 2370 FC e 1 [EBP-41.4 phacEeas
aiaELaeE || v 77 SR J f1GE1G6R BAaCFOAn
oioeiaid|| - SE4D FC MW ECH, DWORD PTR 55: [EEP-41 e
olosiata|l, Fraash zcigel WP DilDAD PTR bS: [ECK4+10B107C) .
P1BELE1A|F> 6F BRSEEEA1 | PUSH OFFSET D1BESHED format = "zerch :
cioioir|f+ FE1SGAPODER CALL OWORD PTR DS: [<A/ISUCR1EE. pr MEUCRLBE.printf |EIP B18B1A3A lot.A1061637
gioei6za| kv EB 4E JHP SHORT @1eBierg Bl ES oEm Smbit giRRERRECR)
GIOEIGCH P> 68 GE3eeEA] |PUSH OFFSET G1RB366% format = "onegr |F 9 IF 2958 S2bit BUPEREERRE.
G10ELEZF FF1E°A0z0nEe, CALL DUORD FTR DS: [{L1SUCR100.pri LHSUCRIGB.printé |7 5 G Gocs 5201t o FFFFFFAD)
218B1835 B304 a4 E3P, 4 §1 F5 GBES 3Fbit PEFODBGG!FFF) —
inEiass b EE SE P ERGAT sieeiers oL B2 REE Zopir fECEHRRALE
5 Eg PUSH OFFSET G16E3616 |prormat = "eucmr  |] 3
pluElEsE FF1E AzonEe) CALL DUORO FTR DS: [<LISUCR180.priLSUCK1BB.prints 10§ ootkrr opaooone ERROR_SUCCESS
oinginds k. EB 2E JHE_SHORT B1GE167S3 = EFL GoEEEZSE (MO, E,ME, BE, S, FO,L, LE)
Stack [OOSCFORG 1= ot . G1GES0ES a1 oooo goco peso coos
Trmm=lot. 1663018, ASCIT "twcd” i gage oage pack Gaao
B G 060
B bogg Gags Haos
- £OR0 AAPE GERE <
Address | Hew dumy ASCII (ANSI - C a | LAS 8 -
DIBEIOICIIA 10 GE B0 o 10 GF A1l 1o OB £1l4n 10 OF pil@kansban: benabon| —J GOSEEEHE I. SE109A| Lr98| RETURN from Lot. B10BLEEN
@10E1E2C[ S0 18 BB G1]CS5 5B EC 6A| B2 ES &6 FF|FF FF 82 Cd|ZkJOUNcjBuf = ABSCFDE| rBoREEeE2| 8 rom et
G1GELASC B4 53 0O 50|03 65 6F 14|08 Bl ES 96|03 00 00 A1| 4351 thndobuke & ooscEDed [BBSCFDFC L
54 20 BB 81} 7420 BB 8] 2R 26 G|
Dloblonciad sopo ol 07 B4 23 04 od G0 BL PP 3500 20 OB ABo0lestoon SAo? GESCFORD| Lo A1 20 | A$50| RETURN from Lot GAELESE
G1AEIGCC | 60 60 g0 ABIGT FF 15 94l o0 0P 6] 22/ 04 14 A2 74| h'698 59 J6r—1rp e | e
G1OELE0C| 26 BB Gl 85| L8 79 @2 GH 0o ES A@ 02| 00 @0 53 05| Go6E uEiOwad  YE ESLEDC|| pamsdEes hite
G1ELIREC [6A 10 68 33/ 21 A6 Al 5|09 BS o0 60|33 OB 32 10|iPhStrouds cEo+ BESCFOCE | DEGS234s Hiv
GIAELAFC| G4 23 6B 1] 75 OB 5o 53 6H Bl 53 FF| 15 20 2R BR| -2o0usS5iRs 3, 4 goscRDLe) | dmsdires
olubi{C[a] 55 60 FC|ed A1 15 0|0y 08 55 /o|nd B9 £0 E4) andkdst  foelits BaSCrO0G | aagoanan
@16E111C(EF B2 33 BE| A1 5% 56 57| FF 15 30 26| GE 61 38 C3|193703U0 38 205 b poSLEDDY|| opzomana) - —
BIBELIC| 74 o oo LoToL B8 09 Filab 59 DL EOTLE 14 5 £o|7es MOYHFBuTabhY | it
BIBEL15C| A3 B0 BB FF| 15 34 75 6B a] EB AL B4l 34 aowraiFed| = 223CFOOC -

Fig. 1.53: OllyDbg : maintenant nous sommes au cas: label

GCC sans optimisation

Voyons ce que GCC 4.4.1 génere:
Listing 1.158 : GCC 4.4.1

public f
f proc near ; CODE XREF: main+10
var_18 = dword ptr -18h
arg 0 = dword ptr 8
push ebp
mov ebp, esp
sub esp, 18h
cmp [ebp+arg 0],
ja short loc 8048444
mov eax, [ebp+arg 0]
shl eax, 2
mov eax, ds:off 804855C[eax]
jmp eax

loc 80483FE: ; DATA XREF: .rodata:off 804855C
mov [esp+18h+var_ 18], offset aZero ; "zero"
call _puts
jmp short locret 8048450
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loc 804840C: ; DATA XREF: .rodata:08048560

mov [esp+18h+var 18], offset aOne ; "one"
call _puts
jmp short locret 8048450
loc _804841A: ; DATA XREF: .rodata:08048564
mov [esp+18h+var_ 18], offset aTwo ; "two"
call _puts
jmp short locret 8048450
loc 8048428: ; DATA XREF: .rodata:08048568
mov [esp+18h+var 18], offset aThree ; "three"
call _puts
jmp short locret 8048450
loc _8048436: ; DATA XREF: .rodata:0804856C
mov [esp+18h+var 18], offset aFour ; "four"
call _puts
jmp short locret 8048450
loc _8048444: ; CODE XREF: f+A
mov [esp+18h+var_18], offset aSomethingUnkno ; "something unknown"
call _puts
locret 8048450: ; CODE XREF: f+26
;o f+34. ..
leave
retn
f endp
off 804855C dd offset loc 80483FE ; DATA XREF: f+12

dd offset loc 804840C
dd offset loc 804841A
dd offset loc 8048428
dd offset loc 8048436

C’est presque la méme chose, avec une petite nuance: I'argument arg_ 0 est mul-
tiplié par 4 en décalant de 2 bits vers la gauche (c’est presque comme multiplier
par 4) (1.24.2 on page 284). Ensuite I'adresse du label est prise depuis le tableau
off 804855C, stockée dans EAX, et ensuite JMP EAX effectue le saut réel.

ARM: avec optimisation Keil 6/2013 (Mode ARM)

Listing 1.159 : avec optimisation Keil 6/2013 (Mode ARM)

00000174 f2

00000174 05 00 50 E3 CMP RO, #5 ; switch 5 cases
00000178 00 F1 8F 30 ADDCC PC, PC, RO,LSL#2 ; switch jump
0000017C OE 00 00 EA B default case ; jumptable 00000178

default case

00000180
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00000180
00000180

00000184
00000184
00000184

00000188
00000188
00000188

0000018C
0000018C
0000018C

00000190
00000190
00000190

00000194
00000194
00000194
00000194
00000198

0000019C
0000019C
0000019C
0000019C
000001A0

000001A4
000001A4
000001A4
000001A4
000001A8

000001AC
000001AC
000001AC
000001AC
000001B0O

000001B4
000001B4
000001B4
000001B4
000001B8
000001B8
000001B8
000001B8

000001BC

03

04

05

06

07

EC
06

EC
04

01
02

01
00

01

66

00

00

00

00

00

00
00

00
00

0C

0C
00

0C

18

00

00

00

00

00

8F
00

8F
00

8F
00

8F
00

8F

00

EA

EA

EA

EA

EA

E2
EA

E2
EA

E2
EA

E2
EA

E2

EA

loc 180 ; CODE XREF: f2+4
B zero_case ;

loc_184 ; CODE XREF: f2+4
B one_ case ;

loc 188 ; CODE XREF: f2+4
B two_case ;

loc 18C ; CODE XREF: f2+4
B three case ;

loc_190 ; CODE XREF: f2+4
B four case ;

zero_case ; CODE XREF: f2+4

; f2:1loc 180
ADR RO, aZero ;
B loc 1B8

one case ; CODE XREF: f2+4

; f2:loc 184
ADR RO, alne ;
B loc 1B8

two case ; CODE XREF: f2+4

; f2:1loc_ 188
ADR RO, aTwo ;
B loc 1B8

three case ; CODE XREF: f2+4

; f2:1loc 18C
ADR RO, aThree ;
B loc 1B8

four case ; CODE XREF: f2+4

; f2:1loc 190
ADR RO, aFour ;
loc_1B8 ; CODE XREF: f2+24
;o f2+42C
B __ 2printf

jumptable

jumptable

jumptable

jumptable

jumptable

jumptable

jumptable

jumptable

jumptable

jumptable

00000178

00000178

00000178

00000178

00000178

00000178

00000178

00000178

00000178

00000178

case 0

case 1

case 2

case 3

case 4

case 0

case 1

case 2

case 3

case 4
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000001BC default case ; CODE XREF: f2+4

000001BC i 248

000001BC D4 00 8F E2 ADR RO, aSomethingUnkno ; jumptable 00000178
default case

’000001(20 FC FF FF EA B loc 1B8 ‘

Ce code utilise les caractéristiques du mode ARM dans lequel toutes les instructions
ont une taille fixe de 4 octets.

Gardons a I'esprit que la valeur maximale de a est 4 et que toute autre valeur supé-
rieure provoquera l'affichage de la chafne «something unknown\n»

La premiere instruction CMP RO, #5 compare la valeur entrée dans a avec 5.

98 | "instruction suivante, ADDCC PC, PC, RO,LSL#2, est exécutée si et seulement si
R0 < 5 (CC=Carry clear/Less than retenue vide, inférieur a). Par conséquent, si ADDCC
n’'est pas exécutée (c’est le cas R0 >5), un saut au label default_case se produit.

Mais si R0 <5 et que ADDCC est exécuté, voici ce qui se produit:

La valeur dans RO est multipliée par 4. En fait, le suffixe de I'instruction LSL#2 signi-
fie «décalage a gauche de 2 bits». Mais comme nous le verrons plus tard (1.24.2
on page 284) dans la section «Décalages», décaler de 2 bits vers la gauche est
équivalent a multiplier par 4.

Puis, nous ajoutons R0 x4 a la valeur courante du PC, et sautons a I'une des instruc-
tions B (Branch) situées plus bas.

Au moment de I'exécution de ADDCC, la valeur du PC est en avance de 8 octets
(0x180) sur I'adresse a laquelle I'instruction ADDCC se trouve (0x178), ou, autrement
dit, en avance de 2 instructions.

C’est ainsi que le pipeline des processeurs ARM fonctionne: lorsque ADDCC est exé-
cutée, le processeur, a ce moment, commence a préparer les instructions apres la
suivante, c’est pourquoi PC pointe ici. Cela doit é&tre mémorisé.

Si a = 0, elle sera ajoutée a la valeur de PC, et la valeur courante de PC sera écrite
dans PC (qui est 8 octets en avant) et un saut au label loc_180 sera effectué, qui est
8 octets en avant du point ou I'instruction se trouve.

Sia=1,alors PC4+8+a+4=PC+8+1+4=PC +12 = 0x184 sera écrit dans PC, qui
est I’adresse du label loc_184.

A chaque fois que I'on ajoute 1 a q, le PC résultant est incrémenté de 4.

4 est la taille des instructions en mode ARM, et donc, la longueur de chaque instruc-
tion B desquelles il y a 5 a la suite.

Chacune de ces cing instructions B passe le contréle plus loin, a ce qui a été pro-
grammé dans le switch().

Le chargement du pointeur sur la chaine correspondante se produit ici, etc.

98 ADD—addition
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ARM: avec optimisation Keil 6/2013 (Mode Thumb)

Listing 1.160 : avec optimisation Keil 6/2013 (Mode Thumb)

000000F6 EXPORT f2

000000F6 f2

000000F6 10 B5 PUSH {R4,LR}

00000OF8 03 00 MOVS R3, RO

000O0OFA 06 FO 69 F8 BL __ARM _common_switch8 thumb ; switch 6
cases

00000OFE 05 DCB 5

00000OFF 04 06 08 OA OC 10 DCB 4, 6, 8, OxA, OxC, 0x10 ; jump table for
switch statement

00000105 00 ALIGN 2

00000106

00000106 zero_case ; CODE XREF: f2+4

00000106 8D AO ADR RO, aZero ; jumptable O0O00OOFA case 0

00000108 06 EO B loc 118

0000010A

0000010A one case ; CODE XREF: f2+4

0000010A 8E A0 ADR RO, alOne ; jumptable 0000O0OFA case 1

0000010C 04 EO B loc 118

0000010E

0000010E two _case ; CODE XREF: f2+4

0000010E 8F AO ADR RO, aTwo ; jumptable 00000OFA case 2

00000110 02 EO B loc 118

00000112

00000112 three case ; CODE XREF: f2+4

00000112 90 AO ADR RO, aThree ; jumptable 000000FA case 3

00000114 00 EO B loc 118

00000116

00000116 four case ; CODE XREF: f2+4

00000116 91 AO ADR RO, aFour ; jumptable 00000OFA case 4

00000118

00000118 loc 118 ; CODE XREF: f2+12

00000118 ; T2+16

00000118 06 FO 6A F8 BL __2printf

0000011C 10 BD POP {R4,PC}

0000011E

0000011E default case ; CODE XREF: f2+4

0000011E 82 A0 ADR RO, aSomethingUnkno ; jumptable
000000FA default case

00000120 FA E7 B loc 118

000061D0O EXPORT _ ARM common_ switch8 thumb

000061D0O __ARM_common_switch8 thumb ; CODE XREF:

example6 f2+4
000061DO 78 47 BX PC
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000061D2 00 00 ALIGN 4

000061D2 ; End of function ARM common switch8 thumb

000061D2

000061D4 32 ARM common switch8 thumb ; CODE XREF:
ARM common switch8 thumb ~ B B

000061D4 01 CO 5E E5 B LDRB R12, [LR,#-1]

000061D8 OC 00 53 E1 CMP R3, R12

000061DC OC 30 DE 27 LDRCSB R3, [LR,R12]

000061EO0 03 30 DE 37 LDRCCB R3, [LR,R3]

000061E4 83 CO 8E EO ADD R12, LR, R3,LSL#1

000061E8 1C FF 2F E1 BX R12

000061E8 ; End of function 32 ARM common switch8 thumb

On ne peut pas étre sir que toutes ces instructions en mode Thumb et Thumb-2
ont la méme taille. On peut méme dire que les instructions dans ces modes ont une
longueur variable, tout comme en x86.

Donc, une table spéciale est ajoutée, qui contient des informations sur le nombre de
cas (sans inclure celui par défaut), et un offset pour chaque label auquel le controle
doit étre passé dans chaque cas.

Une fonction spéciale est présente ici qui s'occupe de la table et du passage du
contrble, appelée

__ARM_common_switch8_thumb. Elle commence avec BX PC, dont la fonction est
de passer le mode du processeur en ARM. Ensuite, vous voyez la fonction pour le
traitement de la table.

C’est trop avancé pour étre détaillé ici, donc passons cela.

Il est intéressant de noter que la fonction utilise le registre LR comme un pointeur
sur la table.

En effet, apres I'appel de cette fonction, LR contient I'adresse aprés I'instruction
BL  ARM common_switch8 thumb, ou la table commence.

Il est intéressant de noter que le code est généré comme une fonction indépendante
afin de la ré-utiliser, donc le compilateur ne générera pas le méme code pour chaque
déclaration switch().

IDA I'a correctement identifié comme une fonction de service et une table, et a ajouté
un commentaire au label comme jumptable 00000OFA case 0.

MIPS

Listing 1.161 : GCC 4.4.5 avec optimisation (IDA)

lui $gp, (_gnu local gp >> 16)

; sauter en loc 24 si la valeur entrée est plus petite que 5:
sltiu $v0, $ad, 5
bnez $v0, loc 24

la $gp, (__gnu _local gp & OXFFFF) ; slot de délai de

branchement | o ) .
; la valeur entrée est supérieur ou égale a 5.

; afficher "something unknown" et terminer:




232

lui $a0, ($LC5 >> 16) # "something unknown"

lw $t9, (puts & OXFFFF) ($gp)

or $at, $zero ; NOP

jr $t9

la $a0, ($LC5 & OXFFFF) # "something unknown"

loc 24:

; slot de délai de branchement

# CODE XREF: f+8

; charger 1'adresse de la table de branchement/saut
; LA est une pseudo instruction, il s'agit en fait de LUI et ADDIU:

la $v0, off 120
; multiplier la valeur entrés par 4:
sl $a0, 2

; ajouter la valeur multipliée et l'adresse de la table de saut:
addu $a0, $v0O, $ao
; charger 1'élément de la table de saut:

lw $v0, 0(%$a0)
or $at, $zero ; NOP
; sauter a 1l'adresse que nous avons dans la table de saut:
jr $vo
or $at, $zero ; slot de délai de branchement, NOP
sub_44: # DATA XREF: .rodata:0000012C
; afficher "three" et terminer
lui $a0, ($LC3 >> 16) # "three"
w $t9, (puts & OXFFFF) ($gp)
or $at, $zero ; NOP
jr $t9
la $a0, ($LC3 & OXFFFF) # "three" ; slot de délai de
branchement
sub 58: # DATA XREF: .rodata:00000130
; afficher "four" et terminer
lui $a0, ($LC4 >> 16) # "four"
lw $t9, (puts & OXFFFF) ($gp)
or $at, $zero ; NOP
jr $t9
la $a0, ($LC4 & OXFFFF) # "four" ; slot de délai de
branchement
sub 6C: # DATA XREF: .rodata:off 120
; afficher "zero" et terminer
lui $a0l, ($LCO >> 16) # "zero"
lw $t9, (puts & OXFFFF) ($gp)
or $at, $zero ; NOP
jr $t9
la $a0, ($LCO & OXFFFF) # "zero" ; slot de délai de
branchement
sub 80: # DATA XREF: .rodata:00000124
; afficher "one" et terminer

lui $a0, ($LC1 >> 16) # "one"
1w $t9, (puts & OxFFFF) ($gp)
or $at, $zero ; NOP
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jr $t9
la $a0, ($LC1 & OXFFFF) # "one" ; slot de délai de
branchement
sub 94: # DATA XREF: .rodata:00000128
; afficher "two" et terminer
lui $a0, ($LC2 >> 16) # "two"
lw $t9, (puts & OxFFFF) ($gp)
or $at, $zero ; NOP
jr $t9
la $a0, ($LC2 & OXFFFF) # "two" ; slot de délai de
branchement

; peut étre mis dans une section .rodata:
off 120: .word sub 6C

.word sub 80

.word sub 94

.word sub 44

.word sub 58

La nouvelle instruction pour nous est SLTIU («Set on Less Than Immediate Unsi-
gned » Mettre si inférieur a la valeur immédiate non signée).

Ceci est la méme que SLTU («Set on Less Than Unsigned »), mais «I» signifie «im-
mediate », i.e., un nombre doit étre spécifié dans I'instruction elle-méme.

BNEZ est «Branch if Not Equal to Zero ».

Le code est tres proche de I'autre ISAs. SLL («Shift Word Left Logical ») effectue une
multiplication par 4.

MIPS est un CPU 32-bit aprés tout, donc toutes les adresses de la jumtable sont
32-bits.

Conclusion

Squelette grossier d’un switch() :

Listing 1.162 : x86

MOV REG, input

CMP REG, 4 ; nombre maximal de cas

JA default

SHL REG, 2 ; trouver 1'élément dans la table. décaler de 3 bits en x64.
MOV REG, jump table[REG]

JMP REG

casel:
; faire quelque chose
JMP exit

case2:
; faire quelque chose
JMP exit

case3:
; faire quelque chose
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IMP exit

case4:
; faire quelque chose
IMP exit

case5:
; faire quelque chose
IMP exit

default:

exit:

jump_table dd casel
dd case2
dd case3
dd cased
dd case5

Le saut a une adresse de la table de saut peut aussi étre implémenté en utilisant
cette instruction:
JMP jump table[REG*4]. Ou JMP jump table[REG*8] en x64.

Une table de saut est juste un tableau de pointeurs, comme celle décrite plus loin:
1.26.5 on page 364.

1.21.3 Lorsqu’il y a quelques déclarations case dans un bloc

Voici une construction tres répandue: quelques déclarations case pour un seul bloc:

#include <stdio.h>

void f(int a)

{
switch (a)
{
case
case
case
case

= NN

printf ("1, 2, 7, 16\n");
break;
case
case
case
case

oulhWw

printf ("3, 4, 5\n");
break;
case
case

O
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case 20:
case 21:
case 22:
default:
+

};

int main()

{
f(4);

+

printf ("8, 9, 21\n");
break;

printf ("22\n");
break;

printf ("default\n");
break;

C’est souvent du gaspillage de générer un bloc pour chaque cas possible, c'est pour-
quoi ce qui se fait d’habitude, c’'est de générer un bloc et une sorte de répartiteur.

MSVC
Listing 1.163 : MSVC 2010 avec optimisation
$5G2798 DB '1, 2, 7, 10', 0aH, OOH
$5G2800 DB '3, 4, 5', 0aH, OOH
$5G2802 DB '8, 9, 21', OaH, OGH
$5G2804 DB '22', 0aH, OO6H
$5G2806 DB 'default', OaH, OOH
~a$ = 8
_f PROC
mov eax, DWORD PTR a$[esp-4]
dec eax
cmp eax, 21
ja SHORT $LN1@f
movzx eax, BYTE PTR $LN10@f[eax]
jmp DWORD PTR $LN11@f[eax*4]
$LN5@f:
mov DWORD PTR a$[esp-4], OFFSET $SG2798 ; '1, 2, 7, 10'
jmp DWORD PTR  imp printf
$LN4@T:
mov DWORD PTR a$[esp-4], OFFSET $5G2800 ; '3, 4, 5'
jmp DWORD PTR  imp printf
$LN3@f:
mov DWORD PTR a$[esp-4], OFFSET $5G2802 ; '8, 9, 21'
jmp DWORD PTR  imp printf
$LN2@f:
mov DWORD PTR a$[esp-4], OFFSET $5G2804 ; '22'
jmp DWORD PTR _ imp printf
$LN1@T:
mov DWORD PTR a$[esp-4], OFFSET $5G2806 ; 'default'
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jmp DWORD PTR  imp printf
npad 2 ; aligner la table $LN11@f sur une limite de 16-octet
$LN11@f:

DD $LN5@f ; afficher '1, 2, 7, 10°

DD $LN4@f ; afficher '3, 4, 5'

DD $LN3@f ; afficher '8, 9, 21'

DD $LN2@f ; afficher '22'

DD $LN1@f ; afficher 'default’
$LN1O@f:

DB 0 ; a=1

DB 0 ; a=2

DB 1; a=3

DB 1; a=4

DB 1; a=5

DB 1 ; a=6

DB 0 ; a=7

DB 2 ; a=8

DB 2 ; a=9

DB 0 ; a=10

DB 4 ; a=11

DB 4 ; a=12

DB 4 ; a=13

DB 4 ; a=14

DB 4 ; a=15

DB 4 ; a=16

DB 4 ; a=17

DB 4 ; a=18

DB 4 ; a=19

DB 2 ; a=20

DB 2 ; a=21

DB 3 ; a=22
f ENDP

Nous voyons deux tables ici: la premiéere ($LN10@f) est une table d’index, et la se-
conde ($LN11@f) est un tableau de pointeurs sur les blocs.

Tout d’abord, la valeur entrée est utilisée comme un index dans la table d’index
(ligne 13).

Voici un petit récapitulatif pour les valeurs dans la table: 0 est le premier bloc case
(pour les valeurs 1, 2, 7, 10), 1 est le second (pour les valeurs 3, 4, 5), 2 est le
troisieme (pour les valeurs 8, 9, 21), 3 est le quatrieme (pour la valeur 22), 4 est
pour le bloc par défaut.

Ici, nous obtenons un index pour la seconde table de pointeurs sur du code et nous
y sautons (ligne 14).

Il est intéressant de remarquer qu’il n'y a pas de cas pour une valeur d’entrée de 0.

C’est pourquoi nous voyons l'instruction DEC a la ligne 10, et la table commence a
a=1, cariln'y a pas besoin d’'allouer un élément dans la table pour a = 0.

C’est un pattern tres répandu.

Donc, pourquoi est-ce que c'est économique ? Pourquoi est-ce qu'il n’est pas possible
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de faire comme avant (1.21.2 on page 226), avec une seule table consistant en des
pointeurs vers les blocs? La raison est que les index des éléments de la table sont
8-bit, donc c’est plus compact.

GCC

GCC génere du code de la facon dont nous avons déja discuté (1.21.2 on page 226),
en utilisant juste une table de pointeurs.

ARMG64: GCC 4.9.1 avec optimisation

Il n’y a pas de code a exécuter si la valeur entrée est 0, c’est pourquoi GCC essaye de
rendre la table des sauts plus compacte et donc il commence avec la valeur d’entrée
1.

GCC 4.9.1 pour ARM64 utilise un truc encore plus astucieux. Il est capable d’encoder
tous les offsets en octets 8-bit.

Rappelons-nous que toutes les instructions ARM64 ont une taille de 4 octets.

GCC utilise le fait que tous les offsets de mon petit exemple sont tous proche 'un
de I'autre. Donc la table des sauts consiste en de simple octets.

Listing 1.164 : avec optimisation GCC 4.9.1 ARM64

f14:
; valeur entrée dans WO
sub wO, wO, #1
cmp wo, 21
; branchement si inférieur ou égal (non signé):
bls .L9
L2:
; afficher "default":
adrp x0, .LC4
add x0, x0, :1lol2:.LC4
b puts
.L9:
; Charger l'adresse de la table des sauts dans X1:
adrp x1, .L4
add x1, x1, :lol2:.L4
; WO=input value-1
; charger un octet depuis la table:
ldrb wO, [x1,w0,uxtw]
; charger l'adresse du label .Lrtx4:
adr x1, .Lrtx4
; multiplier 1'élément de la table par 4 (en décalant de 2 bits a gauche) et
; ajouter (ou soustraire) a 1'adresse de .Lrtx4:

add x0, x1, w0, sxtb #2
; sauter a l'adresse calculée:
br x0
; ce label pointe dans le segment de code (text):

Lrtx4:
.section .rodata
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; tout ce qui se trouve aprés la

segment de données
; en lecture seule (rodata):
.L4:

.byte (.L3 - .Lrtx4)
.byte (.L3 - .Lrtx4)
.byte (.L5 - .Lrtx4)
.byte (.L5 - .Lrtx4)
.byte (.L5 - .Lrtx4)
.byte (.L5 - .Lrtx4)
.byte (.L3 - .Lrtx4)
.byte (.L6 - .Lrtx4)
.byte (.L6 - .Lrtx4)
.byte (.L3 - .Lrtx4)
.byte (.L2 - .Lrtx4)
.byte (.L2 - .Lrtx4)
.byte (.L2 - .Lrtx4)
.byte (.L2 - .Lrtx4)
.byte (.L2 - .Lrtx4)
.byte (.L2 - .Lrtx4)
.byte (.L2 - .Lrtx4)
.byte (.L2 - .Lrtx4)
.byte (.L2 - .Lrtx4)
.byte (.L6 - .Lrtx4)
.byte (.L6 - .Lrtx4)
.byte (.L7 - .Lrtx4)
.text

; tout ce qui se trouve aprés la

segment de code (text):

.L7:
; afficher "22"
adrp x0, .LC3
add x0, x0, :lol2:
b puts
.L6:
; afficher "8, 9, 21"
adrp x0, .LC2
add x0, x0, :lol2:
b puts
.L5:
; afficher "3, 4, 5"
adrp x0, .LC1
add x0, x0, :lol2:
b puts
.L3:
; afficher "1, 2, 7, 10"
adrp x0, .LCO
add x0, x0, :lol2:
b puts
.LCO:
.string "1, 2, 7, 10"
.LC1:

.string "3, 4, 5"
.LC2:

N N N N N N N NN NN SN N NN NN
L T s i i s T s SR S S S S S S S

.LC3

.LC2

.LC1

.LCO

déclaration

; case
; case
; case
; case
; case
; case
; case
; Ccase
; case
; case
; Ccase
; case
; case
; Ccase
; case
; case
; Ccase
; case
; case
; Ccase
; case
; case

déclaration
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" text"

.section"

est alloué dans le

est alloué dans le
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.string "8, 9, 21"
.LC3:

.string "22"
.LC4:

.string "default"

Compilons cet exemple en un fichier objet et ouvrons-le dans IDA. Voici la table des
sauts:

Listing 1.165 : jumptable in IDA

.rodata:0000000000000064 AREA .rodata, DATA, READONLY
.rodata:0000000000000064 ; ORG 0x64
.rodata:0000000000000064 $d DCB 9 ; case 1
.rodata:0000000000000065 DCB 9 ; case 2
.rodata:0000000000000066 DCB 6 ; case 3
.rodata:0000000000000067 DCB 6 ; case 4
.rodata:0000000000000068 DCB 6 ; case 5
.rodata:0000000000000069 DCB 6 ; case 6
.rodata:000000000000006A DCB 9 ; case 7
.rodata:000000000000006B DCB 3 ; case 8
.rodata:000000000000006C DCB 3 ; case 9
.rodata:000000000000006D DCB 9 ; case 10
.rodata:000000000000006E DCB OxF7 ; case 11
.rodata:000000000000006F DCB OxF7 ; case 12
.rodata:0000000000000070 DCB OxF7 ; case 13
.rodata:0000000000000071 DCB OxF7 ; case 14
.rodata:0000000000000072 DCB OxF7 ; case 15
.rodata:0000000000000073 DCB OxF7 ; case 16
.rodata:0000000000000074 DCB OxF7 ; case 17
.rodata:0000000000000075 DCB OxF7 ; case 18
.rodata:0000000000000076 DCB OxF7 ; case 19
.rodata:0000000000000077 DCB 3 ; case 20
.rodata:0000000000000078 DCB 3 ; case 21
.rodata:0000000000000079 DCB 0 ; case 22

.rodata:000000000000007B ; .rodata ends

Donc dans le cas de 1, 9 est multiplié par 4 et ajouté a I'adresse du label Lrtx4.
Dans le cas de 22, 0 est multiplié par 4, ce qui donne 0.
Juste aprés le label Lrtx4 se trouve le label L7, ou se trouve le code qui affiche «22 ».

Il n'y a pas de table des sauts dans le segment de code, elle est allouée dans la
section .rodata (il n'y a pas de raison de I'allouer dans le segment de code).

Il'y a aussi des octets négatifs (0xF7), ils sont utilisés pour sauter en arriere dans le
code qui affiche la chaine «default» (en .L2).
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1.21.4 Fall-through

Un autre usage trés répandu de I'opérateur switch() est ce qu’on appelle un «fall-
through » (passer a travers). Voici un exemple simple® :

bool is whitespace(char c) {
switch (c) {
case ' ': // fallthrough
case '\t': // fallthrough
case '\r': // fallthrough
case '\n':
return true;
default: // not whitespace
return false;

Légérement plus difficile, tiré du noyau Linux° :

char ncol, nco2;

void f(int if freq khz)
{

switch (if freq khz) {
default:
printf("IF=%d KHz is not supportted, 3250 assumed\n,
G ", if freq khz);
/* fallthrough */
case 3250: /* 3.25Mhz */

ncol = 0x34;
nco2 = 0x00;
break;

case 3500: /* 3.50Mhz */
ncol = 0x38;
nco2 = 0x00;
break;

case 4000: /* 4.00Mhz */
ncol = 0x40;
nco2 = 0x00;
break;

case 5000: /* 5.00Mhz */
ncol = 0x50;
nco2 = 0x00;
break;

case 5380: /* 5.38Mhz */
ncol = 0x56;
nco2 = 0x14;
break;

}

99Copié/collé depuis https://github.com/azonalon/prgraas/blob/master/progllib/lecture
examples/is whitespace.c

100Copié/collé depuis https://github.com/torvalds/linux/blob/master/drivers/media/
dvb- frontends/1gdt3306a.c



https://github.com/azonalon/prgraas/blob/master/prog1lib/lecture_examples/is_whitespace.c
https://github.com/azonalon/prgraas/blob/master/prog1lib/lecture_examples/is_whitespace.c
https://github.com/torvalds/linux/blob/master/drivers/media/dvb-frontends/lgdt3306a.c
https://github.com/torvalds/linux/blob/master/drivers/media/dvb-frontends/lgdt3306a.c
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31’};
Listing 1.166 : GCC 5.4.0 x86 avec optimisation
1 |.LCO:
2 .string "IF=%d KHz is not supportted, 3250 assumed\n"
3 |f:
4 sub esp, 12
5 mov eax, DWORD PTR [esp+16]
6 cmp eax, 4000
7 je .L3
8 jg .L4
9 cmp eax, 3250
10 je .L5
11 cmp eax, 3500
12 jne .L2
13 mov BYTE PTR ncol, 56
14 mov BYTE PTR nco2, O
15 add esp, 12
16 ret
17 | .L4:
18 cmp eax, 5000
19 je L7
20 cmp eax, 5380
21 jne .L2
22 mov BYTE PTR ncol, 86
23 mov BYTE PTR nco2, 20
24 add esp, 12
25 ret
26 | .L2:
27 sub esp, 8
28 push eax
29 push OFFSET FLAT:.LCO
30 call printf
31 add esp, 16
32 | .L5:
33 mov BYTE PTR ncol, 52
34 mov BYTE PTR nco2, O
35 add esp, 12
36 ret
37 |.L3:
38 mov BYTE PTR ncol, 64
39 mov BYTE PTR nco2, 0
40 add esp, 12
41 ret
42 | .L7:
43 mov BYTE PTR ncol, 80
44 mov BYTE PTR nco2, 0
45 add esp, 12
46 ret

Nous atteignons le label .L5 si la fonction a recue le nombre 3250 en entrée. Mais
nous pouvons atteindre ce label d’'une autre facon: nous voyons qu’il n’y a pas de
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saut entre I'appel a printf() et le label .L5.

Nous comprenons maintenant pourquoi la déclaration switch() est parfois une source
de bug: un break oublié va transformer notre déclaration switch() en un fallthrough,
et plusieurs blocs seront exécutés au lieu d’un seul.

1.21.5 Exercices
Exercice#1

Il est possible de modifier I'exemple en C de 1.21.2 on page 220 de telle sorte que
le compilateur produise un code plus concis, mais qui fonctionne toujours pareil.

1.22 Boucles

1.22.1 Exemple simple
x86

Il y a une instruction LOOP spéciale en x86 qui teste le contenu du registre ECX et
si il est différent de 0, le décrémente et continue I'exécution au label de I'opérande
LOOP. Probablement que cette instruction n’est pas tres pratique, et il n’y a aucun
compilateur moderne qui la génére automatiqguement. Donc, si vous la rencontrez
dans du code, il est probable qu’il s’agisse de code assembleur écrit manuellement.

En C/C++ les boucles sont en général construites avec une déclaration for(),while()
ou do/while().

Commencons avec for().

Cette déclaration définit I'initialisation de la boucle (met le compteur a sa valeur ini-
tiale), la condition de boucle (est-ce que le compteur est plus grand qu’une limite?),
gu’est-ce qui est fait a chaque itération (incrémenter/décrémenter) et bien sir le
corps de la boucle.

for (initialisation; condition; a chaque itération)

{
}

corps_de la boucle;

Le code généré consiste également en quatre parties.

Commencgons avec un exemple simple:

#include <stdio.h>

void printing function(int 1)

{

printf ("f(%sd)\n", 1i);
+
int main()

{
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int i;

for (i=2; i<10; i++)
printing function(i);

return 0;

+

Résultat (MSVC 2010) :
Listing 1.167 : MSVC 2010

_i$ = -4
_main PROC
push ebp
mov ebp, esp
push  ecx
mov DWORD PTR _i$[ebp], 2 ; initialiser la boucle
jmp SHORT $LN3@main
$LN2@main:
mov eax, DWORD PTR i$[ebp] ; ici se trouve ce que nous faisons apres
chaque itération:
add eax, 1 ; ajouter 1 a la valeur de (i)
mov DWORD PTR i$[ebp], eax
$LN3@main:
cmp DWORD PTR i$[ebp], 10 ; cette condition est testée avant chaque
itération
jge SHORT $LN1@main ; si (i) est supérieur ou égal a 10, la

boucle se termine .
mov ecx, DWORD PTR i$[ebp] ; corps de la boucle: appel de
printing function(1i)

push ecx

call  printing function

add esp, 4

jmp SHORT $LN2@main ; saut au début de la boucle
$LN1@main: ; fin de la boucle

xor eax, eax

mov esp, ebp

pop ebp

ret 0
_main ENDP

Comme nous le voyons, rien de spécial.

GCC 4.4.1 génere presque le méme code, avec une différence subtile:

Listing 1.168 : GCC 4.4.1

main proc near
var_20 = dword ptr -20h
var 4 = dword ptr -4
push ebp
mov ebp, esp

and esp, OFFFFFFFOh
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sub esp, 20h
mov [esp+20h+var 4], 2 ; initialiser (i)
jmp short loc 8048476
loc_8048465:
mov eax, [esp+20h+var 4]
mov [esp+20h+var_20], eax
call printing_ function
add [esp+20h+var 4], 1 ; incrémenter (i)
loc _8048476:
cmp [esp+20h+var 4], 9
jle short loc_ 8048465 ; s1 i<=9, continuer 1la boucle
mov eax, 0
leave
retn
main endp

Maintenant, regardons ce que nous obtenons avec I'optimisation (/0x) :

Listing 1.169 : avec optimisation MSVC

_main PROC
push esi
mov esi, 2
$LL3@main:
push esi
call  printing function
inc esi
add esp, 4
cmp esi, 10 ; 0000000aH
jl SHORT $LL3@main
xor eax, eax
pop esi
ret 0
_main ENDP

Ce qui se passe alors, c'est que I'espace pour la variable i n'est plus alloué sur la
pile locale, mais utilise un registre individuel pour cela, ESI. Ceci est possible pour
ce genre de petites fonctions, ou il n'y a pas beaucoup de variables locales.

Il est trés important que la fonction () ne modifie pas la valeur de ESI. Notre com-
pilateur en est slr ici. Et si le compilateur décide d’utiliser le registre ESI aussi dans
la fonction (), sa valeur devra étre sauvegardée lors du prologue de la fonction et
restaurée lors de son épilogue, presque comme dans notre listing: notez les PUSH
ESI/POP ESI au début et a la fin de la fonction.

Essayons GCC 4.4.1 avec 'optimisation la plus performante (option -03) :

Listing 1.170 : GCC 4.4.1 avec optimisation

main proc near

var_10 = dword ptr -10h
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push ebp
mov ebp, esp
and esp, OFFFFFFFOh
sub esp, 10h
mov [esp+10h+var 10], 2
call printing function
mov [esp+10h+var 10], 3
call printing function
mov [esp+10h+var 10], 4
call printing_ function
mov [esp+10h+var 10], 5
call printing function
mov [esp+10h+var 10], 6
call printing function
mov [esp+10h+var 101, 7
call printing_ function
mov [esp+10h+var 10], 8
call printing function
mov [esp+10h+var 10], 9
call printing function
xor eax, eax
leave
retn

main endp

Hé, GCC a juste déroulé notre boucle.

Le déroulement de boucle est un avantage lorsqu’il n’y a pas beaucoup d’itérations
et que nous pouvons économiser du temps d’exécution en supprimant les instruc-
tions de gestion de la boucle. D’un autre c6té, le code est étonnement plus gros.

Dérouler des grandes boucles n'est pas recommandé de nos jours, car les grosses
fonctions ont une plus grande empreinte sur le cache°?,

Ok, augmentons la valeur maximale de la variable i a 100 et essayons a nouveau.
GCC donne:

Listing 1.171 : GCC

public main

main proc near

var_20 = dword ptr -20h
push ebp
mov ebp, esp
and esp, OFFFFFFFOh
push ebx
mov ebx, 2 ;oi=2
sub esp, 1Ch

101yn trés bon article a ce sujet: [Ulrich Drepper, What Every Programmer Should Know About Memory,
(2007)]1192, D’autres recommandations sur I'expansion des boucles d’Intel sont ici: [Inte/® 64 and IA-32
Architectures Optimization Reference Manual, (2014)3.4.1.7].
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; aligner le label loc _80484D0O (début du corps de la boucle) sur une limite

de 16-octet:
nop

loc _80484D0:

; passer (i) comme premier argument a printing function():

mov
add

call

cmp

jnz

add

xor

pop

mov

pop

retn

main endp

[esp+20h+var_20], ebx
ebx, 1 ;i1
printing function
ebx, 64h ; 1==1007

short loc _80484D0 ; si non, continuer

esp, 1Ch

eax, eax ; renvoyer 0
ebx

esp, ebp

ebp

C’est assez similaire a ce que MSVC 2010 génere avec |'optimisation (/0x), avec

I’exception que le registre EBX est utilisé pour la variable .

GCC est s(ir que ce registre ne sera pas modifié a I'intérieur de la fonction f(), et si
il I'était, il serait sauvé dans le prologue de la fonction et restauré dans I'épilogue,
tout comme dans la fonction main().
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x86: OllyDbg

Compilons notre exemple dans MSVC 2010 avec les options /0x et /0b0, puis char-
geons le dans OllyDbg.

Il semble qu’OllyDbg soit capable de détecter des boucles simples et les affiche entre
parenthéses, par commodité.

E CPU n thread, module loops_2
[EEEEFIENE

Registers [FPLD
—1E0y BRslzoAs

EFEF4714 OFFSET HE

DREDAGEE

QREEEHGEE

aEa21a10
BR3S1A1E
5] HiF

o G &
EEEEFTERR] N BZEEaEEE

BEZ4F013
eazzieze|| > 56 I
oozziez7 || - ES D4FFFFFF || CALL loops_2. 88331088 e
pozztezc|| o 48 INC ESI

BE222272 loops_2.E

CHP ESI, @A EIF 883316828 loops_Z2.E
JL SHORT loops_2.8BE331826

opzzioz0(| - 2204 By
BR331683a(l . 83FE BA
8331833 ~7C F1

enzziezs|| OR EAR, EQX SN 3 han
EEEEmTe])| Lo POP ESI A G 5 BOZE SFbit BIF
Boaainaal Pt 1 2. BA331405 £ 1 D5 @ozk 3zhit G(F
Aa2slazs) - 68 BA143308 | FUSH loops Z.@A231488 T 6 FSoo5: 33biv vEF
ES1—COaDE0E] To &5 oudk Sbic oF
Cocal call from BE311A1
meat watl tren 08 LastErr ERROR_SUC
EEl AARRAZ4F M, HELE

Fig. 1.54: OllyDbg : début de main()

En tracant (F8 — enjamber) nous voyons ESI s’incrémenter. Ici, par exemple, ESI =
1=26":

in thread, module loops_2

EEEEFETS THTS -
GE321A10 TNT2 “ fFesisters (PR
a0331a1E TS N Eck eFamse17 msucki
BEZZ1E1F INT Ef~ BEARESIR
BEZE1 620 £ FUSH ESI FB+ RRAREAGE
BE521621|| . BE eeopERee | MOU ESI, 2 ESF RRPaFDLA
BBZE1E2E £ FUSH EST FBF RRPAFDSS
Gp531027) | . ES D4FFFFFF || CALL loops 2.0B331008 B R
e EDI BB333375 loops_
] . CHP ESI, 8A EIF 88331820 loops_
FEEETEEE] | JL SHORT loops_2. BB331626 -
oe221E3E | - ROR ER, EAX EI=
Bazz1e57|| - FOF EST A B St RASE 35hit
T | RETH 2 B DS RASE 35b it
pociinco| | g8 getdssmn | PUSH loops 2. pas3ldde R
ESF=BRZ4F 010 T @ GBS DOzE 3zZbit

Fig. 1.55: OllyDbg : le corps de la boucle vient de s’exécuter avec i =6

9 est la derniére valeur de la boucle. C'est pourquoi JL ne s'exécute pas apres
I'incrémentation, et que le fonction se termine.
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[ cPU - main thread, module loops_2

BEZ21E1C CC IMT= Regist [FFELU
rFRIlEEs LREL
GAS31810 IMTS L EEKLEBEEEBBS
BAS3181E INTZ _I EC} EFBASE1T MSUCE
Baz31alF IMTZ EDX BREAEZLS
HAZ21 626 5 FUSH ESI EEx BRBnE868
BEZZ1E21 H2EEE0EE | MO ESI, 2 ESF GE24F014
BAS3 1826 & PUSH ESI EEF GEZ4FOCE
BOIZ1EET D4FFFFFF || CALL loops 2. 863316868 EST BREARGRM
HEAIZ1@2C & IMC ESI EDI BR333378 loops
BAS31820 ROD ESF, 4 i
G ——
QO0pS_c. C @ ES @828 32bit
I égg EE?.EHH F 1 C5 8823 J2bit
EREELEED RETH A @ S5 EEZE 22bit
2 1 DS 8828 32bit
coioo) |6 peidzomn |PUSH loops 200331406 s o Fe g B
ERn =00 00EEas U o5 ches saaly
0@ LastErr ERROF
EEL_ARAAR=48 THO T

Fig. 1.56: OllyDbg : ESI = 10, fin de la boucle

x86: tracer

Comme nous venons de le voir, il n’est pas tres commode de tracer manuellement
dans le débogueur. C’est pourguoi nous allons essayer tracer.

Nous ouvrons dans IDA I'exemple compilé, trouvons I'adresse de I'instruction PUSH
ESI (qui passe le seul argument a f()), qui est 0x401026 dans ce cas et nous lancons

le tracer :

tracer.exe -l:loops 2.exe bpx=loops 2.exe!0x00401026

BPX met juste un point d’arrét a I'adresse et tracer va alors afficher I'état des re-

gistres.

Voici ce que I'on voit dans tracer.log:

PID=12884|New process loops 2.
(0) loops 2.exe!0x401026
EAX=0x00a328c8 EBX=0x00000000
ESI=0x00000002 EDI=0x00333378
EIP=0x00331026

FLAGS=PF ZF IF

(0) loops 2.exe!0x401026
EAX=0x00000005 EBX=0x00000000
ESI=0x00000003 EDI=0x00333378
EIP=0x00331026

FLAGS=CF PF AF SF IF

(0) loops 2.exe!0x401026
EAX=0x00000005 EBX=0x00000000
ESI=0x00000004 EDI=0x00333378
EIP=0x00331026

FLAGS=CF PF AF SF IF

(0) loops 2.exe!0x401026
EAX=0x00000005 EBX=0x00000000
ESI=0x00000005 EDI=0x00333378
EIP=0x00331026

exe

ECX=0x6f0f4714
EBP=0x0024fbfc

ECX=0x6f0a5617
EBP=0x0024fbfc

ECX=0x6f0a5617
EBP=0x0024fbfc

ECX=0x6T0a5617
EBP=0x0024fbfc

EDX=0x00000000
ESP=0x0024fbb8

EDX=0x000ee188
ESP=0x0024fbb8

EDX=0x000ee188
ESP=0x0024fbb8

EDX=0x000ee188
ESP=0x0024fbb8
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FLAGS=CF AF SF IF

(0) loops 2.exe!0x401026
EAX=0x00000005 EBX=0x00000000
ESI=0x00000006 EDI=0x00333378
EIP=0x00331026

FLAGS=CF PF AF SF IF

(0) loops 2.exe!0x401026
EAX=0x00000005 EBX=0x00000000
ESI=0x00000007 EDI=0x00333378
EIP=0x00331026

FLAGS=CF AF SF IF

(0) loops 2.exe!0x401026
EAX=0x00000005 EBX=0x00000000
ESI=0x00000008 EDI=0x00333378
EIP=0x00331026

FLAGS=CF AF SF IF

(0) loops 2.exe!0x401026
EAX=0x00000005 EBX=0x00000000
ESI=0x00000009 EDI=0x00333378
EIP=0x00331026

FLAGS=CF PF AF SF IF

ECX=0x6f0a5617
EBP=0x0024fbfc

ECX=0x6T0a5617
EBP=0x0024fbfc

ECX=0x6f0a5617
EBP=0x0024fbfc

ECX=0x6f0a5617
EBP=0x0024fbfc

EDX=0x000ee188
ESP=0x0024fbb8

EDX=0x000ee188
ESP=0x0024fbb8

EDX=0x000eel188
ESP=0x0024fbb8

EDX=0x000ee188
ESP=0x0024fbb8

PID=12884|Process loops 2.exe exited. ExitCode=0 (0x0)

Nous voyons comment la valeur du registre ESI change de 2 a 9.

Encore plus que ¢a, tracer peut collecter les valeurs des registres pour toutes les
adresses dans la fonction. C'est appelé trace ici. Chaque instruction est tracée, toutes
les valeurs intéressantes des registres sont enregistrées.

Ensuite, un script IDA .idc est généré, qui ajoute des commentaires. Donc, dans
IDA, nous avons appris que I'adresse de la fonction main() est 0x00401020 et nous
lancons:

tracer.exe -1l:loops 2.exe bpf=loops 2.exe!0x00401020,trace:cc

BPF signifie mettre un point d’arrét sur la fonction.

Comme résultat, nous obtenons les scripts Loops 2.exe.idc et loops 2.exe clear.idc.
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Nous chargeons loops 2.exe.idc dans IDA et voyons:

-text:00461020
.text: 00401020 ; =============== S U B R O UT I HE =======================================
-text:00401020

-text:00401020

.text:004010620 ; int __cdecl main(int argc, const char =xargu, const char s=xenup}
.text:00401828 _main proc near ; CODE XREF: __ tmainCRTStartup+11D}p
-text:00401020
-text:-0604010208 argc
-text:00401020 argu
-text:00481020 envp
.text:00401020
.text:00401020 push esi ; ESI=1
.text:00401021 mnov esi, 2
.text:00401026

-text:00461026 loc_401826:

duword ptr 4
dword ptr 8
dword ptr  OCh

; CODE XREF: _main+13]j

.text:00401026 push esi ; ESI=2..9

.text:a0481027 call sub_4818688 ; tracing nested maxzimum level (1) reached,
.text:a048182C inc esi ; ESI=2..9

.text:00468102D add esp, 4 ; ESP=Bx38fcbc

.text:004081030 cmp esi, BAh ; ESI=3..8xa

.text:004681033 j1 short loc_481826 ; SF=false,true OF=false

.text:88481835 Xor eax, eax

-text:08401837 pop esi

.text:-08481638 retn ; EAX=8

.text:08401838 _main endp

Fig. 1.57: IDA avec le script .idc chargé

Nous voyons que ESI varie de 2 a 9 au début du corps de boucle, mais de 3 a 0xA
(10) apres I'incrément. Nous voyons aussi que main() se termine avec 0 dans EAX.

tracer génere également loops 2.exe.txt, qui contient des informations sur le
nombre de fois qu’une instruction a été exécutée et les valeurs du registre:

Listing 1.172 : loops_2.exe.txt

0x401020 (.text+0x20), e= 1 [PUSH ESI] ESI=1

0x401021 (.text+0x21), e= 1 [MOV ESI, 2]

0x401026 (.text+0x26), e= 8 [PUSH ESI] ESI=2..9

0x401027 (.text+0x27), e= 8 [CALL 8D1000h] tracing nested maximum v

& level (1) reached, skipping this CALL 8D1000h=0x8d1000

0x40102c (.text+0x2c), e= 8 [INC ESI] ESI=2..9

0x40102d (.text+0x2d), e= 8 [ADD ESP, 4] ESP=0x38fcbc

0x401030 (.text+0x30), e= 8 [CMP ESI, OAh] ESI=3..0xa

0x401033 (.text+0x33), e= 8 [JL 8D1026h] SF=false,true OF=false
0x401035 (.text+0x35), e= 1 [XOR EAX, EAX]

0x401037 (.text+0x37), e= 1 [POP ESI]

0x401038 (.text+0x38), e= 1 [RETN] EAX=0

Nous pouvons utiliser grep ici.

ARM
sans optimisation Keil 6/2013 (Mode ARM)
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main
STMFD  SP!, {R4,LR}
MOV R4, #2
B loc_ 368
loc _35C ; CODE XREF: main+1C
MOV RO, R4
BL printing function
ADD R4, R4, #1
loc 368 ; CODE XREF: main+8
CMP R4, #OxA
BLT loc 35C
MoV RO, #0

LDMFD  SP!, {R4,PC}

Le compteur de boucle i est stocké dans le registre R4. L’instruction MOV R4, #2
initialise 4. Les instructions MOV RO, R4 et BL printing function composent le
corps de la boucle, la premiére instruction préparant I'argument pour la fonction
f() et la seconde I'appelant. L'instruction ADD R4, R4, #1 ajoute 1 a la variable i
a chaque itération. CMP R4, #0xA compare i avec OxA (10). L'instruction suivante,
BLT (Branch Less Than) saute si i est inférieur a 10. Autrement, 0 est écrit dans RO
(puisque notre fonction renvoie 0) et I'exécution de la fonction se termine.

avec optimisation Keil 6/2013 (Mode Thumb)

_main
PUSH {R4,LR}
MOVS R4, #2
loc 132 ; CODE XREF: main+E
MOVS RO, R4
BL printing function
ADDS R4, R4, #1
CMP R4, #0OxA
BLT loc 132
MOVS RO, #0
POP {R4,PC}

Pratiquement la méme chose.

avec optimisation Xcode 4.6.3 (LLVM) (Mode Thumb-2)

_main
PUSH {R4,R7,LR}
MOVW R4, #0x1124 ; "%d\n"
MOVS R1, #2
MOVT . W R4, #0
ADD R7, SP, #4

ADD R4, PC
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MoV RO, R4
BLX _printf
MoV RO, R4
MOVS R1, #3
BLX _printf
MoV RO, R4
MOVS R1, #4
BLX _printf
MoV RO, R4
MOVS R1, #5
BLX _printf
MoV RO, R4
MOVS R1, #6
BLX _printf
MoV RO, R4
MOVS R1, #7
BLX _printf
MoV RO, R4
MOVS R1, #8
BLX _printf
MoV RO, R4
MOVS R1, #9
BLX _printf
MOVS RO, #0
POP {R4,R7,PC}

En fait, il y avait ceci dans ma fonction f() :

void printing_ function(int i)

{
};

printf ("Ssd\n", 1i);

Donc, non seulement LLVM déroule la boucle, mais aussi inline ma fonction tres
simple et insére son corps 8 fois au lieu de I'appeler.

Ceci est possible lorsque la fonction est trés simple (comme la mienne) et lorsqu’elle
n'est pas trop appelée (comme ici).

ARMG64: GCC 4.9.1 avec optimisation

Listing 1.173 : GCC 4.9.1 avec optimisation

printing function:

; préparer le second argument de printf():
mov wl, woO

; charger 1'adresse de la chaine "f(%d)\n
adrp x0, .LCO

add x0, x0, :10l12:.LCO
; seulement sauter ici au lieu de sauter avec lien et retour:
b printf

main:
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; sauver FP et LR dans la pile locale:
stp x29, x30, [sp, -32]!

; préparer une structure de pile:
add x29, sp, 0O

; sauver le contenu du registre X19 dans la pile locale:
str x19, [sp,16]

; nous allons utiliser le registre W19 comme compteur.

; lui assigner une valeur initiale de 2:

mov wl9, 2
.L3:
; préparer le premier argument de printing function():
mov w0, wl9
; incrémenter le registre compteur.
add wl9, wl9, 1
; ici WO contient toujours la valeur du compteur avant incrémentation.
bl printing function
; est-ce terminé?
cmp wl9, 10
; non, sauter au début du corps de boucle:
bne .L3
; renvoyer 0
mov wo, 0

; restaurer le contenu du registre X19:
ldr x19, [sp,16]

; restaurer les valeurs de FP et LR:
ldp x29, x30, [sp], 32
ret

.LCO:
.string "f(%d)\n"

ARMG64: GCC 4.9.1 sans optimisation

Listing 1.174 : GCC 4.9.1 -fno-inline sans optimisation

.LCO:
.string "f(%d)\n"
printing function:
; sauver FP et LR dans la pile locale:

stp x29, x30, [sp, -32]!
; préparer la pile locale:
add x29, sp, 0O
; sauver le contenu du registre WO:
str wO, [x29,28]

; charger l'adresse de la chaine "f(%d)\n"
adrp x0, .LCO

add x0, x0, :1o0l2:.LCO

; recharger la valeur entrée depuis le pile locale dans le registre WO:
ldr wl, [x29,28]

; appeler printf()
bl printf

; restaurer les valeurs de FP et LR:
1dp x29, x30, [spl, 32
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ret
main:
; sauvegarder FP et LR sur la pile locale:
stp x29, x30, [sp, -32]!
; préparer la structure de pile:
add x29, sp, 0O
; initialiser le compteur
mov wo, 2

; le stocker dans 1'espace alloué pour lui dans la pile locale:
str wo, [x29,28]
; passer le corps de la boucle et sauter aux instructions de vérification de
la C%Pdition 1% boucle:

.L4:
; charger la valeur du compteur dans WO.
; ce sera le premier argument de printing function():

ldr wo, [x29,28]
; appeler printing function():
bl printing function

; incrémenter la valeur du compteur:
ldr wO, [x29,28]
add wl, wo, 1
str wO, [x29,28]
L3:
; tester condition de boucle.
; charger la valeur du compteur:
ldr wO, [x29,28]
; est-ce 97
cmp wO, 9
; inférieur ou égal? alors sauter au début du corps de boucle:
; autrement, ne rien faire.

ble .L4

; renvoyer 0
mov wo, 0

; restaurer les valeurs de FP et LR:
1dp x29, x30, [sp], 32
ret

MIPS

Listing 1.175 : GCC 4.4.5 sans optimisation (IDA)

main:

; IDA ne connait pas le nom des variables dans la pile locale
; Nous pouvons leurs en donner un manuellement:

i = -0x10
saved FP = -8
saved RA = -4

; prologue de la fonction:
addiu  $sp, -0x28
Sw $ra, Ox28+saved RA($sp)
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sw $fp, 0x28+saved FP($sp)
move $fp, $sp
; initialiser le compteur a 2 et stocker cette valeur dans la pile locale

1i $vO, 2

sw $v0, 0x28+i($fp)
; pseudo-instruction. "BEQ $ZERO, $ZERO, loc 9C" c'est en fait:

b loc 9C

or $at, $zero ; slot de délai de branchement, NOP
loc 80: # CODE XREF: main+48

; charger la valeur du compteur depuis la pile locale et appeler
printing_ function():

lw $a0, 0x28+i($fp)
jal printing function
or $at, $zero ; slot de délai de branchement, NOP
; charger le compteur, 1'incrémenter, et le stocker de nouveau:
lw $v0O, Ox28+i($fp)
or $at, $zero ; NOP
addiu $v0, 1
sw $v0O, 0x28+i($fp)
loc 9C: # CODE XREF: main+18
; tester le compteur, est-ce 107
lw $v0, 0x28+i($fp)
or $at, $zero ; NOP

slti $v0O, OxA
; s1 il est inférieur a 10, sauter en loc_80 (début du corps de la boucle):
bnez $v0, loc 80

or $at, $zero ; slot de délai de branchement, NOP
; fin, renvoyer 0:
move $v0, $zero

; épilogue de la fonction:
move $sp, $fp

lw $ra, Ox28+saved RA($sp)

lw $fp, 0x28+saved FP($sp)

addiu $sp, 0x28

jr $ra

or $at, $zero ; slot de délai de branchement, NOP

L'instruction qui est nouvelle pour nous est B. C'est la pseudo instruction (BEQ).

Encore une chose

Dans le code généré, nous pouvons voir: apres avoir initialisé i, le corps de la boucle
n’est pas exécuté, car la condition suri est d’abord vérifiée, et c’est seulement apres
cela que le corps de la boucle peut étre exécuté. Et cela est correct.

Ceci car si la condition de boucle n’est pas remplie au début, le corps de la boucle
ne doit pas étre exécuté. Ceci est possible dans le cas suivant:

for (i=0; i<nombre total d element a traiter; i++)
corps_de_la boucle;
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Sinombre _total d element a traiter est 0, le corps de la boucle ne sera pas exécuté
du tout.

C’est pourquoi la condition est testée avant I’'exécution.

Toutefois, un compilateur qui optimise pourrait échanger le corps de la boucle et la
condition, si il est certain que la situation que nous venons de décrire n’est pas pos-
sible (comme dans le cas de notre exemple simple, et en utilisant des compilateurs
comme Keil, Xcode (LLVM) et MSVC avec le flag d’optimisation.

1.22.2 Routine de copie de blocs de mémoire

Les routines réelles de copie de mémoire copient 4 ou 8 octets a chaque itération,
utilisent SIMD93, |a vectorisation, etc. Mais dans un but didactique, cet exemple est
le plus simple possible.

#include <stdio.h>

void my memcpy (unsigned char* dst, unsigned char* src, size t cnt)

{
size t i;

for (i=0; i<cnt; i++)

dst[il=src[i];

};

Implémentation simple

Listing 1.176 : GCC 4.9 x64 optimisé pour la taille (-Os)

my _memcpy:

; RDI = adresse de destination
; RSI = adresse source

; RDX taille de bloc

; initialiser le compteur (i) a 0

xor eax, eax
L2:
; tous les octets sont-ils copiés? alors sortir:
cmp rax, rdx
je .L5
; charger l'octet en RSI+i:
mov cl, BYTE PTR [rsi+rax]
; stocker 1'octet en RDI+i:
mov BYTE PTR [rdi+rax], cl
inc rax ; i++
jmp .L2
.L5:
ret

1035jngle Instruction, Multiple Data
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Listing 1.177 : GCC 4.9 ARM64 optimisé pour la taille (-Os)

my _memcpy:
; X0 = adresse de destination

; X1 = adresse source

; X2 = taille de bloc

; initialiser le compteur (i) a ©
mov x3, 0

L2:

; tous les octets sont-ils copiés? alors sortir:
cmp x3, X2
beq .L5

; charger l'octet en X1+i:
ldrb w4, [x1,x3]
; stocker l'octet en XO0+i:
strb w4, [x0,x3]

add x3, X3, 1 ; i++
b .L2

.L5:
ret

Listing 1.178 : avec optimisation Keil 6/2013 (Mode Thumb)

my memcpy PROC

; RO = adresse de destination
; R1 = adresse source
; R2 = taille de bloc
PUSH {rd4,1r}
; initialiser le compteur (i) a @
MOVS r3,#0
; la condition est testée a la fin de la fonction, donc y sauter:
B |LO.12|
|LO.6|
; charger 1l'octet en R1+i:
LDRB rd,[rl,r3]
; stocker 1'octet en RO+i:
STRB r4,[r0,r3]
po1++
ADDS r3,r3,#1
[LO.12|
; i<taille?
CMP r3, r2
; sauter au début de la boucle si c'est le cas:
BCC |LO.6|
POP {r4,pc}
ENDP

ARM en mode ARM

Keil en mode ARM tire pleinement avantage des suffixes conditionnels:
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Listing 1.179 : avec optimisation Keil 6/2013 (Mode ARM)

my _memcpy PROC

; RO = adresse de destination
; R1 adresse source

; R2 taille de bloc

; initialiser le compteur (i) a ©
MOV r3,#0
|LO.4|
; tous les octets sont-ils copiés?
CMP r3, r2
; le bloc suivant est exécuté seulement si la condition less than est
remplie,
; i.e., if R2<R3 ou i<taille.
; charger l'octet en R1+i:
LDRBCC riz,[ri1, r3]
; stocker l'octet en RO+i:
STRBCC ri2,[ro, r3]
HE =
ADDCC r3,r3,#1
; la derniere instruction du bloc conditionnel.
; sauter au début de la boucle si i<taille
; ne rien faire autrement (i.e., si i>=taille)

BCC |[LO.4|
; retourner

BX 1r

ENDP

C’est pourquoi il y a seulement une instruction de branchement au lieu de 2.

MIPS

Listing 1.180 : GCC 4.4.5 optimisé pour la taille (-Os) (IDA)
my_memcpy:
; sauter a la partie test de la boucle:

b loc 14
; initialiser le compteur (i) a ©
; 1l se trouvera toujours dans $vO:
move $v0, $zero ; slot de délai de branchement

loc_8: # CODE XREF: my memcpy+1C
; charger 1'octet non-signé a 1'adresse $t0 dans $v1:
Thu $vl, 0(%$t0)
; incrémenter le compteur (i):
addiu $v0, 1
; stocker 1'octet en $a3
sb $vl, 0(%$a3)

loc_14: # CODE XREF: my_ memcpy
; tester si le compteur (i) dans $v0O est toujours inférieur au 3éme argument

de la fonction ("cnt" dans $a2):
sltu $vl, $vO, $a2
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; former l'adresse de 1'octet dans le bloc source:
addu $t0, $al, $vO
;o $t0 = $al+$v0 = src+i
; sauter au corps de la boucle si le compteur est toujours inférieur a "cnt":
bnez $vl, loc 8
; former 1'adresse de l'octet dans le bloc de destination ($a3 = $a0+$v0 =
dst+i):
: addu $a3, %$ad, $vO ; slot de délai de branchement

; terminer si BNEZ n'a pas exécuté de saut:
jr $ra
or $at, $zero ; slot de délai de branchement, NOP

Nous avons ici deux nouvelles instructions: LBU («Load Byte Unsigned » charger un
octet non signé) et SB («Store Byte » stocker un octet).

Tout comme en ARM, tous les registres MIPS ont une taille de 32-bit, il n’y en a pas
d’un octet de large comme en x86.

Donc, lorsque I'on travaille avec des octets seuls, nous devons utiliser un registre
de 32-bit pour chacun d’entre eux.

LBU charge un octet et met les autres bits a zéro («Unsigned »).

En revanche, l'instruction LB («Load Byte ») étend le signe de I'octet chargé sur 32-
bit.

SB écrit simplement un octet depuis les 8 bits de poids faible d’un registre dans la
mémoire.

Vectorisation

GCC avec optimisation peut faire beaucoup mieux avec cet exemple: 1.36.1 on
page 534.

1.22.3 Vérification de condition

Il est important de garder a I’esprit que dans une boucle for(), la condition est vérifiée
préalablement a l'itération du corps de la boucle et non pas aprés. Cela étant il est
souvent plus pratique pour le compilateur de placer les instructions qui effectuent
le test aprés le corps de la boucle. Il arrive aussi qu’il rajoute des vérifications au
début du corps de la boucle.

Par exemple:

#include <stdio.h>

void f(int start, int finish)
{
for (; start<finish; start++)
printf ("sd\n", start);
b

GCC 5.4.0 x64 en mode optimisé:
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f:

; check condition (1):
cmp edi, esi
jge .L9
push rbp
push rbx
mov ebp, esi
mov ebx, edi
sub rsp, 8

.L5:
mov edx, ebx
xor eax, eax
mov esi, OFFSET FLAT:.LCO ; "%d\n"
mov edi, 1
add ebx, 1
call __printf _chk

; check condition (2):
cmp ebp, ebx
jne .L5
add rsp, 8
pop rbx
pop rbp

.L9:
rep ret

Nous constatons la présence de deux vérifications.
Le code décompilé produit par Hex-Rays (dans sa version 2.2.0) est celui-ci:

void _ cdecl f(unsigned int start, unsigned int finish)

{
unsigned int v2; // ebx@2
__int64 v3; // rdxe@3

if ( (signed int)start < (signed int)finish )

{
v2 = start;
do
{
V3 = V2++;
_printf_chk(1LL, "Ssd\n", v3);
}
while ( finish != v2 );
}
}

Dans le cas présent, il ne fait aucun doute que la structure do/while() peut étre
remplacée par une construction for(), et que le premier contréle peut étre supprimé.

1.22.4 Conclusion

Squelette grossier d’'une boucle de 2 a 9 inclus:
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Listing 1.181 : x86

mov [counter], 2 ; initialisation
jmp check
body:
; corps de la boucle
; faire quelque chose ici
; utiliser la variable compteur dans la pile locale
add [counter], 1 ; incrémenter
check:
cmp [counter], 9
jle body

L’'opération d’incrémentation peut étre représentée par 3 instructions dans du code
non optimisé:

Listing 1.182 : x86

MOV [counter], 2 ; initialisation
JMP check
body:
; corps de la boucle
; faire quelque chose ici
; utiliser la variable compteur dans la pile locale
MOV REG, [counter] ; incrémenter

INC REG

MOV [counter], REG
check:

CMP [counter], 9

JLE body

Si le corps de la boucle est court, un registre entier peut étre dédié a la variable
compteur:

Listing 1.183 : x86

MOV EBX, 2 ; initialisation
JMP check
body:
; corps de la boucle
; faire quelque chose ici
; utiliser le compteur dans EBX, mais ne pas le modifier!
INC EBX ; incrémenter
check:
CMP EBX, 9
JLE body

Certaines parties de la boucle peuvent étre générées dans un ordre différent par le
compilateur:

Listing 1.184 : x86

MOV [counter], 2 ; initialisation
JMP label check
label increment:
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ADD [counter], 1 ; incrémenter
label check:
CMP [counter], 10
JGE exit
; corps de la boucle
; faire quelque cose ici
; utiliser la variable compteur dans la pile locale
JMP label increment
exit:

En général, la condition est testée avant le corps de la boucle, mais le compilateur
peut la réarranger afin que la condition soit testée aprés le corps de la boucle.

Cela est fait lorsque le compilateur est certain que la condition est toujours vraie a
la premiere itération, donc que le corps de la boucle doit étre exécuté au moins une
fois:

Listing 1.185 : x86

MOV REG, 2 ; initialisation
body:
; corps de la boucle
; faire quelque chose ici
; utiliser le compteur dans REG, mais ne pas le modifier!
INC REG ; incrémenter
CMP REG, 10
JL body

En utilisant I'instruction LOOP. Ceci est rare, les compilateurs ne I'utilisent pas. Lorsque
vous la voyez, c’est le signe que le morceau de code a été écrit a la main:

Listing 1.186 : x86

; compter de 10 a 1
MOV ECX, 10
body:
; corps de la boucle
; faire quelque chose ici
; utiliser le compteur dans ECX, mais ne pas le modifier!
LOOP body

ARM

Le registre R4 est dédié a la variable compteur dans cet exemple:

Listing 1.187 : ARM

MOV R4, 2 ; initialisation
B check
body:
; corps de la boucle
; faire quelque chose ici
; utiliser le compteur dans R4, mais ne pas le modifier!
ADD R4,R4, #1 ; incrémenter
check:
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CMP R4, #10
BLT body

1.22.5 Exercices
* http://challenges.re/54
* http://challenges.re/55
e http://challenges.re/56
* http://challenges.re/57

1.23 Plus d’information sur les chaines

1.23.1 strien()

Parlons encore une fois des boucles. Souvent, la fonction strlen()

est implé-

mentée en utilisant une déclaration while(). Voici comment cela est fait dans les

bibliotheques standards de MSVC:

int my strlen (const char * str)

{
const char *eos = str;
while( *eos++ ) ;

return( eos - str - 1 );

}
int main()
{
// test
return my strlen("hello!");
b
x86

MSVC sans optimisation

Compilons:

_eos$ = -4 ;
str$ =8 ;
_strlen PROC

push ebp

mov ebp, esp

push ecx

104compter les caractéres d’une chaine en langage C

size
size

o



http://challenges.re/54
http://challenges.re/55
http://challenges.re/56
http://challenges.re/57
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\ mov eax, DWORD PTR str$[ebp] ; copier le pointeur sur la chaine
ot
\ mov DWORD PTR eos$[ebpl, eax ; le copier dans la variable locale \
$LN2@strlen :
mov ecx, DWORD PTR _eos$[ebp] ; ECX=eos

; prendre un octet 8-bit depuis l'adresse dans ECX et le copier
; comme une valeur 32-bit dans EDX avec extension du signe

movsx edx, BYTE PTR [ecx]

mov eax, DWORD PTR _eos$[ebp] ; EAX=eos

add eax, 1 ; incrémenter EAX

mov DWORD PTR eos$[ebp], eax ; remettre EAX dans "eos"

test edx, edx ; est-ce que EDX est a zéro?

je SHORT $LN1l@strlen_ ; oui, alors finir la boucle

jmp SHORT $LN2@strlen_ ; continuer la boucle
$LN1@strlen_:

; 1ci nous calculons la différence entre deux pointeurs

mov eax, DWORD PTR eos$[ebp]
sub eax, DWORD PTR _str$[ebp]

sub eax, 1 ; soustraire 1 du résultat et sortir
mov esp, ebp

pop ebp

ret 0

_strlen_ ENDP

Nous avons ici deux nouvelles instructions: MOVSX et TEST.

La premiere—MOVSX—prend un octet depuis une adresse en mémoire et stocke la
valeur dans un registre 32-bit. MOVSX signifie MOV with Sign-Extend (déplacement
avec extension de signe). MOVSX met le reste des bits, du 8eme au 31leme, a 1 si
I’octet source est négatif ou a 0 si il est positif.

Et voici pourquoi.

Par défaut, le type char est signé dans MSVC et GCC. Si nous avons deux valeurs
dont I'une d’elle est un char et I'autre un int, (int est signé aussi), et si la premiére
valeur contient -2 (codé en OxFE) et que nous copions simplement cet octet dans le
conteneur int, cela fait 0Ox000000FE, et ceci, pour le type int représente 254, mais pas
-2. Dans un entier signé, -2 est codé en OxFFFFFFFE. Donc, si nous devons transférer
OxFE depuis une variable de type char vers une de type int, nous devons identifier
son signe et I'étendre. C'est ce qu'effectue MOVSX.

Il est difficile de dire si le compilateur doit stocker une variable char dans EDX, il pour-
rait simplement utiliser une partie 8-bit du registre (par exemple DL). Apparemment,
I’allocateur de registre fonctionne comme ca.

Ensuite nous voyons TEST EDX, EDX. Vous pouvez en lire plus a propos de l'instruc-
tion TEST dans la section concernant les champs de bit (1.28 on page 392). Ici cette
instruction teste simplement si la valeur dans EDX est égale a 0.
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GCC sans optimisation

Essayons GCC 4.4.1:

public strlen

strlen proc near
eos = dword ptr -4
arg 0 = dword ptr 8
push ebp
mov ebp, esp
sub esp, 10h
mov eax, [ebp+arg 0]
mov [ebp+eos], eax

loc_80483F0:
mov eax, [ebp+eos]
movzx  eax, byte ptr [eax]
test al, al

setnz al
add [ebp+eos], 1
test al, al
jnz short loc 80483F0
mov edx, [ebp+eos]
mov eax, [ebp+arg 0]
mov ecx, edx
sub ecx, eax
mov eax, ecx
sub eax, 1
leave
retn

strlen endp

Le résultat est presque le méme qu’avec MSVC, mais ici nous voyons MOVZX au lieu
de MOVSX. MOVZX signifie MOV with Zero-Extend (déplacement avec extension a 0).
Cette instruction copie une valeur 8-bit ou 16-bit dans un registre 32-bit et met les
bits restant a 0. En fait, cette instructions n’est pratique que pour nous permettre
de remplacer cette paire d’instructions:

xor eax, eax / mov al, [...].

D’un autre c6té, il est évident que le compilateur pourrait produire ce code:

mov al, byte ptr [eax] / test al, al—c'est presque le méme, toutefois, les
bits les plus haut du registre EAX vont contenir des valeurs aléatoires. Mais, admet-
tons que c’est un inconvénient du compilateur—-il ne peut pas produire du code
plus compréhensible. A strictement parler, le compilateur n’est pas du tout obligé
de générer du code compréhensible par les humains.

La nouvelle instruction suivante est SETNZ. Ici, si AL ne contient pas zéro, test al,
al met le flag ZF a 0, mais SETNZ, si ZF==0 (NZ signifie not zero, non zéro) met AL
a 1. En langage naturel, si AL n’est pas zéro, sauter en loc_80483F0. Le compilateur
génere du code redondant, mais n’oublions pas qu’il n’est pas en mode optimisation.




266

MSVC avec optimisation

Maintenant, compilons tout cela avec MSVC 2012, avec le flag d'optimisation (/0x) :

Listing 1.188 : MSVC 2012 avec optimisation/Ob0

_str$ =8 ; size = 4
_strlen PROC
mov edx, DWORD PTR str$[esp-4] ; EDX -> pointeur sur la chaine
mov eax, edx ; déplacer dans EAX
$LL2@strlen:
mov cl, BYTE PTR [eax] ; CL = *EAX
inc eax i EAX++
test cl, cl ; CL==07
jne SHORT $LL2@strlen ; non, continuer la boucle
sub eax, edx ; calculer la différence entre
les pointeurs
dec eax ; décrémenter EAX
ret 0

_strlen ENDP

C’est plus simple maintenant. Inutile de préciser que le compilateur ne peut utiliser
les registres aussi efficacement que dans une petite fonction, avec peu de variables
locales.

INC/DEC—sont des instructions de incrémentation/décrémentation, en d’autres mots:
ajouter ou soustraire 1 d'une/a une variable.
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MSVC avec optimisation + OllyDbg

Nous pouvons essayer cet exemple (optimisé) dans OllyDbg. Voici la premiere itéra-

tion:

PU - main thread, module ex1

=101

Blool0oE| s oEo4ed ©4 | MOU ECW, DWORD PTR S5: CARG. 1] o | Regizters (HHX) -
Giaoimn4)| - BECE MOL ER, EDO% = om T
B MOU CL,EYTE PTR DS:LERX] B REceen '
. HC EA ED} @1Z29868 ASCID “hellot”
. EBY GREAGEDAE
JNZ SHORT @1321666 Eor OooprEan
SUE Ef, EDX EEP BE3IEFFa4
ES DEE0EEE1
EDT GRQARDaE
EIP 13210886 cxl.H1331066
L@ ES BA2E Z2bit B(FFFFFFFF]
F 1 C% 823 22bit B(FFEFFFFF]
A @ S5 BAZE Z2hit B(FFFFFFFF]
Z 1 D% 8926 32bit BLFFFFFFFF)
5@ F% 8852 Z2hit FEFODGGELFFF)
1@ G5 D026 S2bit GIFFFRRFFF)
0B LastErr DBREPEEE ERROR_SUCCESS
G1321A1c ~ || EFL Go8@E246 (N0, NE,E, BE, NS, FE, BE, LE)
[B12020081=68 ("h'] afl vHe coen posn GRaE GEEE
CL=E2 = M1 BEEE BEEE QEEE EEOE
Jump from 1251008 ) MHZ GGG DOGH GRAE HEGD
Loop @1381@@6: loop variable ERX(+1) MMZ CODE DOED BEOE DEED
- QEER BAGE AEAR GOAG
Address ASCII (AMSI - CB138162A #k3@ RETURH"From e:_-e_l.El -
Blooon0t) B 65 GC GC BF 1 00|60 B1 00 0@ 00 60 60 60 @6 hello?! @ GESBFFe4|FR1353A00) BERIASCIL Mhellot
BEZEFFZE | LB132122F | ~420| RETURM from exl.@
8135301 FF SA 98 9F 44 75 &F &8 CE| = KPADug— | BOSEFEEE| - plEalear! o
G1202620| DG PO B0 BR GR GE GO GO G1 AG BO AG FH OF &R OO B A |FRSERLSL) EemoEAlle,
51355656 ES CD 60 B9/ B0 B0 PO 50 90 90 00 00 BE 0O 09 0| u=" oaocrroa| Bacecoea| B
G1252045| DG B0 B0 BR GR GR G0 GO G0 OO 0O OG0 AD OB 0D OO geSErFSd) BeemiiEs u=
5135565699 B9 B0 B9 B0 BD PR DO 90 00 0O PO BE 0D 0D QD ] A
G1Z026E0| DG PO B0 BR GR GR G0 GO G0 OO 0O A0 AD OB 0D OO gRSEFESL| Booaaad
F1222675|BP BO B9 69 BB PR PR DR 90 DO 6O PO BE BO 0D OO gRIEFE2D| opomangll e
G1202600| DG PO B0 BR GR GR G0 GO0 00 0O 0O A0 AD OB 0D OO gaSErEd| SEFDEDEE| B
F1322696| BE PO BO 0D BB PR B0 DR 00 DO 6O PO BE 0O 0D OO CREEFFID| PooeREadl.
G1202005| B 9O B0 BR BR BR GO GO 00 03 00 AC AS AR 0D OO SRSERFAL| BEsEFFEE|E
F12226EE| B PO BO B9 BB PR B0 BR 00 DO 6O PO BE 0O 0D 0D SRIEEFER) BEEEEEANT . |rointer « -
A1352600) B8 PR BP BA PR BP B PO BR B PO BF B PO OF OF | ARSEEFCE a QLpter Toonew b
= A, Feleieiz gz MEbEAT AL

Fig. 1.58: OllyDbg : début de la premiére itération

Nous voyons qu’'OllyDbg a trouvé une boucle et, par facilité, a mis ses instructions
entre crochets. En cliguant sur le bouton droit sur EAX, nous pouvons choisir «Follow
in Dump » et la fenétre de la mémoire se déplace jusqu’a la bonne adresse. Ici, nous
voyons la chaine «hello! » en mémoire. Il y a au moins un zéro apres cette derniere
et ensuite des données aléatoires.

Si OllyDbg voit un registre contenant une adresse valide, qui pointe sur une chaine,
il montre cette chafne.
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Appuyons guelques fois sur F8 (enjamber), pour aller jusqu’au début du corps de la
boucle:

E CPU - main thread, module ex1 ;Iglil

SBS424 o4 MOLED, DWORD PTR S5: [AR M1
SBCZ MOL ERK, EOH

A -
MOy CL,EYTE PTR C0S: [EAX] 61383261 RSCII "ellot
THerer BISBSBSS ASCII "hellot”

|'»

laes

e TEST CL,CL Beaeaa
teae|| - JNZ _SHORT 1381006 DOSBFFaE
tean|| - 2BC SUE ER, EDX BSEFFEd
1 GEF
BERBEEE]
BEBBERGE

B1221085 =xl.B13216E5

ES BEzE 2zbit GIFFFFFFFF)
CS BEz2 32hit B(FFFFFFFF]
S5 BEzE ZzZbit G(FFFFFFFF)
05 BEzZE 32hit BIFFFFFFFFE]
FS eSS 2zZbit rEFDDEEGLFFF) —
55 BAZE 3Zhit BIFFFFFFFFI

Bigzinip
Blz31a1E LastErr SA08E68E ERROF_SUCCESS

H1221A10 BEREE2E2 (MO, HE, HE, A, M5, PO, GE, 51

[A1232AR1 1=65 ("e") BEEE QEDE BE0E B0ag
CL=58 ('h") 1 GEEE QARG BREE BEEGE
Jurp from 132310868 i BEEE QEDE BE0E B0ag
Loop B91351866: loop variable ERR(+1) BEEE QAEE AREE BEAGE
s g g g ] i

a1l
a1l
a1l
@l
a1l
@l
a1l
@l
a1l
@l
a1l
@l
a1
@l

D000 CAr QU0 QU0 CAr QU0 Q) QA U0 0
100 000 Q0n 00 000000 C0r 00 00000 00 00 00000

=2 E S EE S
[t i i furipery
000 T O DD

Address |Hex dump ASCII (AMST - Cal32182A| #ka RETURN"FFOM er{_l.a -
BIZOI00B[ 68 65 6L &C| oF o1 OB OD| 0L OO 0B 00| 08 00 00 O0[Rello?t O poSbrrod|[aizEsane) gmelpEcll mhellatt o
81323616 FE FF FF FF|FF FF FF FF|SA 98 SF 44|75 &F £0 BB KPADuG ™ | BASBFRZE| LaLIsloch) ron el
B1353026| 05 DB BB 05| O3 DO BB BB A1 0O 0B BE| 7B 9F 6O 5O 6 pA | gRZEFFEc) gogaonal O

B13236260| E3 CD 60 06|00 00 OO 05| 08 09 00 6O 68 00 69 66| u=" gBIBFFoo| DESooFTEeAl

B1353046| 6O BB BB 05| GF DO DD BB 08 0O DO BE| 05 05 65 5O gacErred| geocmchesu-

B1Z23656| 00 OO OO D600 09 OO 6O 98 0O 0O 0D 6O 08 95 0 BIBFFSS| MRGEPEE|won

BI3G30E6| 05 DB BB 05| GF DO D5 BB 08 0O DO BE| 65 05 65 5O gasErrec| oomoomae

81363676 B0 0O OO G500 OO OO 6O 08 0F OO OD| 6D 05 69 & OSErEin) Domponod

B1353066| 05 DD BB 05| GF DO D5 BB 08 0F DO BE| 05 05 65 5O QatERrad| rEfDbon)

81353696 B0 0O 0O G500 OO OO 6O 08 05 OO OD| 6O 05 69 OO ghoBRPas| ponoamad .

B13530AG| 05 DB BB 65| GF DO D5 BB 08 0O DO BE| 65 05 65 5O QOSEFFAC| posoirss) o

1363666 B0 0O OO G500 OO OO O 08 0F OO OO| 6O 05 69 0O CooBPEES) 2E9ERRDIS | |painter to nest S
B13E30CA| 05 DB BB 65| 08 DO BB BB 68 0O DO b5/ 65 05 65 5O gUsHired) gosnirogia po|feintes to hd

Fig. 1.59: OllyDbg : début de la seconde itération

Nous voyons qu’EAX contient I'adresse du second caractere de la chaine.
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Nous devons appuyons un certain nombre de fois sur F8 afin de sortir de la boucle:

E CPU - main thread, module ex1 ;IEIEI

Glooionn| (% GBG424 @4 | MOU EDH, DWORD PTR 55 [ARG. 11 " i e -
4]+ gBCz HOL ERH, = A TIPCEEEEET =
> gAGs 10U CL, BVTE PTR DS: EAXD S
. Lo rry e
g4C9 [TEST cL,CL placoong ASEIL Mhellor
~ 75 F9 JNZ _SHORT 91381086 EEEEE
2BC2 SiE” ERX, EOX ASCIT SooRFres
i HEL BEAREEAN L
s RETH BEBEEEEE
it INT3 B1221060 ex 1. 01221660
i e ES @826 S2bit BIFFFFFFFF)
e e S BE22 S2bit BIFFFFFFFF)
i e 25 BAZE 32bit BiFFFFFFFF)
e e DS BE2E S2bit BLFFFFFFFF)
i e FS @853 32hit PEFOOABEIFFF) ==
e e GBS BEZE S2bit BIFFFFFFFF)
P mrs LastErr BRGEEE0 ERROR_SUCCESS
EREEIET [ols INT3 BEEEEZ4E (MO, HE, E, BE, NS, FE, GE, LE
EDr=en1. 01500008, ASCIL “hellot” BEOE GOGE GE00 GOH6
ER¥=ex1.813832887 HEEE QEEa BaE0 Qoaa
GEGG GOGH GE00 GOOG
BEEE GEED DEDD CDOE
GEGAE GRG0 AEGHE
Address | Hex dump ASCIT [AMSI — CalzzlezA
B1ooo000 | B8l 65 Bl BL| GF 21- G5 O GF BD B0 0D 05 0D 8@ hello? pEE e R e
@1322@16| FE FF FF FF|FF FF"PPPFF| 2R 98 9F 44| 7S 6F 6@ EB|= KPADUST| BESEFFaE L aLSelZar
B1ZS2RZ0| BF OO D DB 0 0P DB BE| Bl B0 0P 08| 7D 9F 6B 6@ 8 pA | DAGEFFeC| moomERal
A1322A36(ES CO GO OO G0 08 OF OF OF 00 09 00| 00 09 GO 06| u=" gaskPRsa) masoorrd
B1ZS2R4E| 0P 0O DD 0| 0P OF DF 9P| B0 BE 6P OB 0D 0D GO 6E poobrEad| 2oeaches
QI3S2ASH| A0 A0 D G| G0 OF OF OF| 05 OO A0 00| 0D G0 G0 08 QOSEFRSE| GdbdcrEE
BIZS2REE| BF BF P 0| 0P OF DE 9P| B0 BE 6P OB 0D 0D OO 68 R e
AIZS2A7E| AR G0 G0 G| QR 08 OF OF| OF AO AR 00| 0D G0 GO 08 gaskPR4a) omamaasd
BIZS2RZ0| 6P GO P 0| 0P OF D 9P| B0 BE 6P OB 0D 0D 6O 6E o et IS
AIZS2A9G| A0 G0 G0 G| QR 08 OF OF| 05 A0 A9 00| 0D G2 GO 00 gackPR4s| pogooand
B1ZS2ENE| BF GO P 0| 0P OF D 9P| B0 BE 6P OB 0D 0D 6O 68 pooBPEAL| paoErras
AIZS2AEG| AR G0 G0 G| QR OF OF OF| 05 AO A9 00| 0D G0 GO 00 QOSEFFED) 22EREREDI S | rainter + © S
B12E3E0E| B0 BB 0P 09| BE BB 0D 05| 05 DO 0D 0D 0P BE 6O 6D e I gpten B0 NERE Sl

Fig. 1.60: OllyDbg : calcul de la différence entre les pointeurs

Nous voyons qu’EAX contient I'adresse de I'octet a zéro situé juste apres la chaine.
Entre temps, EDX n’a pas changé, donc il pointe sur le début de la chaine.

La différence entre ces deux valeurs est maintenant calculée.
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L'instruction SUB vient juste d'étre effectuée:

E CPU - main thread, module ex1

=10l

DISCIOCCTEE SEEded 64 |00 EDE, DWORD PTR 553 (ARG, 1] = [Fegizters (M)
> 5AGE HOW CL,EVTE FTR DS: [EAR] En TonaoaEnT
- 4 IHC_ER% - " o
4 [TEST o oL ELb 01353886 ASCIT "hellot
- 75 F3 JNESHORT @13@1086 EEn poonERan
zpce SUB ER.EDx EEF @83EFF5d
= 2o EST DEGGEEEL
2 RETH EO0T DOBGOEGE
£t IHTS EIF D12210GF cxl.0129100F
EE e C B ES 8826 S2bit BIFFFFFFFF)
£ me= F 8 C5 0922 23bit OUFFFFFFFF
EE e SS BECE 32bit B(FFFFFFFF)
e mee DS BEZE 3Zbit BiFFFFFFFE
EE e FS BECD 32hit EFODGEALFFF)
= mee B8 BEZE 3Zbit BOFFFFFFFF
£ mee LastErr GEEROEEE ERROR_SUCCESS
EFEETE it IHTS - BEAGE2GZ (MO, NE, ME, A, NS, PO, GE, 6)
ERH=7 a G086 B05E GROE GHE0
— BEED GOGH HEGE GEGE
BOED DORO QOOE COaE
BEE0 GOGE HEGE GHGE
= BOED BORO QRDE_C0aa
Pddrez= |Her dump ASCII (AHSI - a CB135182A| #kai RETURN"From e:_-e_l.B -
BL303606( 68 65 6C 6C) 6F 21 B9 08|61 00 00 60 60 68 08 OB hello! O gosERRad|[Aissooe) BealReCll Mhellett o
©1353@16|FE FF FF FF|FF FF FF FF|3A 30 3F 44|75 &6F &0 BE|s KPADUG™ CooErrer | panmaned | A ror &l
BIS5620( 66 BB BB 0E| 00 BE B0 06|81 B0 GO 60| 7D SF £0 OB o pA |2ASERFeC| Bodaomal)ho,
BISE2E36(ES CO &0 06| BB 0O OO 60|63 B0 0O G0 B0 BO GO 06| =" e I
BIS55040( B0 68 6O 0B| 06 B8 B0 00|08 B0 DO 60| 65 6O OO O DOSERFSd| GoemchES W
BISESECH( B0 08 GO 06|06 BR OO GO BR GO DO G0 65 B OO G6 QRIEFEZS| ddndefEE)wan
B13926E0( @9 00 O 0G| 0O 0R DO 0G| 99 0D DR G0| 0D AY GO OB DoSEFFSL| Dooonnaa
BISESETE( B0 B8 6O 06|06 BR OO GO BR B0 DO GO 6D B OO G6 gogbFEdn)| opmoaoan) .
B1392650( @9 00 O 0G| 0O 0R O DO| 9O 0D R 00| 09 AY OO OB QRIERFad| SERDCEDE| =
BISE5G00( B0 BB GO GO|G6 BR OO 06| BR 6O DO G5 65 AG OO Go gogEFrds) pommanmd)
B13926A0( @9 00 O 0G| 0O 0R O DG| 9O 0D R G0| 0D AY OO OB gJRIERFAL| paoErPoE|E
BISESGEG( B0 B8 GO GO| GO BR OO 06| BB 6O DO G5 65 6O 0O Go GRIERFER| 2omaisll = | eainter + . of
D1ZE2ECE| BE BE B9 0| GE GR 00 B0 B0 00 BO B0 BD BB 05 0D hdl e giptes TO NERT Sl

Fig. 1.61: OllyDbg : maintenant décrémenter EAX

La différence entre les deux pointeurs est maintenant dans le registre EAX—7. Effec-
tivement, la longueur de la chaine «hello! » est 6, mais avec I'octet a zéro inclus—7.
Mais strlen() doit renvoyer le nombre de caractére non-zéro dans la chaine. Donc
la décrémentation est effectuée et ensuite la fonction sort.

GCC avec optimisation

Regardons ce que génere GCC 4.4.1 avec |'option d’optimisation -03 :

strlen

arg 0

loc 8048418:

public strlen

proc near
= dword ptr 8

push ebp

mov ebp, esp

mov ecx, [ebp+arg 0]
mov eax, ecx

movzx  edx, byte ptr [eax]
add eax, 1

test dl, dl

jnz short loc 8048418
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not ecx
add eax, ecx
pop ebp
retn
strlen endp

mov dl, byte ptr [eax].Ici GCC génére presque le méme code que MSVC, a |'ex-
ception de la présence de MOVZX. Toutefois, ici, MOVZX pourrait étre remplacé par
mov dl, byte ptr [eax].

Peut-étre est-il plus simple pour le générateur de code de GCC se se rappeler que
le registre 32-bit EDX est alloué entierement pour une variable char et il est slr que
les bits en partie haute ne contiennent pas de bruit indéfini.

Apres cela, nous voyons une nouvelle instruction—NOQT. Cette instruction inverse tout
les bits de I'opérande.

Elle peut étre vu comme un synonyme de l'instruction XOR ECX, Offffffffh. NOT
et I'instruction suivante ADD calcule la différence entre les pointeurs et soustrait 1,
d’une facon différente. Au début, ECX, ou le pointeur sur str est stocké, est inversé
et 1 en est soustrait.

En d’autres mots, a la fin de la fonction juste apres le corps de la boucle, ces opéra-
tions sont exécutées:

ecx=str;
eax=eo0s;
ecx=(-ecx)-1;
eax=eax+ecx
return eax

... et ceci est effectivement équivalent a:

ecx=str;
eax=eo0s;
eax=eax-ecx;
eax=eax-1;
return eax

Pourquoi est-ce que GCC décide que cela est mieux? Difficile a deviner. Mais peut-
étre que les deux variantes sont également efficaces.

ARM
ARM 32-bit

sans optimisation Xcode 4.6.3 (LLVM) (Mode ARM)

Listing 1.189 : sans optimisation Xcode 4.6.3 (LLVM) (Mode ARM)

_strlen
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-8
-4

eos
str

SUB SP, SP, #8 ; allouer 8 octets pour les variables locales
STR RO, [SP,#8+str]
LDR RO, [SP,#8+str]
STR RO, [SP,#8+eos]

loc 2CB8 ; CODE XREF: strlen+28
LDR RO, [SP,#8+eo0s]
ADD R1, RO, #1
STR R1, [SP,#8+eo0s]
LDRSB RO, [RO]
CMP RO, #0
BEQ loc_2CD4
B loc_2CB8

loc _2CD4 ; CODE XREF: strlen+24
LDR RO, [SP,#8+eo0s]
LDR R1, [SP,#8+str]
SUB RO, RO, R1 ; RO=eos-str
SUB RO, RO, #1 ; RO=RO-1
ADD SP, SP, #8 ; libérer les 8 octets alloués
BX LR

LLVM sans optimisation génere beaucoup trop de code, toutefois, ici nous pouvons
voir comment la fonction travaille avec les variables locales. Il y a seulement deux
variables locales dans notre fonction: eos et str. Dans ce listing, généré par IDA, nous
avons renommé manuellement var_8 et var_4 en eos et str.

La premiere instruction sauve simplement les valeurs d’entrée dans str et eos.
Le corps de la boucle démarre au label loc 2CB8.

Les trois premiere instructions du corps de la boucle (LDR, ADD, STR) chargent la
valeur de eos dans RO. Puis la valeur est incrémentée et sauvée dans eos, qui se
trouve sur la pile.

L’instruction suivante, LDRSB RO, [RO] («Load Register Signed Byte»), charge un
octet depuis la mémoire a I'adresse stockée dans RRO et étend le signe a 32-bit1?>.
Ceci est similaire a I'instruction MOVSX en x86.

Le compilateur traite cet octet comme signé, puisque le type char est signé selon la
norme C. Il a déja été écrit a propos de cela (1.23.1 on page 264) dans cette section,
en relation avec le x86.

Il est a noter qu'il est impossible en ARM d’utiliser séparément la partie 8- ou 16-bit
d’un registre 32-bit complet, comme c’est le cas en x86.

Apparemment, c’est parce que le x86 a une énorme histoire de rétro-compatibilité
avec ses ancétres, jusqu’au 8086 16-bit et méme 8080 8-bit, mais ARM a été déve-
loppé a partir de zéro comme un processeur RISC 32-bit.

105 e compilateur Keil considére le type char comme signé, tout comme MSVC et GCC.
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Par conséquent, pour manipuler des octets séparés en ARM, on doit tout de méme
utiliser des registres 32-bit.

Donc, LDRSB charge des octets depuis la chaine vers RO, un par un. Les instructions
suivantes, CMP et BEQ vérifient si I'octet chargé est 0. Si il n'est pas a 0, le contréle
passe au début du corps de la boucle. Et si c’est 0, la boucle est terminée.

A la fin de la fonction, la différence entre eos et str est calculée, 1 en est soustrait,
et la valeur résultante est renvoyée via RO.

N.B. Les registres n’ont pas été sauvés dans cette fonction.

C’est parce que dans la convention d’appel ARM, les registres R0O-R3 sont des «re-
gistres scratch », destinés a passer les arguments, et il n'est pas requis de restaurer
leur valeur en sortant de la fonction, puisque la fonction appelante ne va plus les
utiliser. Par conséquent, ils peuvent étre utilisés comme bien nous semble.

Il n'y a pas d'autres registres utilisés ici, c’est pourquoi nous n'avons rien a sauve-
garder sur la pile.

Ainsi, le contrdle peut étre rendu a la fonction appelante par un simple saut (BX), a
I’adresse contenue dans le registre LR.

avec optimisation Xcode 4.6.3 (LLVM) (Mode Thumb)

Listing 1.190 : avec optimisation Xcode 4.6.3 (LLVM) (Mode Thumb)

_strlen
MoV R1, RO
loc 2DF6
LDRB.W R2, [R1],#1
CMP R2, #0
BNE loc_2DF6
MVNS RO, RO
ADD RO, R1
BX LR

Comme le conclut LLVM avec l'optimisation, eos et str n’ont pas besoin d’espace
dans la pile, et peuvent toujours étre stockés dans les registres.

Avant le début du corps de la boucle, str est toujours dans R0, et eos—dans R1.

L'instruction LDRB.W R2, [R1l],#1charge, dansR2, unoctetdela mémoire al'adresse
stockée dans R1, en étendant le signe a une valeur 32-bit, mais pas seulement cela.
#1 a la fin de I'instruction indique un «Adressage post-indexé » («Post-indexed ad-
dressing »), qui signifie que 1 doit étre ajouté a R1 apres avoir chargé I'octet. Pour
en lire plus a ce propos: 1.39.2 on page 568.

Ensuite vous pouvez voir CMP et BNE'°® dans le corps de la boucle, ces instructions
continuent de boucler jusqu’a ce que 0 soit trouvé dans la chaine.

106 (powerPC, ARM) Branch if Not Equal
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Les instructions MVNS'®’ (inverse tous les bits, comme NOT en x86) et ADD calculent
eos—str—1. (1.23.1 on page 271). En fait, ces deux instructions calculent RO = str+-ecos,
qui est effectivement équivalent a ce qui est dans le code source, et la raison de ceci
a déja été expliquée ici (1.23.1 on page 271).

Apparemment, LLVM, tout comme GCC, conclu que ce code peut étre plus court (ou
plus rapide).

avec optimisation Keil 6/2013 (Mode ARM)

Listing 1.191 : avec optimisation Keil 6/2013 (Mode ARM)

_strlen
MoV R1, RO

loc 2C8
LDRB R2, [R1l],#1
CMP R2, #0
SUBEQ RO, R1, RO
SUBEQ RO, RO, #1
BNE loc_2C8
BX LR

Presque la méme chose que ce que nous avions vu avant, a I'exception que I'expres-
sion str —eos — 1 peut étre calculée non pas a la fin de la fonction, mais dans le corps
de la boucle. Le suffixe -EQ, comme nous devrions nous en souvenir, implique que
I'instruction ne s’exécute que si les opérandes de la derniére instruction CMP qui a
été exécutée avant étaient égaux. Ainsi, si RO contient 0, les deux instructions SUBEQ
sont exécutées et le résultat est laissé dans le registre RO.

ARM64

GCC avec optimisation (Linaro) 4.9

my strlen:
mov x1, x0

; X1 est maintenant un pointeur temporaire (eos), se comportant comme

un curseur
.L58:

; charger un octet de X1 dans W2, incrémenter X1 (post-index)
ldrb w2, [x1],1

; Compare and Branch if NonZero: comparer W2 avec 0,

; sauter en .L58 si il ne l'est pas

cbnz w2, .L58

; calculer la différence entre le pointeur initial dans X0

; et 1'adresse courante dans X1
sub x0, x1, x0

107MoVe Not
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; decrement lowest 32-bit of result
sub wO, wO, #1
ret

L'algorithme est le méme que dans 1.23.1 on page 266 : trouver un octet a zéro,
calculer la différence antre les pointeurs et décrémenter le résultat de l.size t
Quelgques commentaires ont été ajouté par I'auteur de ce livre.

La seule différence notable est que cet exemple est un peu faux:
my strlen() renvoie une valeur int 32-bit, tandis qu’elle devrait renvoyer un type
size t ou un autre type 64-bit.

La raison est que, théoriquement, strlen() peut-étre appelée pour un énorme bloc
de mémoire qui dépasse 4GB, donc elle doit étre capable de renvoyer une valeur
64-bit sur une plate-forme 64-bit.

A cause de cette erreur, la derniére instruction SUB opére sur la partie 32-bit du re-
gistre, tandis que la pénultieme instruction SUB travaille sur un registre 64-bit com-
plet (elle calcule la différence entre les pointeurs).

C’est une erreur de I'auteur, il est mieux de la laisser ainsi, comme un exemple de
ce a quoi ressemble le code dans un tel cas.

GCC sans optimisation (Linaro) 4.9

my strlen:

; prologue de la fonction
sub sp, sp, #32

; le premier argument (str) va étre stocké dans [sp,8]
str x0, [sp,8]

ldr x0, [sp,8]

; copier "str" dans la variable "eos"
str x0, [sp,24]
nop
.L62:
; €0S++
ldr x0, [sp,24] ; charger "eos" dans X0
add x1, x0, 1 ; incrémenter XO
str x1, [sp,24] ; sauver XO dans "eos"

; charger dans WO un octet de la mémoire a 1'adresse dans XO
ldrb wO, [x0]
; est-ce zéro? (WZR est le registre 32-bit qui contient toujours zéro)

cmp wo, wzr
; sauter si différent de zéro (Branch Not Equal)
bne .L62

; octet a zéro trouvé. calculer maintenant la différence
; charger "eos" dans X1
ldr x1, [sp,24]
; Charger "str" dans X0
ldr x0, [sp,8]
; calculer la différence
sub x0, x1, x0
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; décrémenter le résultat

sub wl, wO, #1

; épilogue de la fonction
add sp, sp, 32
ret

C’est plus verbeux. Les variables sont beaucoup manipulées vers et depuis la mé-
moire (pile locale). Il y a la méme erreur ici: I'opération de décrémentation se produit
sur la partie 32-bit du registre.

MIPS
Listing 1.192 : avec optimisation GCC 4.4.5 (IDA)
my strlen:
; la variable "eos" sera toujours dans $vl:
move $vl, $a0
loc 4:
; charger l'octet a l'adresse dans "eos" dans $al:
1b $al, 0($vl)
or $at, $zero ; slot de délai de branchement, NOP

; si l'octet chargé n'est pas zéro, sauter en loc 4:
bnez $al, loc 4
; incrémenter "eos" de toutes facgons:
addiu $vl, 1 ; slot de délai de branchement
; boucle terminée. inverser variable "str":
nor $v0, $zero, $ad
i $vO=-str-1
jr $ra
; valeur de retour = $vl + $v0 = eos + ( -str-1 ) = eos - str - 1
addu $v0O, $vl, $vO ; slot de délai de branchement

I mangue en MIPS une instruction NOT, mais il y a NOR qui correspond a I'opération
OR + NOT.

Cette opération est largement utilisée en électronique digitale'®®. Par exemple, I’Apol-
lo Guidance Computer (ordinateur de guidage Apollo) utilisé dans le programme
Apollo, a été construit en utilisant seulement 5600 portes NOR: [Jens Eickhoff, On-
board Computers, Onboard Software and Satellite Operations: An Introduction, (2011)].
Mais I’élément NOT n’est pas tres populaire en programmation informatique.

Donc, I'opération NOT est implémentée ici avec NOR DST, $ZERO, SRC.

D’aprées le chapitre sur les fondamentaux nous savons qu’une inversion des bits d'un
nombre signé est la méme chose que changer son signe et soustraire 1 du résultat.

Donc ce que NOT fait ici est de prendre la valeur de str et de la transformer en -str-1.
L'opération d'addition qui suit prépare le résultat.

108NOR est appelé «porte universelle »
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1.23.2 Limites de chaines

Il est intéressant de noter comment les paramétres sont passés a la fonction win32
GetOpenFileName(). Afin de I'appeler, il faut définir une liste des extensions de fi-
chier autorisées:

OPENFILENAME *LPOPENFILENAME;

char * filter = "Text files (*.txt)\0*.txt\OMS Word files (*.doc)v
& \0*.doc\0O\0";

LPOPENFILENAME = (OPENFILENAME *)malloc(sizeof (OPENFILENAME));
LPOPENFILENAME->1pstrFilter = filter;

if(GetOpenFileName (LPOPENFILENAME))
{

Ce qui se passe ici, c'est que la liste de chaines est passée a GetOpenFileName().
Ce n’est pas un probleme de I'analyser: a chaque fois que I'on rencontre un octet
nul, c’est un élément. Quand on rencontre deux octets nul, c’est la fin de la liste. Si
vous passez cette chaine a printf(), elle traitera le premier élément comme une
simple chaine.

Donc, ceci est un chaine, ou...? Il est plus juste de dire que c’est un buffer contenants
plusieurs chafnes-C terminées par zéro, qui peut étre stocké et traité comme un tout.

Un autre exemple est la fonction strtok(). Elle prend une chaine et y écrit des octets
nul. C'est ainsi qu’elle transforme la chaine d’entrée en une sorte de buffer, qui
contient plusieurs chafnes-C terminées par zéro.

1.24 Remplacement de certaines instructions arith-
métiques par d’autres

Lors de la recherche d’optimisation, une instruction peut-étre remplacée par une
autre, ou méme par un groupe d’instructions. Par exemple, ADD et SUB peuvent se
remplacer: ligne 18 de listado.3.122.

Par exemple, I'instruction LEA est souvent utilisée pour des calculs arithmétiques
simples: .1.6 on page 1333.

1.24.1 Multiplication
Multiplication en utilisant I’addition

Voici un exemple simple:

unsigned int f(unsigned int a)

{
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return a*8;

+

La multiplication par 8 a été remplacée par 3 instructions d’addition, qui font la
méme chose. Il semble que I'optimiseur de MSVC a décidé que ce code peut étre
plus rapide.

Listing 1.193 : MSVC 2010 avec optimisation

_TEXT  SEGMENT

a$ =8 ; size = 4

f PROC
mov eax, DWORD PTR _a$[esp-4]
add eax, eax
add eax, eax
add eax, eax
ret 0

_f ENDP

_TEXT ENDS

END

Multiplication en utilisant le décalage

Les instructions de multiplication et de division par un nombre qui est une puissance
de 2 sont souvent remplacées par des instructions de décalage.

unsigned int f(unsigned int a)

{
return a*4;
}
Listing 1.194 : MSVC 2010 sans optimisation
_a$ =8 ; Size =4
_f PROC
push ebp
mov ebp, esp
mov eax, DWORD PTR a$[ebpl]
shl eax, 2
pop ebp
ret 0
f ENDP

La multiplication par 4 consiste en un décalage du nombre de 2 bits vers la gauche
et I'insertion de deux bits a zéro sur la droite (les deux derniers bits). C'est comme
multiplier 3 par 100 —nous devons juste ajouter deux zéros sur la droite.

C’est ainsi que fonctionne I'instruction de décalage vers la gauche:
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Les bits ajoutés a droite sont toujours des zéros.
Multiplication par 4 en ARM:

Listing 1.195 : sans optimisation Keil 6/2013 (Mode ARM)

f PROC
LSL ro, ro,#2
BX 1r
ENDP

Multiplication par 4 en MIPS:
Listing 1.196 : GCC 4.4.5 avec optimisation (IDA)

jr $ra
sll $v0, $a0, 2 ; branch delay slot

SLL signifie «Shift Left Logical » (décalage logigque a gauche).

Multiplication en utilisant le décalage, la soustraction, et I’addition

Il est aussi possible de se passer des opérations de multiplication lorsque I’on multi-
plie par des nombres comme 7 ou 17, toujours en utilisant le décalage. Les mathé-
matiques utilisées ici sont assez faciles.

32-bit

#include <stdint.h>

int fl1(int a)

{

return a*7;
};
int f2(int a)
{

return a*28;
+

int f3(int a)
{

};

return a*17;
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x86
Listing 1.197 : MSVC 2012 avec optimisation
;o ax7
~a$ = 8
f1 PROC
mov ecx, DWORD PTR _a$[esp-4]
; ECX=a
lea eax, DWORD PTR [ecx*8]
; EAX=ECX*8
sub eax, ecx
; EAX=EAX-ECX=ECX*8-ECX=ECX*7=a*7
ret 0
_fl ENDP
; a*28
a$ =8
_f2 PROC
mov ecx, DWORD PTR _a$[esp-4]
; ECX=a
lea eax, DWORD PTR [ecx*8]
; EAX=ECX*8
sub eax, ecx
; EAX=EAX-ECX=ECX*8-ECX=ECX*7=a*7
shl eax, 2
;. EAX=EAX<<2=(a*7)*4=a*28
ret 0
_f2 ENDP
;o axl7
~a$ = 8
_f3 PROC
mov eax, DWORD PTR a$[esp-4]
; EAX=a
shl eax, 4
; EAX=EAX<<4=EAX*16=a*16
add eax, DWORD PTR _a$[esp-4]
; EAX=EAX+a=a*16+a=a*17
ret 0
_f3 ENDP
ARM

Keil pour le mode ARM tire partie du décalage de registre du second opérande:

Listing 1.198 : avec optimisation Keil 6/2013 (Mode ARM)

;o a¥7
[|f1]| PROC

RSB ro,ro, ro,LSL #3
; RO=R0<<3-RO=RO*8-RO=a*8-a=a*7
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BX lr
ENDP
; a*28
[|f2]| PROC
RSB ro,ro,ro,LSL #3
; RO=R0<<3-RO=R0O*8-RO=a*8-a=a*7
LSL ro, ro,#2
; RO=R0O<<2=R0O*4=a*7*4=3*28
BX lr
ENDP
; axl7
[|f3]| PROC
ADD ro,ro,ro,LSL #4
; RO=RO+R0O<<4=R0O+RO*16=R0O*17=a*17
BX 1r
ENDP

Mais ce n’est pas disponible en mode Thumb. Il ne peut donc pas I'optimiser:

Listing 1.199 : avec optimisation Keil 6/2013 (Mode Thumb)

;oax7
[ [f1]| PROC

LSLS rl, ro,#3
; R1=R0<<3=a<<3=a*8

SUBS ro,rl, ro
; RO=R1-R0O=a*8-a=a*7

BX 1r

ENDP
; a*28
[ [f2]| PROC

MOVS rl,#0x1c ; 28
; R1=28

MULS ro,rl,ro
; RO=R1*R0O=28*a

BX 1r

ENDP
; a¥l7
[ [f3]| PROC

LSLS rl, ro,#4
; R1=R0<<4=R0*16=a*16

ADDS ro,ro,rl
; RO=RO+R1l=a+a*16=a*17

BX 1r

ENDP

MIPS
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Listing 1.200 : GCC 4.4.5 avec optimisation (IDA)

_fl:
sll $v0O, $ad, 3
; $v0 = $af<<3 = $a0*8
jr $ra
subu $v0, $a0 ; branch delay slot
; $v0 = $v0-%$a0 = $a0*8-%$a0 = $a0*7
_f2:
sll $v0, $ad, 5
;o $v0 = $a0<<5 = $ab0*32
sll $ad, 2
; $a0 = $a0<<2 = $a0*4
jr $ra
subu $v0, $a0 ; branch delay slot
i $v0 = $a0*32-%$a0*4 = $a0%*28
_f3:
sll $v0O, %$a0, 4
i $v0 = $af<<4 = $a0*16
jr $ra
addu $v0O, $a0 ; branch delay slot
; $v0 = $a0*16+%$a0 = $a0*17
64-bit

#include <stdint.h>

int64_t f1l(int64_t a)

{

return a*7;
}s
int64 t f2(int64 _t a)
{

return a*28;
}s
int64 t f3(int64_t a)
{

return a*17;
b
x64

Listing 1.201 : MSVC 2012 avec optimisation

;o aX7

fl:
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lea rax, [0+rdi*8]
; RAX=RDI*8=a*8
sub rax, rdi
; RAX=RAX-RDI=a*8-a=a*7
ret
; a*28
f2:
lea rax, [0+rdi*4]
; RAX=RDI*4=a%*4
sal rdi, 5
; RDI=RDI<<5=RDI*32=a*32
sub rdi, rax
; RDI=RDI-RAX=a*32-a*4=a*28
mov rax, rdi
ret
; a*l7
f3:
mov rax, rdi
sal rax, 4
; RAX=RAX<<4=a*16
add rax, rdi
; RAX=a*16+a=a*17
ret
ARM64

GCC 4.9 pour ARM64 est aussi concis, grace au modificateur de décalage:

Listing 1.202 : GCC (Linaro) 4.9 avec optimisation ARM64

;oax7
fl:
sl x1, x0, 3
; X1=X0<<3=X0*8=a*8
sub x0, x1, x0
; X0=X1-X0=a*8-a=a*7
ret
; a*28
f2:
sl x1, x0, 5
; X1=X0<<5=a*32
sub x0, x1, x0, lsl 2
; X0=X1-X0<<2=a*32-a<<2=a*32-a*4=a*28
ret
; a*l7
f3:
add x0, x0, x0, lsl 4

; X0=X0+X0<<4=a+a*16=a*17
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ret

Algorithme de multiplication de Booth

Il fGt un temps ou les ordinateurs étaient si gros et chers, que certains d’entre eux
ne disposaient pas de la multiplication dans le CPU, comme le Data General Nova.
Et lorsque I'on avait besoin de I'opérateur de multiplication, il pouvait étre fourni
au niveau logiciel, par exemple, en utilisant I'algorithme de multiplication de Booth.
C’est un algorithme de multiplication qui utilise seulement des opérations d'addition
et de décalage.

Ce que les optimiseurs des compilateurs modernes font n'est pas la méme chose,
mais le but (multiplication) et les ressources (des opérations plus rapides) sont les
mémes.

1.24.2 Division
Division en utilisant des décalages

Exemple de division par 4:

unsigned int f(unsigned int a)

{
};

return a/4;

Nous obtenons (MSVC 2010) :
Listing 1.203 : MSVC 2010

a$ =8 ; size = 4
_f PROC
mov eax, DWORD PTR _a$[esp-4]
shr eax, 2
ret 0
f ENDP

L'instruction SHR (SHift Right décalage a droite) dans cet exemple décale un nombre
de 2 bits vers la droite. Les deux bits libérés a gauche (i.e., les deux bits les plus
significatifs) sont mis a zéro. Les deux bits les moins significatifs sont perdus. En fait,
ces deux bits perdus sont le reste de la division.

L'instruction SHR fonctionne tout comme SHL, mais dans |I'autre direction.

7 6 5 4 3 2 1 0

ANIONNNNANN,
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Il est facile de comprendre si vous imaginez le nombre 23 dans le systeme décimal.
23 peut étre facilement divisé par 10, juste en supprimant le dernier chiffre (3—le
reste de la division). Il reste 2 apres I'opération, qui est le quotient.

Donc, le reste est perdu, mais c’est OK, nous travaillons de toutes facons sur des
valeurs entieres, ce sont sont pas des nombres réels!

Division par 4 en ARM:
Listing 1.204 : sans optimisation Keil 6/2013 (Mode ARM)

f PROC
LSR ro, ro,#2
BX lr
ENDP

Division par 4 en MIPS:
Listing 1.205 : GCC 4.4.5 avec optimisation (IDA)

jr $ra
srl $v0, $ad, 2 ; slot de délai de branchement

L'instruction SLR est «Shift Right Logical » (décalage logique a droite).

1.24.3 Exercice
* http://challenges.re/59

1.25 Unité a virgule flottante
Le FPU est un dispositif a I'intérieur du CPU, spécialement concu pour traiter les
nombres a virgules flottantes.

Il était appelé «coprocesseur» dans le passé et il était en dehors du CPU.

1.25.1 IEEE 754

Un nombre au format IEEE 754 consiste en un signe, un significande (aussi appelé
fraction) et un exposant.

1.25.2 x86

Ca vaut la peine de jeter un ceil sur les machines a base de piles ou d’apprendre les
bases du langage Forth, avant d’étudier le FPU en x86.

Il est intéressant de savoir que dans le passé (avant le CPU 80486) le coprocesseur
était une puce séparée et n’était pas toujours préinstallé sur la carte mere. Il était
possible de I'acheter séparément et de I'installert®,

109par exemple, John Carmack a utilisé des valeurs arithmétiques a virgule fixe dans son jeu vidéo Doom,
stockées dans des registres 32-bit GPR (16 bit pour la partie entiere et 16 bit pour la partie fractionnaire),
donc Doom pouvait fonctionner sur des ordinateurs 32-bit sans FPU, i.e., 80386 et 80486 SX.



http://challenges.re/59
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A partir du CPU 80486 DX, le FPU est intégré dans le CPU.

L'instruction FWAIT nous rappelle le fait qu’elle passe le CPU dans un état d’attente,
jusgu’a ce gque le FPU ait fini son traitement.

Un autre rudiment est le fait que les opcodes d’instruction FPU commencent avec
ce qui est appelé I'opcode-«d’'échappement» (D8. .DF), i.e., opcodes passés a un
coprocesseur séparé.

Le FPU a une pile capable de contenir 8 registres de 80-bit, et chaque registre peut
contenir un nombre au format IEEE 754.

Ce sont ST(0)..ST(7). Par concision, IDA et OllyDbg montrent ST(0) comme ST, qui
est représenté dans certains livres et manuels comme «Stack Top ».

1.25.3 ARM, MIPS, x86/x64 SIMD

En ARM et MIPS le FPU n’a pas de pile, mais un ensemble de registres, qui peuvent
étre accédés aléatoirement, comme GPR.

La méme idéologie est utilisée dans |I'extension SIMD des CPUs x86/x64.

1.25.4 C/C++

Le standard des langages C/C++ offre au moins deux types de nombres a virgule
flottante, float (simple-précision, 32 bits) 19 et double (double-précision, 64 bits).

Dans [Donald E. Knuth, The Art of Computer Programming, Volume 2, 3rd ed., (1997)246]
nous pouvons trouver que simple-précision signifie que la valeur flottante peut étre
stockée dans un simple mot machine [32-bit], double-précision signifie qu’elle peut
étre stockée dans deux mots (64 bits).

GCC supporte également le type long double (précision étendue, 80 bit), que MSVC
ne supporte pas.

Le type float nécessite le méme nombre de bits que le type int dans les environne-
ments 32-bit, mais la représentation du nombre est completement différente.

1.25.5 Exemple simple

Considérons cet exemple simple:

#include <stdio.h>
double f (double a, double b)
{

return a/3.14 + b*4.1;
};
int main()
{

110je format des nombres & virgule flottante simple précision est aussi abordé dans la section Travailler
avec le type float comme une structure (1.30.6 on page 481)
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printf ("sf\n", (1.2, 3.4));
+

x86
MSVC

Compilons-le avec MSVC 2010:
Listing 1.206 : MSVC 2010: f()

CONST SEGMENT

_ real@4010666666666666 DQ 04010666666666666r ;4.1
CONST ENDS

CONST SEGMENT

_ real@40091eb851eb851f DQ 040091eb851eb851fr ; 3.14
CONST ENDS

_TEXT SEGMENT

~a$ =8 ; size = 8
_b$ = 16 ; Size = 8
T PROC

push ebp

mov ebp, esp

fld QWORD PTR a$[ebpl

; état courant de la pile: ST(0) = a
fdiv  QWORD PTR _ real@40091eb851eb851f

; état courant de la pile: ST(0) = résultat de a divisé par 3.14
fld QWORD PTR b$[ebp]

; état courant de la pile: ST(0) = b;
; ST(1l) = résultat de a divisé par 3.14

fmul  QWORD PTR _ real@4010666666666666
; état courant de la pile:
; ST(0) = résultat de b * 4.1;
; ST(1l) = résultat de a divisé par 3.14
faddp ST(1), ST(0O)

; état courant de la pile: ST(0Q) = résultat de 1'addition

pop ebp
ret 0
_f ENDP

FLD prend 8 octets depuis la pile et charge le nombre dans le registre ST(0)

, €n
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le convertissant automatiquement dans le format interne sur 80-bit (précision éten-
due) :

FDIV divise la valeur dans ST(Q) par le nombre stocké a I'adresse
__real@40091eb851eb851f —la valeur 3.14 est encodée ici. La syntaxe assembleur
ne supporte pas les nombres a virgule flottante, donc ce que I'on voit ici est la re-
présentation hexadécimale de 3.14 au format 64-bit IEEE 754.

Aprés I'exécution de FDIV, ST(0) contient le quotient.

A propos, il y a aussi I'instruction FDIVP, qui divise ST(1) par ST(0), prenant ces
deux valeurs dans la pile et poussant le résultant. Si vous 